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现网DDoS威胁态势



DDoS安全态势
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300G以上: 1%
100-300G: 2%
50-100G: 2%

10-50G: 14%

1-10G: 42%

1G以下: 39%

攻击成本:1部手机

攻击成本:1顿火锅

攻击成本:1场电影

攻击成本:1包瓜子

中小城市网络拥挤

运营商网络拥挤

机房网络拥挤

服务器接口满载 游戏, 
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业界攻击峰值

• DDoS攻击从未停下增长的脚步



那问题来了
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DDoS为何经久不衰，反而愈演愈烈



DDoS愈演愈烈的原因

Empower Security 
Enrich life

性价比最高的武器 多种多样的获利方式

攻击成本低

天下熙熙，皆为利来；天下攘攘，皆为利往
• 成本低、防护难、溯源难、对黑客性价比高

• 黑客可通过勒索、恶意竞争等方式谋取暴利

防护难度大

溯源难度大

影响范围广

敲诈勒索

恶意竞争

恶意报复

游戏外挂变现
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字节跳动DDoS防御体系



字节跳动DDoS防御体系
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运营商防护 云外高防 字节CDN 云

ISP黑洞

运营商ACL

近源清洗

Anycast近源清洗

高防

流量调度

S-CDN抗D

云DDoS

云 WAF

云NTA

云FW

运营商: 近源防御 高防: 外边界防御 CDN: 边缘防御 云: 原生防御

配管 调度 计算 AI

风控 情报 研究 主机 攻防 安全生态

字节网络安全决策系统

水印

端防护



字节跳动DDoS防御优势
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多层次防御体系
整合云原生防御、S-CDN、云外高防、运营商、端
等多层次全链路覆盖的可靠防御体系

技术优势
字节跳动有优秀的AI算法实战经验积累，团队目前正

在探索和搭建AI-DDoS防护体系，突破传统防护瓶颈

海量防护资源
T级防护带宽， 有效应对大流量DDoS攻击带

来的带宽资源压力



那问题又来了
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DDoS就是简单粗暴打流量吗？防护难点在哪里



DDoS攻防正快速升级换代
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| 模拟业务 | 重放攻击 | 智能攻击 | 攻击流量上T

传
统D

D
oS

新
型D

D
oS

TCP四层CC UDP重放 AI HTTP CC 超大规模
DDoS

……

传统DDoS防护

新一代DDoS防护

AI防护 流量指纹 Anycast近源清洗双向流量识别

攻 防

Syncookie算法 UDP限速 ……SYNFLOOD UDPFLOOD ……
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现网DDoS对抗案例



网络勒索猖獗
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• 由于巨大利益驱动，网络勒索的恶性事件不断增多，严重危害互联网安全

美国输油管道遭黑客攻击勒索 全球DDoS勒索事件日益增加



网络勒索产业链成熟
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• 其实利用DDoS的网络勒索产业已经很成熟，早已形成组织有序、分工明确的团伙组织。是有组织有纪律的专业性产业。

幕后老板

人力资源 财务主管 技术主管

后勤 对外勒索 攻击手 收量和测试 入侵和抓鸡

某著名DDoS勒索组织分工图



某公司海外机房遭受DDoS勒索
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• 6月的某一天，端午节前夕，某公司机房遭受海外黑客组织勒索，要挟通过大规模DDoS，瘫痪其海外业务

n 2021年2月，新西兰的一些公司遭受“Fancy Lazarus”勒索，最

大攻击流量236Gbps。

黑客组织情报

n 2021年5月，多个组织报告称，一个所谓"Fancy Lazarus"的组织

发了多起DDoS勒索活动

n 2021年6月，来自不同网络安全公司和网站的多份报告警告说：
"Fancy Lazarus"又开始了网络攻击。

n “ Fancy Lazarus ”近期很活跃的DDoS勒索组织，在全球发起过
多起勒索事件



发起勒索的同时，黑客先打几
波DDoS以作警告
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• 在收到邮件的同时，黑客还对目标机房3个IP发起DDoS攻击，以作警告。

• 3个IP遭受持续七个半小时的DDoS攻击，单dstip峰值21.5G，手法包括UDPFLOOD和SYNFLOOD。

IP 1：DDoS态势 IP 2： DDoS态势 IP 3： DDoS态势



那问题又又来了
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面对来势汹汹的DDoS勒索，应该如何应对



事
中

事前、事中、事后的一体防御体系
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事
前

情报收集

事
后

• 为有效解决DDoS勒索，保障业务稳定，安全团队牵头搭建一套完备的防御体系

业务信息收集 权威DNS加固 IP网段备用

攻击演练 防护方案梳理 应急预案

流量监控 自动告警 7*24值守

字节DDoS防护 运营商防护 第三方高防

攻击溯源 复盘和总结联系监管部门



事前：知己知彼百战不殆
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成立应对小组，

创建事项仪表盘

收集黑产情报，

评估对手能力和特点

收集业务信息评估

风险态势

整合防御能力，

制定多层防御方案

梳理权威DNS，

加固DNS防护

准备备用IP网段，

业务容灾

制定和完善应急预案

多轮攻击演练，

强化处置能力

01 02 03 04 05 06 07 08

• 不打无准备之仗

迎战



事中：整合力量联合作战
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• 该公司安全团队整合自研DDoS系统、ISP清洗能力、第三方高防厂商能力，搭建多层防御体系

攻击者

正常用户

权威DNS
本地DDoS防护系统

第三方高防运营商

业务服务器

高防IP

专线

2. 7*24专家值守

n 第二层: ISP黑洞/清洗--保平台

n 第一层: 自研DDoS系统--精细化清洗

n 第三层: 第三方高防--应对极端攻击
1. 异常/攻击监控

3. 紧急响应



多轮DDoS轰炸被成功防护
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• 第一轮：6月14日黑客声称的攻击日期 ，攻击如期而至，机房遭受大规模DDoS攻击。

6月14日DDoS攻击，峰值141G，但
被精确识别和清洗，业务没有被影响



多轮DDoS轰炸被成功防护
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• 第二、第三轮：黑客仍未放弃，在6月16日继续对机房其他IP发起2次 DDoS，攻击流量峰值14Gbps。但攻击再次被成功防护，黑客最终放弃攻击。

• 经过分析，这些攻击在手法、来源IP归属、端口、流量特征等维度都有很强的相似性，故基本确认就是同一个黑客团伙所为

攻击手法

攻击手法上都是以UDP为主夹杂其他
流量的混合型DDoS 多次攻击对比分析

攻击端口

攻击端口都是业务端口，都是非常具
有针对性

来源IP归属

来源IP在地理位置归属、ISP归属上
存在很高的吻合度

流量特征

攻击流量在载荷、包长等特征维度上
均有很高的吻合度



事后：攻击溯源复盘沉淀
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攻击溯源

分析攻击来源、攻击手法、流量特征等

数据，并结合威胁情报、网络情报、反

向跟踪分析等手段对攻击者进行溯源

联系监管部门

联系当地网络安全监管部门，如US 

CERT，寻求国家安全部门、运营商的帮

助

复盘和总结

对整个事件的响应和处理方案进行了深

刻的复盘和总结，通过复盘和沉淀进一

步提升团队对抗DDoS的响应效率和战

斗力

• 成功防护DDoS不意味着事情的结束，还需做攻击溯源等分析工作，更重要的是复盘和总结，不断提升团队战斗力



THANK YOU


