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安全运营概述
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安全运营概述-安全运营全景图
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安全运营概述-安全运营架构
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安全运营概述-规则全景图

规则来源 规则覆盖 规则类型

 攻防对抗

 攻击模拟（作
战地图）

 安全事件

 外部情报

 单一规则
 特征匹配

 关联规则
 多日志源联合

 缓慢低频规则
 基线

 阈值

 终端
 EDR/sysmon

 主机
 HIDS/sysmon/audit log

 流量
 NIPS（天眼）

 web
 nginx日志/tomcat日志、

Apache日志/零信任日志等

 应用
 应用日志/vpn

 邮件
 邮件网关/邮件沙箱/tracelog

 蜜罐

 资产
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安全运营概述- 作战地图

根据公司业务场景及安
全防御情况，总结公司
实际可能面临的攻击场
景及手段，根据作战地
图，做专项的攻击检测，
验证、补充检测规则。
右图为对边界突破部分
总结。
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安全检测规则
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安全检测规则- Web边界突破
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安全检测规则- Web边界突破

假设加密流量没告警+内存马未检测出。我们如何感知攻击？

通过攻击者的行为，进程调用关系，进程外连等角度去检测
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安全检测规则- Web边界突破

对外服务进程执行敏感命令：falco规则demo

https://falco.org/docs/rules/supported-fields/

proc.name:进程名

proc.cmdline:命令行，进程名加参数

proc.pid:进程id

proc.aname: 进程树中的进程

proc.aname[0]当前进程，

proc.aname[1]父进程

proc.aname[2]祖父进程..

proc.apid: 进程树中的进程id

对外服务进程 ： 进程树中包含web应用进程名，java，php，apache，httpd，tomcat等
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安全检测规则- Web边界突破

某hids产生的日志

远程rce，执行命令

Falco产生的告警
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对外服务进程查看敏感文件 falco规则demo

fd.name:文件名包含路径

fd.filename:文件名

evt.type:指定的系统调用的名称

安全检测规则-Web边界突破
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安全检测规则-Web边界突破

某hids产生的日志

webshell，执行命令

Falco产生的告警
植入内存马
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安全检测规则- Web边界突破

实战攻防中的例子

右图为通过内存马连接，翻找ssh免密连接

记录。

下图为上传webshell成功，执行命令
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通过单一行为的告警误报量可能较大，需要通过加白优化，达到一个可运营的状态。可在进程树，
资产信息，命令行中找到加白特征。

基于行为序列做告警，如10分钟内同一台服务器产生了以下三种行为：对外服务进程执行敏感命令，
可疑外连，查看敏感文件，则生成一条告警。

安全检测规则- Web边界突破



Empower Security 
Enrich life

安全检测规则- Web边界突破

1 对外服务进程自定义执行的敏感系统命令如 ：whoami，ifconfig/ipconfig。

2 对外服务进程查看/执行敏感文件 ：

etc/passwd ，.ssh/id_rsa .ssh/known_hosts等。

3 建立对外服务进程执行命令的检测模型，命令集合、新增命令。

4 可疑的网络连接。

5 多种行为关联，行为序列告警。

6 rasp检测：hook函数。
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安全检测规则-钓鱼攻击

QQ/微信投递样本

邮件附件投递样本

邮件内容网盘下载
投递样本
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安全检测规则-钓鱼攻击

宏样本分析
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安全检测规则-钓鱼攻击

宏样本分析

启动rundll32并注入shellcode

对这段vba代码进行调试，查看具体

写入rundll32的shellcode。这里是

通 过 CreateRemoteThread 函 数 来

启动一个新线程执行shellcode， 将

10进制地址47448064转换成16进制

就是对应rundll32执行shellcode的

内存空间0x2D40000
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安全检测规则-钓鱼攻击

样本分析

excel执行宏会启动rundll32

并把shellcode写到rundll32

空间中创建一个线程去执行

shellcode。
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安全检测规则-钓鱼攻击

可疑的进程的调用

规则

execl.ex
e

rundll32
.exe

1 Sysmon日志事件8

（https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon）

2 父进程excel在子进程rundll32创建远程线
程
3 并且StartModule，startfunction为空。
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安全检测规则-钓鱼攻击

可疑的进程的调用

规则

hh.exe cmd.exe
rundll32
.exe

winword
.exe

chm文件样本 word文件样本

Sysmon： eventid=8
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安全检测规则-钓鱼攻击

可疑的进程的调用

powers
hell.exe

mshta.
exe

HTMLApplication类型样本

1  Sysmon日志 eventid=11 mshta生成了可执行文件并且在temp目录下

3  Sysmon日志 eventid=1, mshta启动powershell，带有
参数-nop -w hidden –encodedcommand 也可以作为条
件

2 sysmon日志 子进程mshta.exe ,eventid=1 ,cmdline包含http



Empower Security 
Enrich life

安全检测规则-钓鱼攻击

可疑的进程行为部分相关告警
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安全检测规则-近源渗透

突破门禁 插入u盘 添加样本到

启动项中
横向移动凭据提取

通过bios启

动，修改

administra

tor密码
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安全检测规则- WIFI钓鱼

在公司楼下

便利店伪造

wifi热点

获取员工域

账号密码
尝试突破vpn

二次认证

登录邮箱翻

找敏感信息
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安全检测规则-异常行为检测

用户自行确认行为，选择是否上报

增强实时性

提高运营效率

培养全员安全氛围，提高安全意识

 高危行为：VPN异常登录  敏感行为：wiki敏感词搜索

 高权限行为：堡垒机管理员登录
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