
基于IAST技术
灰盒安全测试工具产品分析
 



目录

01 灰盒安全测试工具技术原理简介

CONTENT

02 灰盒安全测试工具常见功能

03 灰盒安全测试工具优势及不足

04 在企业内落地实施建议



灰盒安全测试工具技术原理简介
 

01



一个常见的术语

JDK
应用服务器

框架
库

应用程序代码
深度
插桩

• 灰盒工具通过在字节码中插桩检测探针，在应用程序运行过程中，通过探针采集各种运行

时的上下文信息



 不同语言的实现

JAVA

1. 通过Java Agent方式实现（Agent利用JVMTI暴露的一些接口）

2.使用字节码修改框架，例如ASM

3. 使用Agent OnLoad或OnAttach机制
 

PHP

.NET

1. 通过PHP扩展库来实现

2. 通过扩展库获取请求和响应信息

3. 通过扩展库对字符串变量进行打标记（ xmark ，php7扩展库）

1. 通过IHostingStartup（承载启动）实现

2. 继承IHostingStartup可以注册插件并在项目启动时自动加载

3. 更多信息请查询microsoft官方文档-ASP.NET Core 中使用承载启动程序集

基础 对编程语言的危险底层函数进行HOOK



 污点跟踪技术

提示 针对组件做专门的研究，制订针对性的跟踪策略，工具才能很好发现使用该组件后的弱点（例：SpringCloud）



 三种检测模式

以流量为检测对象

通过设置代理、流量镜像等方式，
以应用系统的请求/响应流量为
检测对象，据此发现可能存在的
漏洞

基于插桩技术和爬虫技术
在被动污点跟踪模式的基础上，
增加爬虫功能，并能发payload攻
击

基于插桩技术

使用污点跟踪技术，在程序运行
之前或运行时，往程序中写入检

测代码，从而跟踪程序数据流程，
据此发现可能存在的漏洞

未知模式
More……

流量检测

被动污点跟踪

主动污点跟踪

未知
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应用识别功能
 

•

•

•

•

•

识别应用的名称

识别中间件类型及版本

某些工具能自动识别，可减少配置步骤

某些工具只能通过先行配置才能识别，安装过程

会稍麻烦

如果灰盒工具未明确支持某中间件，则会导致识

别不准确的问题或无法安装Agent

— 发现被测应用的基本信息



数据流跟踪功能
 

•

•

•

•

基于污点跟踪技术的数据流跟踪是发现弱点、识

别弱点的基础

识数据流颗粒度越细，漏洞定位越准确，同时带

来的性能损耗也越大

工具应该提供不同的跟踪深度供选择

数据跟踪流是确认漏洞和修复漏洞的重要依据，

工具应该能跟踪到用户编写的代码，而不能仅局

限于框架或组件的代码

— 用于漏洞发现的基础功能



漏洞验证功能
 

•

•

•

•

目前暂没有工具能做到100%准确度，在得到大量

的测试结果后，能进行漏洞验证是必要的功能

漏洞验证包含两个层次：检测结果验证（自动和

手动），修复验证

可以例举出可用于验证的payload

漏洞验证存在一些限制，比如session过期、应用

系统本身重放限制

— 帮助降低工作量



消除误报功能
 

•

•

•

•

提供清晰的规则设置功能，帮助消除常见漏洞的

误报

规则配置要简洁、易懂

提供灵活的配置文件，通过配置文件设置复杂的

检测规则

漏洞类型可开关，用于SDL实施过程中开展漏洞

专项排查

— 提供基本的规则配置能力



防止脏数据产生
 

•

•

•

使用被动的污点跟踪检测模式并不会产生脏数据

使用主动污点跟踪模式检测，由于有爬虫和攻击

流量，会产生脏数据

提工具应该在脏数据进入数据库之前拦截，使用

插桩技术可实现

— 避免污染测试数据



发现敏感信息泄露
 

•

•

•

•

使用插桩技术检测敏感信息具备天然优势

可从输入、输出、数据传播方面发现敏感信息

可用于发现应用不同模块之间的敏感数据流转，

避免仅用于本模块的数据意外进入其他模块

可结合数据保护相关合规制度、行业标准做检测，

方便合规要求落地

— 检测敏感信息传播



检测第三方组件
 

•

•

•

•

•

组件引入即可被发现

发现组件的版本信息及引入代码点

关联组件CVE、CNNVD漏洞

插桩组件自身类，发现潜在漏洞

组件数据、CVE数据、CNNVD数据是该功能的基

础，需要有机制去保障数据能及时更新

— 发现第三方组件及组件漏洞



弱点描述和修复建议
 

•

•

•

•

•

•

弱点的描述和修复建议应该是本地化

弱点的描述和修复建议应该与具体的弱点强相关

应该包含对应的代码示例

弱点的描述和修复建议应该是清晰易懂的

良好的弱点描述和修复建议能帮助减轻安全人员

工作负担

大部分产品不太重视

— 帮助修复应用弱点
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不独立占用时间
 

• 在开发和测试阶段均可以无缝集成，“零成本”实现代码审计、安全测试和第三方软件检测

灰盒安全测试工具



弱点信息丰富
 

• 在弱点信息越全，越有助于确认和修复弱点

 SAST DAST IAST

http 请求  √ √

http 响应  √ √

数据流 √（静态）
 

√

第三方软件和框架
  

√

配置信息
  

√

DB连接信息
  

√



误报率较低
 

• 基于丰富的弱点信息，相对于白盒、黑盒测试工具，误报率较低

99%
100%

150%
100%

40%
100%

0 0.2 0.4 0.6 0.8 1 1.2 1.4 1.6

实际安全漏洞 检测安全漏洞

灰盒安全测试工具

白盒安全测试工具

黑盒安全测试工具



检测速度较快
 

• 得益于插桩技术，使得安全测试可以与普通功能测试同步完成

检测速度

检测及上报漏洞平均耗时5
秒（准实时）

灰盒工具

扫描100万行代码，需要耗
费约60分钟

白盒工具

检测1.9万个请求/响应，需
耗费36分钟

黑盒工具



依赖测试覆盖度
 

• 较低的测试覆盖度，将产生较高的漏报

完全依赖

大部分依赖

被动污点跟踪模式/流量检测模式

主动污点跟踪模式

被动模式和流量检测
模式是基于测试动作
而触发检测

由于有爬虫存在，会
主动爬取一些功能点。
爬虫依然无法覆盖完
整的功能测试.



Agent性能问题
 

• 实际的Agent性能与理论值存在些许差异（可以使用压测工具、黑盒工具来验证性能）

理论 实际

对被测应用的性能影
响在3%-5%之间

 

性能与一些因素相关
1、API交互链条长短
2、应用的大小量级
3、框架的复杂程度

 



对环境要求较高
 

• 使用灰盒测试需要满足较多的先天条件

01

02

03

04

编码语言有要求（Java、C#、
NodeJS）

必须运行到特定的中间件中
（Tomcat、jetty、Jboss…）

不支持的框架无测试效果（可能
出现冲突、无结果或结果很差）
（例如：微服务框架、OSGi框架）

不支持的组件无测试效果（可能
出现冲突、无结果或结果很差）
（例如：XStream）



对应用强侵入
 

• Agent需部署到应用中间件中或附加到JVM进程中

人员配合难

与白盒相比，想支持新的漏洞，必须依赖供应商

“难”部署

不易深度自定义



在企业内落地实施建议
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 工具引入过程

调研选型 试点测试 全面推广 制度落实

• 常规新技术、新工具在企业内的引进过程



试点测试阶段

一个满足先天
条件的应用

研发人员 测试人员 网络管理人员 供应商支撑

找关系：选择一个关系较好的
试点小组

 

• 难免要“找关系”



全面推广阶段

• 向自动化靠拢

02

01 将Agent部署任务集成到自动化平
台（devops平台），使用自动化脚
本自动下载Agent，找到JVM进程，
附着进去

部署自动化

不具备自动化平台，可采用“抱大
腿”方式。比如监控平台，通过监控
平台下发脚本，执行Agent下载和
JVM进程附着的操作

部署自动化

04

03 采用自动化测试脚本测试，可以有
效覆盖应用功能，弥补灰盒工具
“漏报”的不足

测试自动化

如果不具备自动化测试条件，则要
把测试用例覆盖全面，减少“漏报”

测试用例全面



制度落实阶段

• 把灰盒工具的使用写入内控制度中

开发中使用 上线后不使用测试阶段使用 上线前使用
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