	集权系统
	功能覆盖交广的集权系统如：OA系统、邮件系统
堡垒机等，有哪些？
	            

	弱口令
	是否针对用户密码开启密码复杂度要求
	是     否

	
	是否针对外部用户开启注册
	是     否

	
	若提供外部用户注册，是否对外部用户注册时口令复杂度及长度进行强制要求
	是     否

	登录限制
	系统后台地址是否对外网开放
	是     否

	
	是否限制特定IP访问后台地址
	是     否

	安全加固
（邮件、OA）

	[bookmark: _GoBack]服务器使用的操作系统是否经过安全基线加固
	是     否

	
	数据库是否为最新版本并安装最新漏洞补丁
	是     否

	
	中间件是否更新为最新版本或安装最新漏洞补丁
如weblogic是否打了cnvd-c-2019-48814补丁
	是     否

	
	如果不是网络处提供的硬件及软件设备，是否定期更新安全补丁
	是     否

	
	对服务器进行操作时，是否必须通过堡垒机授权或其他加密连接方式
	是     否



