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持续研究与产出



传统安全防护照顾不到的角落 – 工业控制环境

工控系统一旦 被入侵或感染，往往后果严重。
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• 美国电厂工控系统遭USB
病毒攻击

• 多个中东国家感染可搜集
敏感数据的Flame病毒

• 美国伊利诺伊州供水系统遭入侵
• Duqu病毒可从工制系统制造商收集情报数据
• 中国某石化企业控制系统感染Conficker，致

控制系统服务器与控制器通讯不同程度中断
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工业控制系统其实是很脆弱的
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工控漏洞的分布情况：
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 攻击目标聚焦：攻击目标明确，通常针对
关键基础设施和重要机构。

 攻击者水平：攻击代码愈加专业化，个人
很难开展，黑客组织（竞争对手、工业间
谍、尤其是有某些国家幕后支持的黑客组
织）已成为当前工控系统所面临的主要攻
击发起者。

 攻击时间演变：攻击事件持续时间很长，
甚至长达数年；

 攻击态度演变：攻击者逐步变为极具耐心
，不断尝试，一步一步获取目标系统的权
限，然后长期蛰伏、收集信息，如此反复
。

 攻击手段演变：由破坏通信过程，引起上
位机与下位机通信中断，到通过控制上位
机恶意下装引起控制器运行逻辑问题，到
通过综合应用IT 和OT 结合的攻击手段引起
上位机和下午整体逻辑异常，到通过攻击
供应链提前预制恶意软件达到对控制系统
进行攻击的目的。

 攻击范围扩大：攻击者关注的范围，由市
政、电力等基础设施扩大到油化、冶金、
制造业、智能部件、物联网等范围。



攻击方法的特点
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•创建一套测试平台，旨在测试电网

等关键性基础设施的防御能力水平。

这项工作将由美国国土安全部、

•商务部以及能源部负责推进。定一

套方案以证明物联网设备之安全性



互联互通、标准化的工业协议逐步会得到应用。从美国工业互联网到德

国工业4.0到中国制造2025，信息安全能力是保障业务稳定运行的基本能

力。
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我们调研的一些行业情况



生产外联依然存在

第三方远程运维通道业务需要私自搭建的连接通道

（实例）



安全防护仍然缺乏技术手段
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全生命周期安全保障
设计阶段

选型阶段

测试阶段

建设阶段运行阶段

检修阶段

废弃阶段

工控全生命周期

规程融合

操作可视

攻击可视
化

就地与原
厂结合

异常感知
可度量

有效的隔
离与防护

绿盟工业安全
理念IT融合OT

漏洞
检测

渗透
测试

运行
监测

代码
审计

边界隔
离

边界深
度监测

边界攻
击检测

安全接
入审核

业务区
域隔离 

攻击取
证

安全预
警

攻击溯
源

选型及测
试阶段

建设阶段 运行阶段
设计阶段
&检修阶
段

管理制度
设计

新建系统
防护设计

上线检测
规范设计

改造系统
系统防护
设计

   涵盖系统全生命周期的安全构建，有力保障工控系统的安全运行
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工控安全解决方案
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漏洞的管理
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威胁管理---业务过程管理
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工控系统风险管理平台
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工控告警信息

• EventName=SOE变位报警
• EventName=SOE变位报警恢复
• EventName=开关量闭合报警
• EventName=开关量闭合报警恢复
• EventName=模拟量越上上限报警
• EventName=模拟量越上上限恢复
• EventName=模拟量越上限报警
• EventName=模拟量越上限恢复
• EventName=模拟量越下限报警
• EventName=模拟量越下限恢复
• EventName=模拟量越下下限报警
• EventName=模拟量越下下限恢复
• EventName=模拟量限值报警
• EventName=模拟量越高三限恢复
• EventName=模拟量越低三限报警
• EventName=模拟量越低三限恢复

大量业务相关的数据，是传统信息安全中不涉及的，工控安全需要考
虑工控安全的特点，以及与信息安全之间的融合。
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工控安全预警平台

厂站侧

探针

通信基线 操作基线

流量基线 协议基线

协议规约
解析

规程定制

采集数值范围
的log信息

全流量获取，
取证分析



工控
安全

入网
测试

边界
防护

深度
防御

态势
感知

工控扫描及漏
洞挖掘

工业安全网关
及工业隔离装

置

工业入侵检测
机及工业异常
行为审计

工业网络故障
录波装置

工业安全监测
与预警平台

国内第一款工控漏扫检测产品亚
太地区唯一进入Garter视野的工
业专用漏洞检测产品



1）工业漏洞库覆盖广
 支持400+的工业漏洞
 支持上位机、控制器和工业通信设施
2）支持嵌入式操作系统漏洞检测
 支持VXWORDK
 嵌入式LINUX
 QNX系统
3）现场级的无损扫描技术
 应用于电力、石化石化、燃气等能源行业的现场扫描
 应用于烟草、军工等制造业等行业的现场扫描
 应用于轨道交通、市政处理等行业的现场扫描
4）可识别国外主流厂家的工业协议
IEC 60870-5-104、IEC 601850 、DNP3、MODBUS、OPC、PROFIENT
、S7、ETHENET/IP




