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一、信息物理系统简介

CPS产生的背景  
当前，网络信息技术的飞速发展以及和工业领域的深度融合，
科技与经济发展的双重推动下，促进了CPS的诞生。



一、信息物理系统简介

CPS产生的背景

 CPS最早在2006年美国政府发布的《美国竞争力计划》中提出，同年10   
月，美国国家自然科学基金会（Nation Science Foundation, NSF）将
CPS列为美国未来八大关键信息技术的首位.
 2010年美国总统科技顾问委员会明确将其列为美国政府应当优先关注的
技术之一。
 德国政府2011年11月公布的《高技术战略2020》中的一项重要战略是工
业4.0，其中核心之一是通过CPS开创新的制造方式，实现“智能工厂”。
 中国在2012年《十八大报告》突出强调‘‘推动信息化和工业化深度融合
，加快传统产业转型升级”。
 2013年10月，工业和信息化部以工信部信[2013]317号文印发《信息化
和工业化深度融合专项行动计划（2013-2018年）》。
 2014年10月，中德双方举行的第三轮中德政府协商后发表的《中德合作
行动纲要》中宣布，两国将开展“工业4.0”合作，而工业4.0的核心就是构
建CPS。
 



一、信息物理系统简介

CPS的核心概念

传感器网络
泛在通信网络 控制执行器

协调控制

数据存储、分析、处理



一、信息物理系统简介

CPS的组成

       CPS由传感器节点、执行器节

点、传感器与执行器组合节点、计算

系统和控制系统等组成。

CPS的通信网络可以逻辑地视为由

传感器网络、执行器网络、计算机

网络构成的组合通信网络。



一、信息物理系统简介

CPS的典型逻辑框架



一、信息物理系统简介

CPS基本逻辑功能

全面感知

可靠传输

实时处理
智能控制



一、信息物理系统简介

CPS相关子系统



一、信息物理系统简介

软件密集系统

概念：系统中的软件在系统研制费用、研制时间或系统功能特性等
一个或多个方面占主导地位的系统。

特点：面向信息、面向知识。

发展难点：随着软件密集系统规模的增长，其可靠性问题逐渐凸显
，成为限制其发展的难点。



一、信息物理系统简介

软硬件综合系统

概念：基于微电子技术和嵌入式技术，实现信息共享、系统集成和
智能化控制的系统。

特点：其软硬件均面向特定应用对象和任务设计，具有很强的专用
性。

系统失效原因：软硬件综合系统失效，通常是软件失效和硬件失效
耦合的结果。



一、信息物理系统简介

过程控制系统

概念：以表征生产过程的参量为被控制量，使之接近给定值或保持
在给定范围内的自动控制系统。

特点：一般过程控制系统通常采用反馈控制的形式。

系统组成如下图所示：



一、信息物理系统简介

物联网
概念：通过RFID、红外感应器、全球定位系统等信息传感设备，
按约定协议，将物品与互联网相连，进行信息交换和通信。

特点：物与物相连、人与物相连、人与人相连，关键在于互联互通
。

物联网的层次架构如下图所示：



一、信息物理系统简介

无线传感器网络

概念：由部属在监测区域内的大量卫星传感器节点构成，是通过无
线通信方式组成的一个多跳自组织网络。

特点：网络中的传感器以协作的方式感知、采集、处理和传输网络
覆盖地理区域内被感知对象的信息，并最终把这些信息发送给网络
的所有者。

发展基础：MEMS、片上系统、无线通信和低功耗嵌入式技术。



一、信息物理系统简介

CPS主要特点

信息物理高度融合

系统功能交互涌现

系统结构动态演化

内外状态深度感知

网络实时适应控制
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二、信息物理系统信息安全

CPS系统安全问题

信息物理系统所面临的安全性问题主要包括两种：
信息安全
物理安全

CPS系统中的安全要素包括：

威胁模型（不同类别的攻击)；

检测方法（基于模型的、基于软件的或者数据驱动的）；

鲁棒性（攻击容忍性）；

恢复能力



二、信息物理系统信息安全

CPS系统安全威胁

CPS系统所面临的安全威胁主要来自以
下3个方面。
   (1)CPS的感知层是由无线传感器网
络构成的，大部分传感设备的通信、计
算以及存储等能力十分有限，因此无法
直接使用跳频通信以及公钥密码等传统
安全机制。
   (2)因为CPS系统利用未来网络作为
核心承载网络，因此CPS系统的网络规
模的增长和分布式的信息处理环境使得
CPS系统网络更容易受到DoS攻击以及
DDoS攻击。
   (3)因为CPS系统在控制系统中引入
了网络特性，因此非法入侵者能够通过
哄骗、阻塞、DoS攻击等方式使控制命
令延迟或失真，从而导致CPS系统无法
及时执行任务，甚至无法进入稳定状态。



二、信息物理系统信息安全

CPS系统安全机制

      当前对于CPS系统
的安全研究和评估可分为
信息安全和控制安全两个
方面。信息安全方面的研
究主要是解决在高混杂、
大规模、协同自治的网络
环境下信息的安全收集、
处理和共享等问题。而控
制安全方面主要集中解决
在松散耦合、开放互连的
网络化系统结构下的安全
控制等问题。



二、信息物理系统信息安全

CPS系统安全架构
       为了实现安全互联互通，提出了一种适合信息物理系统的安全架构，从
底向上（从物理世界到信息世界），分别为数据接收层、网络访问层、数据管
理层、智慧服务层。  

信息物理系统
安全架构
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三、信息物理系统信息安全测评

CPS信息安全实时性测评

CPS异常威胁实时监测

CPS信息安全风险评估

CPS信息安全风险预测方法



三、信息物理系统信息安全测评

CPS异常威胁实时监测

基于特征库匹配的实时监测方法

• 依赖于预先定义的异常模式数据库

• 通过比对，发现异常时报警

基于统计分析的实时监测方法

• 确定测量基线（确定基线、时间相关基线）

• 异常监测 



三、信息物理系统信息安全测评

CPS信息安全风险评估

风险评估框架



三、信息物理系统信息安全测评

CPS风险评估流程



三、信息物理系统信息安全测评

CPS风险评估模型（基于隐性马尔科夫模型的风险评估）

网络中每台主机具有N个状态：

某主机在某一时刻的状态序列：

主机可收到M种攻击：

 攻击序列：

状态转移矩阵：

观察矩阵：
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  t时刻主机的总风险



三、信息物理系统信息安全测评

神经网络预测法

• 输入训练样本，自学习调整权值，运用模型开展映射

• 容错性、稳健性好，但训练时间长、可信解释困难

时间序列预测法

• 通过时间函数预测风险

• 应用方便、操作性好，但函数建模过程复杂

支持向量机

• 非线性映射到高维特征空间，进行线性回归

• 预测绝对误差小，但实时性精度有待提高

CPS信息安全风险预测
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