工业控制系统信息安全防护能力评估工作管理办法

第一章 总 则
第一条 为规范工业控制系统信息安全（以下简称工控安全）防护能力评估工作，切实提升工控安全防护水平，根据《中华人民共和国网络安全法》《国务院关于深化制造业与互联网融合发展的指导意见》（国发〔2016〕28号），制定本办法。
第二条 本办法适用于规范针对工业企业开展的工控安全防护能力评估活动。
本办法所指的防护能力评估，是对工业企业工业控制系统规划、设计、建设、运行、维护等全生命周期各阶段开展安全防护能力综合评价。
第三条 工业和信息化部负责指导和监督全国工业企业工控安全防护能力评估工作。

第二章 评估管理组织
第四条 设立全国工控安全防护能力评估专家委员会（以下简称评估专家委员会），负责定期抽查与复核工控安全防护能力评估报告，并对评估工作提供建议和咨询。
第五条 设立全国工控安全防护能力评估工作组（以下简称评估工作组），负责具体管理工控安全防护能力评估相关工作，制订完善评估工作流程和方法，管理评估机构及评估人员，并审核评估过程中生成的文件和记录。评估工作组下设秘书处，秘书处设在国家工业信息安全发展研究中心。

第三章 评估机构和人员要求
第六条 评估工作组委托符合条件的第三方评估机构从事工控安全防护能力评估工作。
第七条 评估机构应具备的基本条件：
（一）具有独立的事业单位法人资格。
（二）具有不少于25名工控安全防护能力评估专职人员。
（三）具有工控安全防护能力评估所需的工具和设备。
第八条 评估机构应建立并有效运行评估工作体系，完善评估监督和责任机制，以确保所从事的工控安全评估活动符合本办法的规定。评估机构应对其出具的评估报告负责。
第九条 对于违反本办法、相关法律法规及不遵守评估工作组管理要求的评估机构，评估工作组有权暂停或撤销其从事工控安全评估活动的委托。被撤销委托的机构，5年内不得重新申请。
第十条 评估人员须遵守相关的法律、法规和规章，按照所在评估机构确定的工作程序和作业指导从事评估活动，对评估报告的真实性承担相应责任，并应对评估活动中接触到的信息履行保密义务。

第四章 评估工具要求
第十一条 评估过程中使用的相关评估专用软硬件工具需符合相关可靠性和安全性要求。
第十二条 评估工具需由评估工作组委托国家相关质检机构进行检测和校验，未通过检测和校验的评估工具不得应用于评估工作。

第五章 评估工作程序
第十三条 受理评估申请。评估工作组承担工业和信息化主管部门的专项评估任务，各评估机构可自行受理市场化的评估工作委托，并在评估工作组备案。
第十四条 组建评估技术队伍。评估机构组建评估项目组，原则上每个评估项目组由不少于5名专职评估人员（含1名组长）组成。
第十五条 制定评估工作计划。 评估机构在实施评估前，应与被评估企业充分协调，梳理清晰企业工业控制系统基本情况，并参照《工业控制系统信息安全防护能力评估方法》（见附件）形成书面评估工作计划。评估工作计划的内容至少应包括：评估工作计划名称和编号、评估范围、评估具体任务与方案、评估工作日程安排、应急预案等。
第十六条 开展现场评估工作。评估项目组按照评估工作计划，在现场对被评估企业实施工控安全防护能力评估。
第十七条 现场评估情况反馈。现场评估工作结束后，评估项目组应对现场评估工作形成书面的现场评估情况反馈表，描述存在的安全问题并提出相应的整改建议。
第十八条 企业自行整改。企业应在收到反馈表后30日内自行开展整改工作，根据整改情况申请复评估。
第十九条 开展复评估工作。评估项目组在收到企业复评估的请求后，根据需要对现场评估反馈表中的问题进行确认。需要时，开展现场复评估。
第二十条 形成评估报告。评估项目组在总结现场评估和复评估工作后，出具企业工控安全防护能力评估结论，经由被评估企业确认后，形成评估报告，报工业和信息化部备案。

第六章  监督管理
第二十一条 评估工作组建立国家工控安全防护能力评估工作管理平台，通过平台定期公示评估机构、评估人员、评估工具和评估报告。
第二十二条 评估工作组不定期委托评估专家委员会对评估报告开展必要的抽查与复核，经抽查与复核发现评估报告不符合本办法有关规定、标准的，应当要求企业限期改正或者重新评估，并在30日内提交评估材料。
第二十三条 评估工作组受理针对违反本办法、相关法律法规及不遵守评估工作组管理要求的评估机构和人员的举报和投诉。

第七章  附则
第二十四条 本办法自2017年9月1日起实施。
[bookmark: _GoBack]
附件：工业控制系统信息安全防护能力评估方法

