《工业控制系统信息安全行动计划（2018-2020年）》解读
发布时间：2018-01-03  来源：信息化和软件服务业司  
工业控制系统信息安全（以下简称工控安全）是实施制造强国和网络强国战略的重要前提，关系到国家安全、经济发展和社会稳定。为贯彻落实党的十九大精神，日前，工业和信息化部正式印发了《工业控制系统信息安全行动计划（2018-2020）》（以下简称《行动计划》），旨在深入落实国家安全战略，加快工控安全保障体系建设，促进工业信息安全产业发展。《行动计划》的发布引发各界广泛关注。近日，工业和信息化部信息化和软件服务业司负责人就《行动计划》内容进行了解读。
  
问：《行动计划》的定位是如何考虑的？
  
答：随着中国制造2025全面推进，工业数字化、网络化、智能化加快发展，新形势下工控安全工作的重要性和紧迫性更加凸显。党中央、国务院高度重视信息安全问题。习近平总书记多次就网络安全和信息化工作作出重要指示，强调“安全是发展的前提，发展是安全的保障，安全和发展要同步推进”。《中国制造2025》提出要“加强智能制造工业控制系统网络安全保障能力建设，健全综合保障体系”。《国务院关于深化制造业与互联网融合发展的指导意见》将“提高工业信息系统安全水平”作为主要任务之一，2017年6月1日实施的《中华人民共和国网络安全法》也要求对包括工业控制系统在内的“可能严重危害国家安全、国计民生、公共利益的关键信息基础设施”实行重点保护。近期发布的《关于深化“互联网+先进制造业”发展工业互联网的指导意见》，提出“建立工业互联网安全保障体系、提升安全保障能力”的发展目标，部署“强化安全保障”的主要任务，为工业互联网安全保障工作制定了时间表和路线图。
  
《行动计划》深入贯彻落实国家安全战略，突出了落实企业主体责任，从提升工业企业工控安全防护能力，促进工业信息安全产业发展，加快工控安全保障体系建设出发，进一步明确了部门、地方和企业做什么和怎么做，部署了五大能力提升行动，为下一步开展工控安全工作提供了依据和指导。
 
问：《行动计划》实施的主要目标是什么？
 
答：到2020年，一是建成工控安全管理工作体系，企业主体责任明确，各级政府部门监督管理职责清楚，工作管理机制基本完善。二是全系统、全行业工控安全意识普遍增强，对工控安全危害认识明显提高，将工控安全作为生产安全的重要组成部分。三是态势感知、安全防护、应急处置能力显著提升，全面加强技术支撑体系建设，建成全国在线监测网络，应急资源库，仿真测试、信息共享、信息通报平台（一网一库三平台）。四是促进工业信息安全产业发展，提升产业供给能力，培育一批龙头骨干企业，创建3-5个国家新型工业化产业化产业示范基地（工业信息安全）。
 
问：《行动计划》强调落实企业主体责任，企业应如何落实主体责任？
 
答：工控安全是工业生产安全的重要组成部分，工业企业作为工业控制系统运营者应承担主体责任。企业应从以下方面落实主体责任：一是贯彻落实《中华人民共和国网络安全法》，按照“谁主管、谁负责；谁运营、谁负责”的原则，建立工控安全责任制，明确企业法人代表、经营负责人第一责任者的责任。二是抽调信息化、生产管理、运营维护、设备管理等相关部门人员，组建企业工控安全管理机构。三是按照《工业控制系统信息安全防护指南》要求，编制完善配置和补丁管理、物理和环境安全防护等制度，定期组织开展培训，切实推动各项制度落地实施。四是以《工业控制系统信息安全防护能力评估工作指南》为指导，积极开展工控安全防护能力评估。五是持续加大工控安全投入，落实防护技术改造和隐患治理专项经费。
 
问：《行动计划》在主要目标里提出到2020年建成“一网一库三平台”，“一网一库三平台”具体指的是什么？
 
答：“一网”是指全国工控安全在线监测网络。支持国家工业信息安全发展研究中心牵头，联合地方、行业等技术机构，建设以国家工控安全在线监测平台为中心，纵向连接省级分中心，横向覆盖重点工业行业的多级监测网络，实现对全国重要工业控制系统运行状态、风险隐患的实时感知、精准研判和科学决策。
 
“一库”是指工控安全应急资源库。按照《国家网络安全事件应急预案》总体要求，支持国家工业信息安全发展研究中心建设应急资源库，汇聚漏洞、风险、解决方案、预案等信息，实现辅助决策、预案演练等功能。在突发工业信息安全事件时，支撑行业主管部门协调技术专家和专业队伍对事件开展分析研判，并调动相关应急资源及时有效的开展处置工作。
 
“三平台”是指工控安全仿真测试平台、信息共享平台和信息通报平台。建设工控安全仿真测试平台，以化工生产、管道输送、污水处理、智能制造等真实工业控制场景为基础，模拟业务流程，还原真实现场，满足培训、测试、验证、试验等多元化需求。充分利用云计算、大数据等技术手段，建设国家工控安全信息共享平台，建立共享清单，明确共享内容，推动形成政府引导、企业主体、社会参与、利益共享的工作机制。支持建设工控安全信息通报预警平台，及时发布风险预警信息，跟踪风险防范工作进展，形成快速高效、各方联动的信息通报预警体系。
 
相关链接：工业和信息化部关于印发《工业控制系统信息安全行动计划（2018-2020年）》的通知
[bookmark: _GoBack]
