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摘要：配电网信息系统采用国产安全算法，能避免国外算法可能存在的后门陷阱。提出一种应用于配电网 Modbus

报文的国密 SM2 安全方法。研究配电网信息系统的特点，分析非对称加密算法的特点以及国密算法 SM2 在配电

网 Modbus 报文的适用性。采用 SM2 进行配电网信息系统的密钥在线管理，进而重点研究采用国密 SM2 算法对

配电网 Modbus 报文进行数字签名，保证配电网信息的真实性和不可抵赖性。搭建实验平台测试基于 SM2 的密钥

管理和配电网 MODBUS 报文交换情况。测试结果表明基于 SM2 的配电网信息系统能同时满足安全性和实时

性要求。 
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Abstract: Distribution network information system uses domestic security algorithm, avoiding the possible back door 

trap that may exist in foreign algorithms. A national cryptographic algorithm SM2 for Modbus telegrams in distribution 

networks is proposed. The characteristics of distribution network information system are studied. The characteristics of 

the asymmetric encryption algorithm and the applicability of the national cryptographic algorithm SM2 in the distribution 

network Modbus are analyzed. On-line key management of distribution network information system based on SM2 is 

adopted. Digitally signing Modbus telegrams of distribution network based on SM2 to ensure the authenticity and 

non-repudiation of distribution network information are elaborated. The experimental platform to test the SM2-based key 

management and distribution network Modbus telegram exchange is set up. The test results show that the SM2-based 

distribution network information system can meet the security and real-time requirements at the same time. 
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0  引言 

现代社会信息技术的进步，使计算机通信网络

成为电力系统自动化的主要技术支撑平台，智能电

网对信息通信网络的依赖性也日益增强。安全、可

靠的通信系统是智能配电网系统实现的关键环

节 [1-2]，配电网各类智能终端的通信安全功能，由原

来的“最好有”逐步变成“必须有”[3-5]。非对称密钥

算法由于报文的发送方和接收方采用不同的密钥， 
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密钥易于管理，成为配电网通信主要的安全技术。 

国际上经典的非对称密钥算法主要有 RSA、

Elgamal、背包算法、Rabin、HD 和 ECC 等[5]，但

这些算法的陷阱后门问题至今还存在争议，对于电

力系统这种关系国计民生的信息安全领域，应用我

国自行掌握的核心算法确保电力系统信息安全具有

重要意义。 

本文根据配电网自动化系统的通信形式，结合配

电网报文的结构特点，采用我国自主研发的 SM2 非

对称密码技术，研究适用于配电网报文的安全方法。 
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1   配电网自动化系统 

作为用电端和电力系统末端相邻的纽扣环节，

配电网具有地理分布广泛、通信方式多样化和情况

复杂等特点[6]。不同地区的配电网各类自动化终端

通常就近放置在配电网一次系统，并经通信网络与

本地区的其他配电网终端交互，或接入路由器后与

配电网主站或其他地区的配电网终端交换信息，经

典的配电网自动化系统如图 1 所示[7]。 

 

图 1 配电网自动化系统 

Fig. 1 Automation system of distribution network 

通信方式可能根据配电网具体情况，采用

GPRS/3G/4G 等无线方式或是光纤以太网、CAN 总

线等有线形式，甚至采用有线和无线混合的灵活通

信方式。无论采用何种远程通信方式，配电网自动

化系统的通信报文内容都应该是没有遭受第三方篡

改等恶意攻击的。基于现代密码技术的安全算法是

保障报文真实有效的基本手段。 

基于对称密钥机制的配电网信息加密方法，由

于信息的发送端和接收端共用相同的密钥，存在身

份认证困难、信息源难以确定和信息不具有不可否

认性等问题；而非对称密钥算法不存在上述技术难

题，随着配电网终端计算能力提高，并结合配电网

报文结构进行安全算法优化，有望减少报文非对称

加解密算法的耗时从而满足配电网信息系统的实时

性要求[8]。 

2   国密 SM2 算法 

为了防止国际上经典的非对称加密算法存在

后门等安全隐患，国家密码管理局于 2010 年提出

了国家商用密码算法 SM2，并规定从 2011 年 7 月 1

日起，新研制的含有公钥密码算法的商用密码产品

必须支持 SM2 算法，即国密 SM2 算法[9]。SM2 算

法与 ECC 算法具有相同原理，但对 ECC 算法进行

了优化，采取了更为安全的机制，同时 SM2 算法不

像 ECC 算法那样对密钥长度和明文长度有严格要

求，具有更优的灵活性、效率和安全性[10]。 

SM2 标准包括总则、数字签名算法、密钥交换

协议、公钥加密算法 4 个部分。总则规定了 SM2

算法的概要，数字签名算法、密钥交换协议以及公

钥加密算法等3个部分分别详细介绍了SM2在各个

领域的具体实现方法[11]。 

对配电网报文采用数字签名方法，不仅可以保

证配电网报文内容的完整性，防止报文信息遭受第

三方恶意篡改，而且可以明确报文的来源，由于只

有真实的报文发送方拥有私钥才能签发采用数字签

名的报文，具有不可抵赖性[12]。 

3   基于 SM2 的 Modbus 报文数字签名方法 

配电网系统愈发依赖通信网络，以网络报文的

形式来实现配电网的报文交换，逐步实现智能化功

能。尽管 IEC61850 协议具有强大的功能，学术界

已开始研究 IEC61850 协议在智能配电网中应用，

但由于 IEC61850 协议是个庞大的电力自动化通信

系统，实现较为复杂[13]。当前配电网系统实际应用

中，还普遍采用 Modbus 通信协议。 

Modbus 实现简单，通信协议效率高。Modbus

通信协议采用主从(Master-Slave)的通信模式；报文

格式紧凑，而且具有良好的灵活性，可以根据具体

应用场合的差异性，在报文格式上稍微调整。根据

报文结构的差异性，Modbus 主要有 Modbus RTU

和 Modbus TCP 两种形式。 

Modbus RTU 报文结构相对简单，如图 2 所示， 

Modbus RTU 报文结构由地址域(1 个字节)，功能码

(1个字节)，数据域(L+2个字节，由具体应用场合需

要决定其长度)和校验码(2 个字节)四部分组成。为

了便于区分通信起止，采用不小于 3.5 个字节的空

闲时间作为指令的起始和结束。 

 

图 2 配电网 Modbus RTU 报文结构 

Fig. 2 Modbus RTU packet structure of distribution network 

其中智能配电网 Modbus 报文的数据域表征配

电网实质信息，是整个报文核心的主体内容。该数

据域由数据长度(2 个字节，表征数据正文内容的长
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度，假定数据内容的长度为 L)和数据正文内容(数据

正文内容的长度为 L字节)组成。 

Modbus RTU采用两个字节长度的CRC码作为

报文验证码，需要注意的是，该 CRC 验证码只能识

别通信网络噪音引起的误码，但无法有效地抵抗第

三方恶意篡改等网络攻击。 

Modbus RTU 通常应用于 RS485 总线等速率较

低的串行通信方式，所以报文结构尽可能精简，几

乎没有数据冗余。同时 RS485 总线在工业现场中只

适用于不超百米的短距离应用场合，遭受网络恶意

攻击的风险相对较低；而采用国密 SM2 方法实现配

电网 Modbus 报文的数字签名产生的报文摘要，长

度将占据原报文较大比重，甚至长于源报文。因此，

重点考虑Modbus TCP报文采用基于 SM2的数字签

名方法。 

Modbus TCP 基于以太网 TCP/IP 通信方式，网

络速度快，可以传送更多的配电网报文内容。

Modbus TCP 作为 TCP/IP 一种具体应用方式，跟经

典的 TCP/IP 协议族一样，是一组不同的协议组合在

一起构成的四层协议系统，包括 14 个字节的以太网

首部、20 个字节的 IP 首部和 20 个字节的 TCP 首部

等经典的报文结构，如图 3 所示。 

 
图 3 配电网 Modbus TCP 报文结构 

Fig. 3 Modbus TCP packet structure of distribution network 

除了经典 TCP/IP 所包含的上述报文结构，

Modbus TCP 的关键数据主要体现在应用层。

Modbus TCP 应用层部分的报文形式与 Modbus 

RTU 的报文结构类似，并根据 TCP 格式做了针对

性的修改，Modbus TCP 协议前面添加 7 个字节长

度 MBAP 报文头。 

MBAP 报文头由 2 个字节的事务元标识符、2

个字节的协议标识符、2 个字节的数据帧长度和 1

个字节的单元标识符组成。事务元标识符用以识别

该报文是请求报文还是响应报文； 协议标识符用以

判断协议类型，其中置于 0 为 Modbus 协议，置于

1 为 UNI-TE 协议；数据帧长度用以区分可变长度

数据帧结束的数据帧长度；单元标识符用于标识从

站地址。 

Modbus TCP 与 Modbus RTU 不同的是，从站

地址放在了 MBAP 帧头里，同时去掉 Modbus RTU

的从机地址。Modbus TCP 协议层的功能码、数据

域两个报文域格式上虽然和 Modbus RTU 相同，但

由于 Modbus TCP 基于高宽带的以太网，实际应用

中可以传送更多字节的报文内容。 

利用 Modbus TCP 一个报文就可以包含高达

1 500 字节的报文长度，完全可以消纳配电网报文数

字签名产生的报文摘要。因此，采用国密 SM2 算法

对配电网 Modbus TCP 数据域进行数字签名，以保

证报文信息的安全性，数字签名的报文摘要增添在

原报文的数据域后端部分，如图 3 所示，同时，根

据数字签名的报文摘要长度，对应的修改 MBAP 报

文头的数据帧长度。 

4   基于 SM2 直接加密的配电网密钥交换 

由于配电网地理分布广泛和电气设备类型多样

化，智能电子设备能灵活接入配电网，可以减少设

备的调试和运行成本[14]。智能电子设备具有即插即

用功能的 SM2 安全模块能加强应用的方便性，首先

体现在智能电子设备接入配电网信息系统中，智能

电子设备与配电网主站信息系统的通信初始化过

程，而其关键环节就是密钥的安全交换[15]。 

研究智能配电网信息系统和智能电子设备采用

SM2非对称加密算法进行的密钥交换，如图 4所示，

具体流程包括： 

1) 智能电子设备接入智能配电网通信系统后，

根据预先输入的智能配电网主站安全模块的通信地 

 
图 4 基于 SM2 配电网密钥交换 

Fig. 4 Distribution network key exchange based on SM2 
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址和公钥，将自身的身份、公钥等信息，用主站的

公钥加密后将上述信息通过通信网络发送到主站安

全模块。 

2) 主站安全模块接收到智能电子设备用主站

安全模块公钥加密的报文后，用自身的私钥对该报

文进行解密，并确认该信息的真实性。一旦判断该

信息是可信的，则将新加入的智能电子设备身份和

公钥信息加入到主站统一管理的密钥证书系统中。

同时，主站安全模块将已确认该智能电子设备的答

复信息发送到该智能电子设备。 

3) 主站安全模块通过广播的方式，将新加入的

智能电子设备通知当前智能配电网系统中运行的所

有智能电子设备，并随时提供智能电子设备的公钥

供有需要的智能电子设备查询。 

4) 新加入的智能电子设备收到主站安全模块

的认证信息后，向主站安全模块查询准备与之通信

的智能电子设备的通信地址和公钥，并妥善保存。

接收到特定智能电子设备的报文时，只需调用该智

能电子设备的公钥对报文进行解密和认证。 

在不影响当前智能配电网正常运行的前提下，

通过上述初始化过程，新加入的智能电子设备以即

插即用的方式自动地加入在线运行的智能配电网

系统。 

5   基于 SM2 数字签名的配电网报文认证 

对配电网报文采用 SM2 数字签名方法，可以实

现报文的完整性和不可抵赖性等安全目标。发送方

实现签名功能，对待发送的报文信息通过哈希算法

获得报文摘要，进而采用发送端的密钥对报文摘要

进行数字签名，将签名结果增添到原报文，伴随原

报文发送到接收端。接收方实现验证功能，对收到

的报文通过哈希算法获得计算的报文摘要；同时用

接收方的公钥对增添在原报文的签名结果进行解

密，并与计算的报文摘要作比较，通过验证两个报

文摘要是否一致判断报文的真实性[16]。 

报文发送端和接收端的主要流程如图 5 所示。

报文发送端 SM2 算法采用离散椭圆曲线的离散对

数原理，对拟发送的配电网报文进行签名，主要包

括 SM3 哈希运算和基于发送端私钥的 SM2 加密过

程，主要步骤包括： 

1) 对报文进行 SM3 哈希算法获取报文信息摘

要，进而用发送端的私钥对信息摘要进行 SM2 非对

称加密。 

2) 根据椭圆曲线上的基点，采用随机数发生器

生成随机数 k。 

 

图 5 SM2 配电网报文数字签名方法 

Fig. 5 SM2 digital signature method for distribution network 

3) 根据步骤 1)的随机数，得到椭圆上对应的曲

线坐标对。 

4) 根据该椭圆的曲线坐标分析该切线值，即计

算得到该离散对数。 

5) 进一步计算基于私钥的对数值。 

6) 得到相应的密文，作为配电网报文的信息摘

要输出。 

智能配电网接收端对所接收的报文进行验证，

以判断是否来自于真实的发送端，涉及 SM3 哈希运

算和基于发送端公钥的 SM2 解密过程，具体包括： 

1) 提取报文信息进行 SM3 哈希算法获取报文

信息摘要。 

2) 用发送端的公钥对附带在报文的信息摘要

进行 SM2 算法解密。 

3) 从加密的信息摘要中，提取椭圆曲线上对应

点的坐标对，并验证该点的存在性。 

4) 计算出该椭圆曲线的切线信息。 

5) 根据密钥派生函数，基于报文发送端的公钥

进行模运算等得到解密后的明文。 

6) 该明文作为报文接收端采用公钥解密所接

收的配电网报文的信息摘要明文，与步骤 1)本地计

算获得的报文信息摘要进行一致性比较。 

7) 如果步骤 6)的比较结果相同，说明所接收的



邹晓峰，等   基于 SM2 的配电网 Modbus 报文安全性研究                        - 155 - 

报文是真实的；反之，则可判定该报文在网络传输

过程中已经遭受篡改或该报文并非来自于真实的发

送端，丢弃该报文。 

6   实验测试 

搭建基于以太网的配电网信息系统，5 台工控

机通过以太网交换机接入到该总线系统中，如图 6

所示。5 台工控机采用性能完全一样的 PC 机，重

要的参数包括：4 GB 内存，CPU 主频最高至 3.70 

GHz 的 i3-6100 处理器；网口采用自适应的百兆以太

网卡。 

 
图 6 配电网测试平台 

Fig. 6 Test platform of distribution network 

其中 1 台工控机 PC1 模拟配电网主站，1 台工

控机模拟新加入 PC2 的配电网智能电子设备，2 台

工控机模拟 PC3、PC4 已经在线运行的配电网智能

电子设备，1 台工控机 PC5 模拟试图进行网络攻击

的恶意第三方。 

6.1 SM2 加解密算法实验 

首先随机生成一个长度为 32 字节 SM2 私钥。

由 SM2 非对称加密算法原理可知，公钥是 SM2 曲

线上的一个长度为 64 字节的曲线坐标点，由横坐

标和纵坐标(x, y)两个分量来表示；在 X.509 证书中，

SM2 公钥表示为 04 标记开始的 2 个 32 byte 的

BigInteger。 

本文为了理解方便，采用坐标(x, y)方法来表示

SM2 公钥。随机生成的私钥以及对应的公钥后，输

入配电网 Modbus TCP 报文应用层数据域作为采用

SM2 非对称加密的明文，产生对应的密文，如图 7

所示。 

 

图 7 SM2 加解密实例 

Fig. 7 Encryption and decryption example based on SM2

从实验结果首先可以直观看到，明文信息跟密

文信息已完全不同，密文长度比明文长度要大很大。

按国密 SM2 算法推荐的 256 位椭圆曲线，明文加密

结果会比原长度会大 96 byte[17-18]。 

具体分析密文的信息组成，根据国密 SM2 推荐

的椭圆曲线公钥密码算法，首先产生随机数计算出

椭圆曲线上的一个坐标点，该坐标点由 2 个 32 byte

的 BigInteger 大数，这是 SM2 加密结果的第 1 部分；

第 2 部分则是真正的密文，是对明文的加密结果，

长度和明文一样；第 3 部分是杂凑值，用来效验数据。 

可以看出，SM2 加密算法比 ECC 等非对称加

密算法具有更好的安全性，实现上也稍微复杂。当

密钥和明文确定后，ECC 等非对称加密算法得到的

密文是固定的。但 SM2 非对称加密算法比较特殊，

如图 8 所示。 

图 8 所示的明文和密钥与图 7 的一样，但所生

成的密文完全不一样。这是因为 SM2 加密结果由 3

个部分组成，第 1 部分使用了随机数，因此即使同

样的密钥和明文情况下，每次加密所得到的密文结

果都可能不一样。 
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图 8 SM2 密文结果随机特性 

Fig. 8 Randomness of SM2 ciphertext results

6.2 基于 SM2 密钥交换测试 

密钥交换测试，主要实现配电网智能电子设备

新接入配电网系统中，能在线实现密钥安全交换的

功能。 

首先分析安全性，模拟新加入智能电子设备的

PC2 首先组织好包含自身公钥和身份的报文信息，

并用模拟配电网主站的 PC1 的公钥对该报文进行

SM2 算法加密后发送给 PC1，PC1 用私钥解析该报

文。模拟恶意第三方的 PC5 虽然可以观察捕捉整个

密钥交换的过程，但由于没有 PC1 和 PC2 的私钥，

无法解析出所捕捉的密文对应的明文。 

在安全性实验基础上进行耗时实测，首先统计

单次的加解密算法的耗时，如表 1 所示，由于 PC1

和 PC2 采用相同性能的 PC 机，单次的加密和解密

耗时几乎一样。 

表 1 密钥交换耗时统计 

Table 1 Time consuming for key exchange 

类型 单次加密/ms 单次解密/ms 加解密总耗时/ms 

PC1 0.427 0.701 1.559 

PC2 0.427 0.702 1.130 

进一步分析整个配电网密钥交换过程中，模拟

主站的PC1和模拟新加入智能电子设备的PC2各自

加解密的总耗时，PC1 耗时比 PC2 耗时稍大，这是

因为模拟主站的PC1多了一个通知其他智能电子设

备的加密报文。 

6.3 基于 SM2 数字签名测试 

分析模拟配电网主站的 PC1 与智能电子设备

PC3 的通信情况，为了防止模拟恶意第三方 PC5 的

网络攻击，通信报文采用基于 SM2 的数字签名方

法，以保证报文的完整性和不可抵赖性。 

假设 PC3 发送用自身私钥签名的报文给 PC1，

PC5 捕捉该报文并篡改报文信息后，发送篡改的报

文给 PC1，PC1 通过 PC3 的公钥验证后发现签名摘

要不一致，从而判断该报文完整性遭受破坏。 

不可抵赖性方面，假设 PC1 利用 PC3 的公钥通

过了报文的数字签名，则可判定该报文来自于 PC3，

因为只有跟该公钥对应的私钥才能制造该报文，而

该私钥只属于 PC3，PC3 无法否认可以通过自身公

钥验证的报文来自于其他配电网智能电子设备。 

测试基于 SM2 数字签名方法的耗时。选取长度

为 100 字节、500 字节和 1 000 字节三种典型长度的

Modbus 报文，分别测试在签名端(即报文发送端)

和验证端(即报文接收端)的耗时情况，如表 2 所示。 

表 2 不同报文长度的数字签名耗时 

Table 2 Time consuming for different length  

长度 100 字节 /ms 500 字节/ms 1 000 字节/ms 

签名端 0.431 0.451 0.475 

验证端 0.707      0.725 0.749 

从表 2 可见，相同长度的报文，签名端所用的

耗时比验证端的耗时短，这是因为签名端采用的加

密算法，比验证端采用的解密算法耗时短。 

随着报文长度的增加，签名端和验证端的耗时

都小幅度地增加，这是因为报文数字签名过程中，
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签名端和验证端分别使用了一次 SM2 加密和解密，

加解密耗时固定，但数字签名中用到了 SM3 算法，

报文长度越长，SM3 的算法次数对应增加，因此，

表 2 中的报文增长导致的耗时增加，主要由 SM3

哈希算法耗时组成。但耗时增加的幅度非常小，说

明相对于 SM2 非对称加解密算法，SM3 哈希算法

所需的耗时要短很多。  

7   结语 

国产安全算法能有效地避免国外算法可能存在

的后门陷阱，在关系整个电力系统平稳运行的配电

网信息系统中采用国密安全方法，可以抵御外界的

恶意攻击。研究一种基于 SM2 非对称加密算法的配

电网 Modbus 报文安全方法，采用 SM2 进行配电网

信息系统的密钥在线管理和对配电网 Modbus 报文

进行数字签名，保证配电网报文信息的真实性和不

可抵赖性。 
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