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1.怀疑人生

下载附件得到



ctf1有密码，暴力破解得password

解压得

Base64解密得\u66\u6c\u61\u67\u7b\u68\u61\u63\u6b\u65\u72
Unicode解密得flag{hacker

ctf2用010Editor打开看到PK，直接修改后缀zip，解压得



ook编码，（ook解密网址https://www.splitbrain.org/services/ook）
解密得3oD54e （鬼知道是base58编码https://www.jisuan.mobi/pbHzbBHbzHB6uSJx.html）
解码得misc

ctf3用二维码解码器解码得到12580}

在这里插入图片描述

得到flag

2. 一个普通的压缩包



下载得到flag.rar，解压得flag.txt

同时报png文件头损坏

在010Editor中修复，修改A8 3C后得7A为74

HEAD_CRC 2 bytes CRC of total block or block part png为0xA8
0x3C
整个块或者块某个部分的CRC（根据块类型而有不同） HEAD_TYPE 1 byte Block type
png为0x74
块类型【译者注：也可以理解为块头部类型，因为不同的块对应不同的块头部。后文也经常混淆这两种概念。】 HEAD_FLAGS 2
bytes Block flags
块标志 HEAD_SIZE 2 bytes Block size
块大小【译者注：本文中和块头部大小的概念一直混淆。后文中当遇到标志块、结尾块等只有头部的块时，也可理解为块头部大小】

ADD_SIZE
4 bytes Optional field - added block size
添加块的大小（这是一个可选域）

解压得secret.png文件
打开之后空白，放在010Editor中发现是gif文件，修改后缀.gif，打开之后仍是空白，放在Stegsolve中试试，发现可以看到一半二
维码

缺少一半怎么办，因为是gif文件，用动态图分解软件分解gif后得到两个bmp文件，放在
Stegsolve后得到
在这里插入图片描述



将二维码拼接在一起后，发现少东西，仍然扫不出来

然后运用神奇得剪切拼贴技术，得到完整得二维码

扫码得到flag

3. 白哥的鸽子



下载得到jpg文件，在010Editor打开

Jpg文件头FF D8 FF 文件尾FF D9

发现尾部多了一串字符串，

分析 fg2ivyo}l{2s3_o@aw__rcl@ 感觉flag、{}等信息都在此字符串中，因此段断定是栅栏密码，解密得flag

4.简单套娃



下载得到Jellyfish.jpg，扔到010Editor发现有两个jpg文件头

将第一个头删除之后，另存为新图片，放在StegSolve跑一下得到flag

5.普通的二维码



下载附件得到misc100.bmp图片数据

扫码发现没有什么有用信息

用010Editor打开分析，发现文件最后有一串数字

最大数字不超过8，猜测是8进制数据，可能就是flag所在。
写个脚本跑一下（8进制→10进制→字符串，注意3位一组，2位一组尝试后会乱码）得到flag

附上代码



f = open('./8进制数据.txt')
list = []
while True:           #将8进制数据3位一组，存储在列表list中
    k = f.read(3)
    if k:
        list.append(k)
    else:
        break
f.close()
for i in list:           #遍历列表
    num = '0o' + i        #取出8进制数据
    num = int(num, 8)     #8进制转为10进制
    num = chr(num)        #10进制转为字符串
    print(num, end='')

6.color

下载附件，得到color.zip，解压得到7张图片。颜色这么多，放在Stegsolve跑一下，得到如下：



组合起来即为 Make Me Tall （让我变高）
那就放在010Editor，参考png图像文件中文件头数据块（IDER）的各字段含义，修改图片高度



修改后如下：



猜测可能是二进制数据，令黑块为1，白块为0，得到如下二进制数据
11111111010111101111
11111011111110111111
00001100101010110001
01001010010000001101
11010011011101010111
10011011011010110110
00111001101101111101
根据观察，取每串数字第一位，组合起来“1100110”，根据Ascii表就是f.
写个脚本跑一下

p0 = '11111111010111101111'
p1 = '11111011111110111111'
p2 = '00001100101010110001'
p3 = '01001010010000001101'
p4 = '11010011011101010111'
p5 = '10011011011010110110'
p6 = '00111001101101111101'

flag = []
for i in range(20):
    temp = p0[i]+p1[i]+p2[i]+p3[i]+p4[i]+p5[i]+p6[i]
    temp = chr(int(temp,2))
    flag.append(temp)
print (flag)
print (''.join(flag))  #列表转为字符串

得到flag

7. 一切有为法如梦幻泡影

先吐槽一句，这个题的压缩包和图片是真的容易迷……但是整体来说不难，且听我慢慢道来。
写在前面：注意文件头和文件尾16进制表示，此题需要多次用到……



下载附件“一切有为法如梦幻泡影.zip“
1． 解压得到“《察》.zip”（加密压缩包）和”Zero.png”，

将“Zero.png”丢在010Editor分析一下，发现不是文件尾不是AE 42 60 82 ，
搜索找到png文件尾，删除png文件部分，剩余部分开头为50 4B，另存为zip文件“第1个隐藏压缩包.zip”，解压得“问.png”
2. 将“问.png” 在010Editor分析一下，一切正常，考虑怎样解开“《察》.zip”（加密压缩包），既然没有提示，暴力破解试一下。



得到密码42，解压得“《探》.zip” （加密压缩包）和“one.png”,将“one.png” 丢在010Editor分析一下，同上可得“第2个隐藏压缩
包.zip”，解压得“感.png”
3. 同样套路010分析“感.png”，一切正常，暴力破解“《探》.zip” （加密压缩包）和伪加密也无果。
重新考虑“感.png”，应该是图像隐写。尝试Stegsolve分析，png图像尝试Data Extract提取，
仍然无果。猜测可能“感.png”无用，还有“one.png”没有用，继续尝试Stegsolve分析，png图像尝试Data Extract提取，这次得到
zippassword{Z8Kt%}。解压“《探》.zip” （加密压缩包）得，“《末》.zip”，“Tow.jpg”，“Tow.mp3”



4. “Tow.jpg”010分析，同样套路得到“第3个隐藏压缩包.zip”，解压得到“思.jpg”。分析了一下好像没有什么用。
转过头处理“Tow.mp3”，听了一下，不太好听。用audacity打开，也没有发现摩斯密码。看一下频谱图，得到一串字符
串“jBL7@”,就是“《末》.zip”的密码。

5. 解压“《末》.zip”得到“Three.jpg”，用010分析一下，同样的套路得到“第4个隐藏压缩包.zip”。注意，010打开
的“Three.jpg”最后，藏了一串看起来像base64加密的字符串“YnVna3V7d2lzaHlvdWFoYXBweWRheX0=”

解码base64得flag
6. 其实题目到这里就结束了，作者给各位师傅留了个彩蛋，解压“第4个隐藏压缩包.zip”，得到“《这与flag没有关系，只是一个小
彩蛋》前面的题目中隐藏着打开它的钥匙.zip”和“疑.jpg”。
作者给师傅们留了一个彩蛋~~~，password就在前面。也许你已经看到了，祝好运。
hint：…………………
彩蛋密码就是前面图片中下面的点转换为数字。

8.这是一张单纯的图片



010分析得Unicode编码，解码得flag

9. 又一张图片，还单纯吗

Foremost提取得falg

10. 眼见非实

下载附件得“眼见非实.docx”，010分析发现是压缩包，更改后缀解压。在document.xml中发现flag

11. 啊哒



ada.jpg用010分析，发现后面又压缩包。分离出压缩包，解压需要密码。可以尝试一下爆破。解压密码在ada.jpg文件的属性
里，照相机型号是16进制，转为字符串即为密码sdnisc_2018。

解压得flag

12. 多种方法解决

下载附件得KEY.exe，010分析发现有一串base64。



Base64转字符串发现乱码。根据题目提示，尝试base64转图片（https://tool.jisuapi.com/base642pic.html）

扫码得flag

12. ok

下载附件解ook编码得flag
Ook解码地址https://www.splitbrain.org/services/ook

13.猜

百度搜图，

14. zip伪加密

09 00 改为 00 00



或者使用zip伪加密修复工具，ZipCenOp.jar

15.三色绘恋

下载附件得到“三色绘恋.jpg”，010分析发现后面藏有zip压缩包。分离出压缩包解压发现没有加密，尝试发现不是伪加密，爆破
也无果。继续分析jpg文件寻找解压密码，010分析发现，“三色绘恋.jpg”16进制中存在两个文件头，FF D8 FF ，删掉一个，重新
保存新的图片，得到解密密码key，解压得flag

16. 不简单的压缩包
下载得到加密压缩包，里面藏有txt文件



010分析，发现似乎还隐藏了另外一个压缩包。

用binwalk也可以发现两个压缩包，binwalk分离一下(python2 binwalk -e file.zip)，得到两个加密压缩包

两个都加密，先解决1KB简单的，暴力破解一下，得到密码“0” …………我傻了

解压得tingshuo.txt，发现是日语，翻译一下

50位的密码……，组合的话破解难度太大，先试试同样的，搞个字典破解一下，脚本如下



li = ['0','1','2','3','4','5','6','7','8','9','a','b','c','d','e','f','g','h','i','j','k','l','m','n','o','p','q
','r','s','t','u','v','w','x','y','z']
for i in range(0,len(li)):
    c = li[i]*50
    print(c)

结果存在txt文档里，记得修改后缀位dic
字典破解一下，得到密码50个a ……

解压得flag.swf
swf文件，用JPEXSFreeFlashDecompiler(反编译swf工具)，尝试一下

在脚本中一个一个过，最终在171处发现一串16进制代码

转为字符串，得到flag

16.telnet



Wireshark打开，右键追踪TCP流，得到flag

17.闪的好快

动态图分解https://tu.sioe.cn/gj/fenjie/，扫码得flag

18.ping

用wireshark打开，点击第一个数据包，点击data字段，发现显示f字母，依次点击数据包，拼成flag

19.linux

Linux下的压缩包文件1.tar.gz，解压搜索key得到flag

20.富强民主



核心价值观编码 http://ctf.ssleye.com/cvencode.html

21.linux2

解压，txt打开，搜索KEY，得到flag

22.乌云邀请码

下载附件得到png图片，010分析无异常，Stegsolve跑一下，打开Stegsolve->Analyse->Data Extract，选取相应颜色通道，更改

Bit Plane Order，得到flag

23.神秘的文件

本题很常规

下载附件解压得到flag.zip和logo.png，打开压缩包发现加密，压缩包里也有一个名为logo.png的图片。猜测zip明文攻击。



将logo.png压缩为logo.zip（注意这里要用WinRAR，360压缩尝试不成功，因为压缩算法不一样）
利用ARPHCR明文攻击，得到解压密码q1w2e3r4

2018山东省大学生网络安全技能大赛决赛writeup.doc文件，打开发现问题，010分析发现是zip压缩包，修改后缀解压得

第一反应，打开word文件夹，在document.xml寻找答案

竟然不对,被调戏了……
重新寻找其他文件夹，在docProps中找到flag.txt，打开发现base64加密，解密得flag

24.爆照



根据flag格式提示，flag应该分三段
下载附件，得到jpg图片

010分析一下，发现隐藏有zip压缩包,binwalk分离出压缩包，解压得

有一个gif动态图，分解一下，得到8张图片，并没有什么信息。

愉快的排序吧……，应该就是那8个88888888888888文件了…………
（1）010分析8文件，在末尾发现flag字符串，其他无异常



（2）010分析88文件，发现是jpg图片，加上后缀为88.jpg，得到如下图片

扫码得bilibili，这应该就是flag三段中的第一段
（3）010分析888文件，发现是jpg图片，加上后缀为888.jpg，得到如下图片

没有发现什么信息……
（4）继续010分析8888文件，发现是jpg图片后隐藏了zip压缩包。加上后缀为8888.jpg，binwalk分离得到压缩包，解压的二维
码图片，扫码得panama,这应该是flag的第二段
（5）继续分析88888/888888/8888888/88888888四个文件，都没有发现什么信息，也不是图片
（6）既然88和8888文件出现了有用信息，那么猜测888文件中一定也存在一定信息，且888为jpg图片。最终在888.jpg的属性中
发现一串base64加密的字符串，解base64得silisili,flag的第二段拿到
最终按照格式组合起来即得flag

25.隐写3

010修改png图片高度得flag

26.隐写2

下载附件得welcome.jpg，010分析发现隐藏有zip压缩包，binwak分离一下，解压得到flag.rar和提示.jpg

密码是3个数，爆破一下得到password: 871



解压得3.jpg，010分析在最后得到flag： f1@g{eTB1IEFyZSBhIGhAY2tlciE=}
提交不对，内部是base64加密，解密得y0u Are a h@cker!

27.一枝独秀

下载附件解压得一张有问题的png图片，010分析一下发现PK，zip压缩包，修改后缀，得到一个加密的压缩包。
暴力破解一下，得到解压密码



解压得123张flower图片，一模一样…………

根据经验，解题点应该藏在其中某一张或者几张图片中，接下来寻找图片的不同（如大小等……）
打开原来的压缩包，比较图片的不同



发现了flower(81)的格格不入……，比其他图片要大，且crc32校验码也不同。
把81拿出来，010分析一下，没有发现异常。由于是jpg文件，想到了处理jpg和jpeg文件的神器，Jphs，但是还缺少密码。
用刚刚爆破出来的压缩包密码12345678尝试，发现不对。苦苦寻找，最终在81图片的属性里发现了主题位：flowers，对比一下
其他图片文件，没有这个主题，猜测应该是password



用Jphs从成功从81图片中分离出一个文件，命名为123
用010分析一下123文件

zip压缩包……，更改文件后缀，解压得一个参悟佛法.txt文档

佛法……与佛论禅，解密得

得到一串加密字符串，根据文档提示“4楼得栏杆”以及题目提示“翻过四个栅栏即可得到flag”，应该是栅栏密码了，且每组字数应
为 4

后面Zm开头，应该是base64了，解密得flag
注意：解base64时要把前面得HINT- 去掉

28.where is flag



附件得到10个空白的txt,根据题目提示“每个文件都不太一样”
都是空白的有什么不一样呢

010打开分析，发现每个文件的16进制长度不太一样，记录每个16进制长度转Ascii即得flag

29. 听首音乐

Audacity分析

摩斯密码

… -… -.-. ----. …— … -… …- ----. -.-. -… ----- .---- —… —… …-. … …— . -… .---- --… -… --… ----- ----. …— ----. .---- ----. .---- -.-.
解码得flag

30.where is flag 2



16进制转Ascii

31.悲伤的故事



加密压缩包，

密码应该就在右边这个文件中

“你有看过这个电影吗”刚好9个汉字，尝试发现不对
010分析这个无后缀文件

Webp格式文件
修改后缀

这个电影…… 比悲伤更悲伤的故事 9个汉字应该就是密码了
解压得到加密压缩包



XXyueXXri
XX为加密，yue ri ……是日期
文件名字是一串数字。2158646223
最后发现竟然是一个QQ号

进入空间



7月21日，密码应该就是7yue21ri
解压得

5个数字……
Audacity分析发现不是摩斯密码和频谱图隐写
转换思路

……郭静是谁？

32.where is flag 3



时间转时间戳

https://www.beijing-time.org/shijianchuo/

最后3位转Ascii即可得pwdisAlt2287123043
解压的flag

33.小美的秘密

hint:小美家.zip 的密钥在garden里



hint:小美家.zip 的密钥在garden里

后花园里得到一张图片

binwalk分析，发现隐藏有图片，foremost提取得到jpg图像

修改图片高度得到 （注意： jpg文件高度更改搜索FF C0 ，后面的即为宽高）

K9e8y7I}s{$key2

字符串中含有Key ,考虑栅栏密码，fence.jpg 图像中由11根栅栏，即为栅栏加密栏数



KeyIs{$key2987}

即为小美家.zip密钥

储物间和卧室为加密文件。在客厅寻找密钥

两张jpg图像为迷惑，无用
垃圾桶中，

010分析两个文件，发现是被损坏的jpg文件，修复文件头，更改后缀，恢复jpg文件
将两张图像拼接在一起

得到** BugKu233 ,即为储物间的密钥

打开小美钢琴日记



卧室的密钥是  ： 钢琴的密码加上音谱的密码

010分析001文件夹piano2.jpg，发现文件尾藏有rar文件
分离出rar文件，解压得一张二维码图像

扫码得  roomkey
002文件夹中是音频文件

Audacity分析  ，发现摩斯密码

----- --... ..--- .----  解密得0721
组合起来，卧室的密钥为 roomkey0721

日记1：

日记2：



无字天书

查看EXIF信息得到 /b4f2dLgl30Tqg4Q/TOhaucaZpwqP

日记3：

组合起来得到

U2FsdGVkX18qyg4WuEtWtfFwxKvgUnUdax/b4f2dLgl30Tqg4Q/TOhaucaZpwqP/jQz3BAf/2IkCxIBDNBz94A==

U2F开头，猜测AES加密，但还缺少密钥
想到还有花盆.zip还没用
分析发现是伪加密

解密得

修改图片高度



得到密钥 misc
AES解密得flag

34.低位的色彩



低位，尝试用StegSolve调至红绿蓝最低位

发现flag{happy_bugku_y0000}
根据flag.txt提示

所以正确flag为flag{red_black_happy_bugku_y0000}

35.可爱的故事



翻译一下即可找到flag

36. easy_nbt



NBTExplorer 打开level.dat 找一找，就找到了

37.赛博朋克

zip伪加密
修复后解压得到txt文件，010分析发现是png文件，文件尾部有提示
Stegsolves打开，最低有效位提取
得到flag,注意格式1和l要区分 flag{Hel1o_Wor1e}

38.random color



尾部藏有另外一张图像

分离出来，steg Xor一下
得到二维码

扫码得flag

39. Pokergame

010分析king.jpg和kinglet.jpg后面都隐藏有内容
分离一下

从king.jpg分离得到：
加密压缩包，加密了code.txt

再看kinglet.jpg，分离得到：

7z压缩包，打开发现文件错误，010分析，尾部是png文件尾
分离出png文件，得到



那一半应该就在大王里隐藏了

再看大王分离出得压缩包，尝试爆破无果后，尝试伪加密，成功

解压得到code.txt

很明显得base64转图片，在线工具转一下https://tool.jisuapi.com/base642pic.html
得到另一半二维码

组合起来发现缺少定位符，手动补齐一下



扫码得到 key{P0ke_Paper}
得到第一步Poke.zip加密压缩包得解压密码
解压Poke.zip得

老K(K.jpg)明显有问题，打不开。010分析下，发现是zip文件

修改后缀，解压发现是加密压缩包

寻找解压密码

其他图片暂没看出什么异样

分析David’s words.txt

只有A是1，那其他全是0了？（此处请教了V3师傅）
将A改为1，2345678910改为0，得到二进制字符串

8位一组转Ascii得



8位一组转Ascii得
SGFwcHkgdG8gdGVsbCB5b3Uga2V5IGlzIEtleXtPTUdfWW91ZG9pdH0=
附代码

str = '010100110100011101000110011101110110001101001000011010110110011101100100010001110011100001100111011001000
1000111010101100111001101100010010000110100001000110101011000100011001101010101011001110110000100110010010101100
0110101010010010100011101101100011110100100100101000101011101000110110001100101010110000111010001010000010101000
1010101011001000110011001010111010101110011100100110001010110100100011100111001011100000110010001001000001100000
0111101'
flag = ''
res = ''
for i in str:
    res = res + i
    if len(res)==8:
        flag = flag + chr(int(res,2))
        res=''
print(flag)

将得到字符串，解base64得
Happy to tell you key is Key{OMG_Youdoit}
得到K.zip的解压密码
解压得

要修好它，得到的flag还是反向的
很明显，老K的下面缺少一部分，那就拉高
这里跟V3师傅学习了一招，修改jpg文件的宽高，直接将其宽高值转为16进制去010里搜
查看老K详细信息。得到宽高为730×550
转为16进制就是 2DA×226
010搜索 02 26

修改高度

得到



不规则的地方。应该藏有东西

Stegsolve跑一下

有信息，但是字母是反着的，将图片转向一下

隐约可以看清,再结合题目名字和题目提示，
得flag{Poker_F@ce}

40.出其不意



加密压缩包

010分析key
发现是jpg图片，藏有压缩包
分离出来,解压得到key.txt

文字游戏，贝斯为base加密，其他没有思路（蜂蜜考虑过蜜罐）
原来的key文件是jpg图像，修改后缀为jpg

多番尝试，在文件属性发现

Base64掉了6颗螺丝，base58，



解base58得到一个错误的key,思路不对
继续看得到的key.txt

后来才知道，加点蜂蜜就是 加密的意思 ……………………
base58加密，得到的结果即为解压密码

4DSXTA3yFHGib83QejmSdsnLRNDfn

黑白转为1和0，X根据题目提示，既不是黑也不是白得到
1100110 1101100 1100001 1100111 1111011 1000001 110001 1011111 111001 1011111 110101 1101000 110001
1011111 1110111 1100001 1101110 1111101
二进制转字符串得到flag



二进制转字符串得到flag

41.攻其不备

pdf和加密压缩包，密钥应该就在pdf文件中
只有一张图片？肯定不信

打开pdf，发现一张辣眼睛的图。既然不止一张图，用foremost提取，得到另一张图

分析之后并无信息，方向错误。

重新回到pdf，第二张图010分析既然不在尾部，那就应该在第一张图的下面。用pdf编辑器把第一张图delete,果然得到第二张
图。把第二张图也delete，得到另一片天地

emoji编码，粘贴不了，只能自己手动解了
这里用vol师傅写好的对照表



解码得 mumuziyyds，即得压缩包密码

zip文件打开后里面有key.txt，但压缩包加密了。没有其他提示信息，不是伪加密，也不是crc32爆破，尝试直接暴力破解 得到密
钥 666666

错的key
果然没用

继续尝试暴力破解rar
得到密钥是一个空格 “ ”

解压得到

‖♬♩‖¶♯‖♬♭‖♬♫‖♫♪♭♭♪‖♬♬‖♩¶♭♭♭‖‖♫♭♭♭♭♭∮‖♩¶♭♭♭‖‖♭♭♭♭‖‖¶‖‖‖‖¶∮‖‖¶♭♭♭‖‖♫♭♭♭♭♭∮‖♩¶♭♭♭♭
♭∮‖♬♪‖‖♭‖♫♫§=

音符解密(https://www.qqxiuzi.cn/bianma/wenbenjiami.php?s=yinyue)得flag

42.答案



解压得到无后缀文件，010分析发现是jpg文件，且后面隐藏有压缩包
加上后缀jpg，分理处zip压缩包，发现是加密的
在jpg图片的属性里，发现佛语

与佛论禅解密

注意：要用bugku里的与佛论禅工具 https://ctf.bugku.com/tool/todousharp
百度里第一条常用的解不出来这个，应该是算法不一样

得到压缩包密码： 美乐蒂卡哇伊
解压得



在password.txt底部，发现tip

搜索《青花》歌词

每行两个数字对应歌词一个字，获得压缩密码 ：

三匆爱温蒙惚心信承失记愈的逢过濡善着记回寞神梦



解压得

010分析，在尾部得到base64字符串，解密得flag

43. FileStoragedat

题目描述说标题有用，附件是一个dat文件

微信PC版存储的本地文件格式为DAT格式, 而且是加密过的,用解密工具（ https://lindi.cc/archives/301）



44.聊天

拿到win7.vmem，内存取证



得到jpg文件，有个密码，尝试jpg的几种隐写，无果，那可能是压缩包的密码了
filescan压缩包zip rar
发现疑似flag的压缩包f16g.rar

dump下来，发现，kali中竟然把这个rar dump不下来
询问Tokeii师傅才知道原来可以直接foremost 镜像文件，提取rar，涨姿势了
用foremost工具 提取 win7.vmem，得到



找到rar

用上图密码解压，得到flag.txt

qqnumber即为54297198(第一次还试了试Tokeii师傅的QQ……hhh)

搜索这个QQ,发现搜索不到……
在bugku的官方群中发现了这个QQ



Xor值为00
故flag为
bugku{s1mple_D1gital_f0rens1cs_54297198_Xhelwer_00}

45.细心的大象

Foremost提取，得到加密rar
密钥在图片的属性中，base64解码得到密钥
加压的png图片，修改高度得flag

46.贝斯手



5+58为md5+base58
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