
首先这里要明确，搭建服务器，是为了钓鱼发邮件方便。

因为如果用公共邮箱来发很容易被 ban，所以自己搭建比较方便。

但是搭建环境真的是深坑很多。

邮件服务器，听起来很简单，看起来也很简单的一个东西，但其实网上大多数教程都有

坑，很浪费时间。

我个人觉得，其实这种搭建环境的教程，有视频素材，一定要去看视频，不要看文章，

尤其是早期的文章，深坑特别多。

环境遇到了一个问题，系统报错，然后又去百度，然后又去解决，最后发现还是解决不

了，这个过程真的特别折磨，尤其是最后你也不知道你能不能搭成功，整个搞下来，时间被

大量浪费。

99%的问题都能够自己在网上能够解决，这句话是没错。

只是看你要花多少时间而已。。。

这里先说坑，再说解决方法

1、centos搭建 EwoMail 的坑

按照官网文档安装

这里我用 centos 搭建 EwoMail 就没成功过，因为总是有个 epel 的包下载不成功，难受。

其中换了源，换了 centos 的版本（7/8），换了 vps 的供应商（腾讯云/vultr），依然没

有成功，依旧存在哪个 epel 的仓库问题。

这里是直接安装都安装不成功，懒得搞了，拜拜。

2、关于 Postfix+mailutils 搭建的坑，这里用的 debian11
这里搭建倒是挺成功的，就是收不到邮件，然后我进行排错：

A 记录，mx记录，都没啥问题



这里排除。

发送过程：

显示没啥问题，但是我的邮箱并没有收到邮件。

整了半天，还是找不到原因，有点累了，不想搞了，想找一套成熟的解决方案。

其间因为搭建环境不顺，就在 github 上浏览，还找到了一些好东西：

https://github.com/ffffffff0x/f8x //红队自动搭建渗透环境的东西

https://github.com/QAX-A-Team/LuWu //qianxin开源的一套基础环境搭建的东西 看起来

不错 就是官方文档不够保姆级 懒得研究了

最终的解决办法

宝塔面板

参考 b 站教程

//https://www.bilibili.com/video/BV1ya411C72p/?spm_id_from=333.788
我是一个喜欢偷懒的人，秉承的原则就是花最少的力气，做最多的事情，别人成熟的东

西能借鉴就借鉴，实在没办法了再自己想。

邮件服务搭建这个东西，为什么需要我来排错，这东西不是应该很成熟了吗。。。

是很成熟，宝塔点两下就搞定了。。。

https://github.com/ffffffff0x/f8x
https://github.com/QAX-A-Team/LuWu


宝塔搭建：

这里使用的是宝塔国际版 aapanel，这里我的 vps 是 debian11，这里根据自己 vps 版本

的不同选择不同的命令。

然后安装：

这里就是装好了

现在其实宝塔的初始账号密码都是随机密码了，还是有点东西

然后我们进行登录



登录进来之后会有个弹窗，就勾选一个 mail-Server 即可，因为我们暂时只需要邮件服

务。

然后就开始自动安装了。

再装一个 redis



配置 redis，找到 redis.conf文件，取消未授权访问，设置密码

设置完成

配置 mailserver

把所有的配置项都变成 ready 即可



点击提交

完成后，设置域名



填写自己的即可

然后进行配置

上面的标红项目，都需要变绿才行，那么一个个点击，按照他的要求来完成

这里已经成功完成



添加用户

添加成功

测试邮件发送



并不能发出去，因为 25 被关闭了

这里还需要联系你的云服务器厂商发个工单，我这里用的是 vultr

然后厂商给我回信了，说要转交技术



过了一段时间，又给我发了一封邮件，说要提交详细资料：

然后给他提交上去，继续等待

然后又过了一段时间，回复成功开通

然后 restart 服务器，25 端口就可以用了。

发送一封测试邮件给我的 gmail 试一下



Gmail 这边查看

成功发入垃圾箱

接下来需要继续操作，让邮件不发入垃圾箱

首先需要添加证书

证书有免费申请的地方，在 freessl

这里填写注册的域名点击申请

申请完毕之后进入到配置页面

这里先配两个 cname



配置完毕之后点击检测

检测通过之后，在 vps 上开始部署

直接把命令复制粘贴过去就行。

这里部署成功

其实 cs 的证书申请也是一回事，也在这里申请



点击宝塔邮局的 ssl 选项

把 key 和 pem 证书复制到这个位置

复制完毕之后 save
添加完毕之后，发送给测试站邮件

//mail-tester.com

这里编辑一封邮件发送



发送成功

这里显示了得分

以及可以改进的项目

针对这条

修改主机名和域名相同

然后换一封邮件发送，发送一封内容多一点的真实邮件：



这里可以看到评分升高了

拿同样的邮件再测试一下 gmail

依然在垃圾箱里面，还需要再提升邮箱的可信度才能过 gmail。
发送给 qq 邮箱试一下:
成功在收件箱中收到

内容直白



以上，基础邮箱搭建完成，进阶的办法可以在前面加前置机。

可以参考

BCS（北京网络安全大会）2019 红队行动会议重点内容

//https://github.com/Mel0day/RedTeam-BCS

Done


