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浏览器安全概览

Chromium的安全补丁

如何窃取浏览器数据

绕过该补丁提取Cookies
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01

应用程序入口

• 电子邮件

• 购物

• 银行／数字钱包

• 社交媒体

• 游戏

• 文档／表格

02

资源管理和隔离

• 进程管理

• 内存管理

• 权限管理

• 操作系统 API

• 访问硬件

04

独特安全机制

• Cookie 机制

• 同源策略

• 内容安全策略

• 沙箱环境

• 隔离存储

浏览器是事实上的操作系统



浏览器真的安全吗？

安全事件

2018年9月，MEGA网盘的Chrome扩展被篡

改，导致使用此扩展的用户，其亚马逊、谷

歌、微软账户面临泄漏风险。

2021年9月，Npm 安全团队发现某恶意 

JavaScript 库窃取浏览器的 LevelDB 数据

用于数据分析。

2021年1月，某软件扫描并读取用户的浏览器历史

记录，将数据上传到其服务器，影响数亿用户。

2024年6月，某交易所用户安装了恶意浏览器插件，

导致网页Cookies被劫持，损失金额达百万美元。
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HackBrowserData 是什么

HackBrowserData 是一个浏览器数据（密码|历史记录|Cookie|书签|信用卡|下载记录
|localStorage|浏览器插件）解密导出工具，支持全平台主流桌面浏览器。



HackBrowserData 是什么

只需简单双击或者使用对应命令行工具，可以自动导出并解密存储在浏览器中的敏感数据。
目前在 404 星链项目中 Star 数排行第一 (10.5k stars)



Chrome 如何存储数据

• chrome://version/ 下 Profile Path 目录

• SQLite

• JSON

• LevelDB

• Password

• Cookies

• Credit Card



Chrome 如何加密敏感数据

• 调用 Windows DPAPI 生成密钥

• JSON用密钥 MasterKey 对称加密

• 钥存储在本地 Local State 文件



HackBrowserData 如何窃取数据

• 描浏览器目录，判断浏览器是否存在

• 获取数据存储文件列表

• 调用数据 DPAPI 获取 Master Key

• 使用密钥 Master Key 解密加密数据

• 输出明文为 JSON 或 CSV 文件格式
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Cookies 的重要性

HTTP Cookie（也称 Web Cookie 或浏览器 Cookie）是服务器发送到用户浏览器并保存在本地的一小块数据。
浏览器会存储 cookie 并在下次向同一服务器再发起请求时携带并发送到服务器上。通常，它用于告知服务端两个请求是否来自同一浏览器
——如保持用户的登录状态。

——MDN Web Docs - Mozilla

利用Cookies绕过双因子认证（会话劫持）

• HackBrowserData可以窃取浏览器中保存的账号密码

• 通常情况下，利用账号密码即可接管目标用户的各种Web资产，如（网盘、OA、虚拟币应用等）

• 但某些Web资产存在双因子认证（手机短信、Google验证器、微软验证器），此时只凭账号密码无法登录这些资产

• 利用HackBrowserData导出的Cookies可以进行会话劫持，绕过双因子认证，正常登录

• 同时，对于没有保存密码的网站，也可以通过这种方式登录



Chromium的安全补丁

level=ERROR
source=chromium.go:99
msg="copy item to local error“
path="C:\Users\Username\AppData\\Local\Google\Chrome\User Data\Default\Network\Cookies" 
filename=C:\Users\Username\AppData\Local\Temp\Cookies_2.temp
err="open C:\Users\Username\AppData\Local\Google\Chrome\User Data\Default\Network\Cookies: The process cannot access 
the file because it is being used by another process."

Sqlite3 数据库文件 Cookies 无法访问

无法提取基于新的 Chromium 内核的浏览器 Cookies

如：Google Chrome、Microsoft Edge、Brave等



Chromium的安全补丁

需要找到新的方式来读取该文件：

C:\Users\Username\AppData\Local\Google\Chrome\User Data\Default\Network\Cookies
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Copy Locked Files

• VSS 是微软Windows操作系统中的一个功能，它允许

创建磁盘的快照副本。VSS可以用来备份和恢复系统

或应用程序的数据，即使在数据正在被使用或被修改

的情况下。

• 要求文件系统必须为NTFS，噪音大，需要管理员权限

• 直接从磁盘读取文件

• 要求文件系统必须为NTFS

• 需要管理员权限

• 通过复制文件句柄方式直接读取文件内容

• 通过文件映射方式间接读取文件内容

• 只需要普通用户权限



DuplicateHandle 基本原理

chrome.exe

chrome.exe

chrome.exe

chrome.exe

以 “--utility-sub-type=network.mojom.NetworkService”  参数
启动，为网络服务相关进程，该进程拥有 Cookies文件的句柄 

该文件已被 chrome.exe 进程打开，无法再被其它
进程打开（无法通过此方式获取该文件的句柄）



DuplicateHandle

A. 找到进程名为 “chrome.exe”且参数中含有 “--utility-sub-type=network.mojom.NetworkService”的进程 Pid

B. 使用 OpenProcess 函数以 PROCESS_DUP_HANDLE 权限打开该进程，获取目标进程句柄

C. 使用 NtQuerySystemInformation 函数获取操作系统的 SystemHandleInformation 信息，存入 handles

D. 遍历所有 handles：

找到 UniqueProcessId == Pid 的句柄

以 DUPLICATE_SAME_ACCESS 权限复制该句柄到当前进程

使用 GetFileType 函数判断其是否为 FILE_TYPE_DISK

使用 GetFinalPathNameByHandle 函数判断其文件名是否以`\Network\Cookies`结尾

使用 GetFileInformationByHandle 函数获取其文件信息，解析文件大小 fileSize

创建 fileSize 大小的缓冲区，并使用 ReadFile 函数以异步方式读取文件内容（需传入 Overlapped 参数）

将读取到的内容写入新文件



DuplicateHandle 结果



FileMapping

某些版本的浏览器中，无法 通过 ReadFile 方式直接读取文件内容

可以考虑使用创建文件映射的方式间接读取文件内容（只需要普通用户权限）

文件映射对象允许一个或多个进程将文件的内容映射到内存地址空间，从而可以像

访问内存一样访问文件内容。

• CreateFileMapping 函数创建一个文件映射对象，该对象表示整个文件或文件

的一部分在虚拟内存中的映射。文件映射对象可以被同一进程的多个线程或不同

进程中的多个线程共享。

• MapViewOfFile 函数用于将文件映射对象的一个部分或全部映射到调用进程的

地址空间中，使进程可以像操作内存一样直接访问文件内容。这个函数通常与 

CreateFileMapping 一起使用，来实现高效的文件 I/O 操作或进程间通信。



FileMapping

A. …复制文件句柄

B. 使用 CreateFileMapping 函数创建文件映射

C. 使用 MapViewOfFile 函数创建文件视图，返回的内存指针存入 buffer

D. 使用 WriteFile 函数将该 buffer 写入新文件

E. 成功读取 Cookies 文件内容
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