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序列化

将Java对象转化为
字节存储于内存或磁
盘中，保存对象的过
程

02

反序列化

将存储于内存或磁盘
中的Java字节码还
原为对象的过程

03

用途
远程网络对象传输
远程方法调用
不同环境间对象存储
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反序列化流程图
基于ObjectInputStream流，进行对象恢复



薄弱攻击点攻击点 魔术方法

void readObject
(ObjectInputStream.class)

void readObjectNoData()

Object writeReplace()
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Object readResolve()

void writeObject
(ObjectOutputStream.class)

void readExternal
(ObjectInput.class)

void validateObject()
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getOutputStream获取输出
流并通过write或copy写入

其中有个知识点：
transient修饰的变量无法
序列化和反序列化
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在反序列化漏洞中代表的jdk7u21就是采用了动态代理的方式，利用hash碰撞调用
equals方法，进一步通过AnnotationInvocationHandler进行反射调用

动态代理方式：
将接口方法“代理”给 InvocationHandler 接口
通过 Proxy 类创建代理对象
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常见防御思路与思考
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继承ObjectInputStream并重写resolveClass方法，添加过滤方法
在可序列化存在可利用的类中，添加readResolve方法，过滤变量某些属性
高版本中利用JEP290机制继承ObjectInputFilter类，添加过滤方法



基于继承ObjectInputStream类设置过滤方法
 寻找新的调用链，绕过现有黑名单机制
 寻找二次反序列化点，在低版本或未设置jep290的情况下，绕过过滤方法
 寻找其他可替代流去反序列化对象，绕过过滤方法

序列化类中存在readResolve方法，过滤变量某些属性
寻找其他可操作的参数，在反序列化时，触发某些敏感操作

常见防御思路与思考
MANT EUM E

继承ObjectInputFilter类设置过滤方法
 低版本下，过滤方法失效
 高版本下，寻找可利用替换流反序列化对象，绕过过滤方法
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以点带面深入分析
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Oracle coherence是行业先进的内存中数据网格解决方案，通过快速访问常用数据，让企业能够以可预测的方式扩展任务关键型应用。
通过实现自定义序列化机制，对序列化与反序列化数据进行了更细致的定制化处理，继承Serializable类，实现新的ExternalizableLite接
口类并增加对原始DataInput和DataOutput流的操作方法，实现了高效的处理应用程序数据。

同时为了方便处理实现不同接口的类，官方还提供了对应接口助手类ExternalizableHelper，根据实现的不同接口调用不同方法进行反序
列化处理

获取类属性并对其赋值



以点带面深入分析
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coherence在反序列化中实现新的处理方式：
通过直接调用DataInput反序列化readUTF读取类名，loadClass直接加载类的方式，代替了传统
ObjectStreamClass.getName()读取类名的方式，进而绕过了在ObjectInputStream侧设置的
ObjectInputFilter以及resolveClass的防御措施
再循环调用readExternal方法，进一步反序列化对应参数

调用方式：寻找可以将ObjectInputStream流替换为DataInput流的魔术方法



以点带面深入分析
MANT EUM E

 利用条件需要继承ExternalizableLite类并使用了接口助手类ExternalizableHelper进行反序列化操作
 利用AttributeHolader作为调用方式，将流进行转换
 寻找TopNAggregator.PartialResult进行转接，调用Map的put处理，触发compare键值操作
 最后直接利用之前compare->extract的调用链，完成对黑名单机制的绕过



以点带面深入分析
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 ObjectInputStream流进行了二次处理，
进一步通过黑名单过滤的恶意类。

 checkObjectInputFilter方法使用了
JEP290特性

 低版本下，此修复无效
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站在巨人的肩膀上思考问题，扩散思维
 寻找其他存在的loadClass
 寻找可控点存在的恶意行为
 寻找extract方法中存在的可控点
 寻找除loadClass加载类的其他方式

 正常通过反序列化操作恢复变量，只能操
 作图中的类，再通过筛选可序列化和
 除黑名单外的类，发现并无可利用的点。

黑名单



以点带面深入分析
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整体继承图，发现存在接口助手类并继承了ExternalizableLite类，观察对于DataInput流的自定义处理



以点带面深入分析
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 利用AttributeHolader作为调用方式，将流进行转换
 转换后的流执行自定义readExternal方法，通过SerializationHelper恢复变量，绕过黑名单
 寻找TopNAggregator.PartialResult进行转接，调用Map的put处理，触发compare键值操作
 利用之前compare->extract的调用链，调用任意代码执行



以点带面深入分析
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高版本与ObjectInputFilter类设置黑名单双重防护
 寻找新的利用链，难度较大
 寻找新的转换流方法，转换其他新的流
 寻找可替代ObjectInputStream的流，完成反序列化操作

ExternalizableHelper.fromBinary

 将Binary类转换为ReadBuffer，进一步从buffer
中读取BufferInput缓冲区输入流进行反序列化操
作。绕过了之前对ObjectInputStream流的黑名
单过滤操作，可以接着调用loadClass方法还原变
量



以点带面深入分析
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全局搜索调用fromBinary方法的类，首先分析简单调用



以点带面深入分析
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绕过transient修饰变量无法序列化

关键节点：
 需要调用obj.toString方法
 需要继承ExternalizableLite类
 同时满足上述两点
 需要依据readExternal方法进行拓展

突破点：
 根据readExternal方法拓展，联想到Map等类型操作
 根据equals，hashcode等方法进一步拓展，找到任意类调用toString
 source AttributeHolader转换流存在上述操作



以点带面深入分析
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以点带面深入分析
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 利用AttributeHolader作为调用方式，将流进行转换
 转换后的流执行满足条件的readExternal方法，调用Map相关操作
 寻找ConditionalPutAll类作为调用满足条件的readExternal方法
 利用HashMap对键的比较，调用Xstring.equals->SimpleBinaryEntry.toString
 最后通过ExternalizableHelper.fromBinary处理新流，绕过基于ObjectInputStream流黑名单



以点带面深入分析
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将之前的利用的类加入黑名单后如何绕过：
 寻找可利用的魔术方法，重新实例化类
 寻找Coherence在提高性能时，在序列化与反序列化操作存在的不同点
 寻找其他类的可利用方法，调用到黑名单类，无需在反序列化时进行实例化操作



以点带面深入分析
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寻找满足以上条件的类：PartitionedCache$Storage$BinaryEntry

 继承序列化与SerializationSupport接口
 满足在序列化时调用writeReplace方法的条件
 寻找在反序列化时会触发序列化的操作



以点带面深入分析
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向上链接Local$Wrapper满足条件

根据接口类进一步挖掘相关调用实现类
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整理目前得到的信息以及接下来需要寻找的方向：
 目标类方法内部需要调用到convert方法
 调用到convert方法的类需要实现Converter接口
 目标类需要符合可序列化要求
 简化调用链，最好可以利用到之前的突破点

 根据整理信息找到
ConverterCollections.ConverterComparator满足以上条件

这里调用PriorityQueue类作为起始类，调用compare方法

至此调用链串通，由于在序列化时会调用writeReplace方法，需要
利用javassist重写方法或直接覆盖类
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 利用PartitionedCache$Storage$BinaryEntry替换黑名单类SimpleBinaryEntry
 Local$Wrapper类承载序列化后的Binary数据
 调用ConverterCollections.ConverterComparator串联Converter.convert与compare方法
 利用之前compare->extract的调用链，调用任意代码执行



以点带面深入分析
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同样在换汤不换药的修复方式下，思考如何在之前的利用的类加入黑名单后如何绕过：
 通过魔术方法重新生成黑名单中的可利用类
 已知Coherence在反序列化中有新的处理方式，是否在对原生数据处理上有所不同可利用
 寻找除黑名单之外的其他利用类

通过分析，如果类继承了原生的Serializable接口，那么依旧会经过
ObjectFilter的过滤，无法绕过黑名单
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如果在原生数据的处理上无差别的情况下，经过CVE-2020-1475补丁的修复，是否还有利用可能

思考
 已知修复方式也是基于ObjectFilter进行过滤，是否存在差异化
 对于不同的数据流，如何处理
 WrapperDataInputStream是否也存在黑名单的过滤

分析
 在传入数据流不是基于ObjectInputStream时，不会进入黑名单过滤
 WrapperDataInputStream是Coherence新的处理数据流类，不存在黑名单

过滤
 寻找是否存在数据流转换，不基于ObjectInputStream实现了对象的还原
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经过前面的分析，对于转换流马上可以联想到CVE-2021-35617的处理方式，但是入口类被加入黑名单的
情况下，如何再次利用转换

寻找满足以上条件的类：
PartitionedCache$Storage$EntryTo
BinaryEntryConverter

 继承了Converter类
 convert方法中实现了黑名单中的类
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已知在PartitionedCache$Storage$BinaryEntry的writeReplace方法中会还原SimpleBinaryEntry，目前调
用链可以回溯到反序列化中调用convert方法使PartitionedCache$Storage$EntryToBinaryEntryConverter
生成PartitionedCache$Storage$BinaryEntry，接下来如何再次通过序列化重新生成SimpleBinaryEntry，需
要进一步挖掘sink
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 利用PartitionedCache$Storage$EntryToBinaryEntryConverter的convert方法实现黑名单中的PartitionedCache$Storage$BinaryEntry类
 调用ConverterCollections.ConverterEntry，通过嵌套的方式，将上述生成的类再利用Local$Wrapper类承载序列化后的Binary数据
 利用Binary数据绕过ObjectFilter机制，再使用toString->getKey->extract的调用链，调用任意代码执行
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代理模式下的利用
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Java代理模式，引入代理类控制其他对象的访问，主要用于控制对复杂对象的访问和操作，或在访问对象时添加额外的功能。
代表有jdk的AnnotationInvocationHandler，著名的jdk7u21与jdk8u20的反序列化就诞生于此。以防促攻，挖掘补丁以
及修复手段，从而发现新的利用方式

在jdk7u21时未对反序化的字段进行数据校验，所以
在代理到equals方法时，可以反射执行恶意方法

在jdk8u20时通过抛出异常结束反序列化，绕过是因
为找到一个类在反序化时捕捉了异常未抛出，导致反
序列化继续进行，绕过了异常抛出的修复方式
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Jdk8u20的修复方式，在获取对应class的方法时增加了限制。站在巨人的肩膀上，分析可以挖掘的点：
 继承并实现Serializable与InvocationHandler接口
 代理类实现功能时，存在对传入方法进行自定义的处理
 没有对代理类的type或method进行限制
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 利用AnnotationProxy生成代理类，携带调用方法名，通过equals方法进入invoke调用getAnnotationMemberValue
 通过getAnnotationMemberValue转换对应method属性，通过二次代理AnnotationProxy，对应调用方法返回调用目标方法正常返回方法属性
 将上述返回的方法通过ProxyIndirectionHandler进行链接，将返回的方法属性赋予需要需要后续调用的类，完成任意无参方法调用
 寻找满足将AnnotationProxy与ProxyIndirectionHandler串联的类
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