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PART ONE01

BACKGROUND AND SCENARIOS



入侵前 入侵中 入侵后 获利

信息收集

网络钓鱼

漏洞攻击

持久控制

防御绕过

环境探测

横向移动

数据窃取 贩卖获利

非必经阶段 非必经阶段 必经阶段 必经阶段

选题背景和攻防场景

攻击路径-2

攻击路径-1
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参考资料：https://github.com/openssh/openssh-portable/blob/master/scp.c

传输大小限制：2^63Byte，（2^40Byte=1T）

小试牛刀
scp、ftp方式



小试牛刀
rsync方式



小试牛刀
scp、ftp、rsync方式
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渐入佳境
Nc工具的利用

可选方式：
传输方式：TCP、UDP
传输端口：常规端口（80、443、22等）、非常规端口

接收端命令

发送端命令

TCP+非常规8080端口



渐入佳境
https/加密传输

可选传输端口：常规443、非常规端口

能检测 不能检测
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瞒天过海
防护设备没覆盖的协议-websocket

wss

隐秘性优势：长连接优势、双向通信，支持加密（WSS）

WSS



瞒天过海
防护设备没覆盖的协议-websocket

隐秘性优势：长连接优势、双向通信，支持加密（WSS）



瞒天过海
防护设备没覆盖的方式-http/2和http/3

隐蔽性优势：
• 两种方式都为加密传输
• HTTP/2多路复用增加流量解析难度
• HTTP/3基于QUIC，进一步提高解析难度



瞒天过海
防护设备没覆盖的方式- IPv6

DNS反查全球IPv6占比情况主机IPv6地址



瞒天过海
防护设备没覆盖的方式-dns查询滥用



瞒天过海
防护设备没覆盖的方式-dns查询滥用



瞒天过海
防护设备没覆盖的方式-dns查询滥用

RC4算法加密、编码 某Openssh后门-使用5级域名dns窃取数据



瞒天过海
连接硬件设备



瞒天过海
连接硬件设备

USB存储线



瞒天过海
隐写术-图片隐写

原始数据

二维码规范
带原始数据的二维码图片

加密（可选）

合成过程

容量：二维码最大符号大小177*177模块，有31329
个方格
• 最大可编码3KB
• 数字: 7089个字符
• 字母数字: 4296个字符



瞒天过海
隐写术-图片隐写

原始数据

载体图片吴xx 带原始数据的吴xx

加密

图片隐写

容量：1024*768分辨率图片，最大隐写容量为2.25MB

影响因素：图片分辨率和色彩浓度、隐写算法等



瞒天过海
隐写术-音频隐写

容量：
• 16位立体音频每秒可隐藏约44KB数据
• 3分钟MP3歌曲理论最大隐写容量约8MB

实现技术：
• 最低有效位（LSB）替换、相位编码、回波隐藏、扩

频技术等



瞒天过海
隐写术- 视频隐写

容量：
• 1分钟1080p，30fps视频理论最大隐写容量约35MB数据

使用H.264/AVC编码框架实施隐写

实现技术：
• 变换域隐写、DCT隐写、运动矢量隐写、3D隐写等



瞒天过海
隐写术-AI大模型

容量：
• 理论可隐写数据非常大，取决于模型规模，一个10亿
参数的模型可隐写几百MB到几GB数据



瞒天过海
隐写术-多种隐写对比
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混水摸鱼
白名单站点-代码库



混水摸鱼
白名单站点-云存储



混水摸鱼
白名单站点-云存储

All in one 一体化工具？



混水摸鱼
白名单站点-云存储

• 适配近百种
• 开箱即用
• 二次开发



混水摸鱼
白名单站点-互联网的公共服务



混水摸鱼
白名单站点-互联网的公共服务
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窃取手段
3种手段



窃取手段
时间利用和文件拆分



端口敲门

参考资料：《 Covert Timing Channel Analysis Either as Cyber Attacks or Confidential Applications》
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC7219501/

窃取手段
时间序列
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管控手段

网络管控

资源访问

安全产品

防御策略

防守篇



命令执行日志

监控可能用于数据窃取的参数，

如敏感文档的upload等

文件访问日志

文件访问模式的监控，如应用

程序对大文件的访问，非工作

时间段的大量访问等

网络连接日志

对新创建的网络连接监控，如

某业务某主机与一个不受信任

的ip地址或域名建立连接

网络流量内容

监控流量内容来检测数据外泄

对象，结合数据识别能力进行

关联检测，如识别外传密集的

财务数据

网络流量行为

网络流量的行为模式和流量走

向分析，不遵守特定协议和行

为模式的监控，如使用不常见

协议发送大量数据，如某业务5

分钟发送了10M数据

脚本执行

对执行脚本捕获并分析可疑脚

本代码，如批量合并文件等

防守篇
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结语

分享与成长




