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自我介绍
SELF INTRODUCTION

• 红队全链路技术栈，有丰富的红队攻防单兵实战经验

• 擅长方向：内网、AD域渗透，免杀武器化，Windows红队研发

• Counter-Strike 1.6（不是反恐精英游戏）作者

• 曾任职启明星辰ADLab高级安全研究员、「黑客在思考」知识星球圈主。



RDI 原理介绍
R e f l e c t i v e  D l l  I n j e c t i o n

RDI 的进化
E v o l u t i o n  i n  R D I

OPSEC 优化
O P S E C  i n  R D I

Post-ex Job 自清理
S e l f  C l e a n u p  i n  P o s t - e x  J o b



背景
ABSTRACT

• RDI（ReflectiveDLLInjection） 由 @stephenfewer 发布于11年前

• RDI是一个隐匿的内存不落地执行技术

• 如今，RDI 仍然是 C2/RAT 在初始化加载以及 post-ex 期间最常用的关键技术之一

• 随着 RDI 在 C2 中应用的变化，以及检测技术的发展，他的规避性也是十分值得研究的
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OPSEC 优化
OPSEC IN RDI

当ReflectiveLoader函数执行完毕后，内存中会出现2块内存区域，

其中一块是初始RDI代码区域，另一块为RDI执行后创建的展开DLL

文件的RWX区域，都会被EDR/AV关注到。



OPSEC 优化
OPSEC IN RDI

当新内存展开后，包含ReflectiveLoader函数的内存区域已经完成使命，可以清理掉，有两种方式：

第一种：在执行后的DLLMain中获取老内存地址，进行Free

CobaltStrike： BRC4：



OPSEC 优化
OPSEC IN RDI

第二种：在RDI中进行自身的释放

KaynStrike：

以ROP的思想，通过捕获寄存器状态，更改寄存器的值设置特定

的上下文，使用NtContinue执行，构造了可以自己清理自身所

在内存区域的操作



OPSEC 优化
OPSEC IN RDI

原始RDI将DOS Header也拷贝到了新内存，这样在内存中会存在非常明显的PE头

但是装载PE只需要在RDI阶段使用到 SizeOfImage、

SizeOfHeaders、entryPoint、ImageBase...

规避方式：

a. 可以装载完成后，清理掉PE头部

b. 对DLL预处理，将需要的信息定义一个自定义结

构



OPSEC 优化
OPSEC IN RDI

原始RDI以 PAGE_EXECUTE_READWRITE 来申请新内存

先申请RW权限的内存，但是PE的不同Section需要不同类

型的权限，所以需要最后对应更改，这样分开后，每一个内

存区域都像是一些垃圾内存，没有连续的RWX区域。



OPSEC 优化
OPSEC IN RDI

RDI中，在修复IAT的时候会有潜在的堆栈回溯检测，主要是LoadLibrary()

此外，从调用堆栈的角度，DLL执行起来的内存是私有“浮动内存”，使用yara扫描此内存区域可以轻松检测

解决思路：

a. 添加对LoadLibrary调用的堆栈欺骗，比如ProxyDllLoad（注意检测规则）

b. 使用module stomping，但是要劫持Sleep流程，要在Sleep期间恢复原样

c. 修改beacon，使用wininet、winhttp等相关的API动态导入，不出现在IAT中

d. 如果只是检测winhttp这类比较敏感的dll，可以加载一些会导入winhttp的但又不在检测规则内的DLL



OPSEC 优化
OPSEC IN RDI

原始RDI中，ReflectiveLoader函数随着PE的展开也被带到了新内存。

这个导出函数已经完成使命了，但是他还存在于DLL的.text段内，

被复制到了新的内存中，这也是一个潜在的IOC。

那么有没有什么方法，可以不让RDI这块代码区域被复制过去？



OPSEC 优化
OPSEC IN RDI

可以只在Loader Memory进行PE load，而不申请新的private内存

对DLL文件进行预处理，比如，创建一个suspended进程，将内存中

的PE保存下来，提前做好内存对齐，再进行后续构建shellcode。

RDI执行起来后，免去了FOA和RVA的转换以及额外申请内存的操作



ReflectiveDLLInjection IAT HOOK

反射DLL修补 prepended RDI
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EVOLUTION IN RDI

反射DLL修补

修改现有的PE头，Patch汇编指令，去调用当前DLL导出的

ReflectiveLoader函数地址

CS内默认Beacon加载方式以及

post-ex Job模块执行均采用这种方式。



RDI的进化
EVOLUTION IN RDI

prepended RDI（前置式RDI）

• 把ReflectiveLoader函数相同作用的功能放到DLL的前面，

RDI向后去取DLL的基地址

• 展开后也不需要考虑ReflectiveLoader函数也被拷贝到新

内存的问题

• 不用制作包含ReflectiveLoader函数的DLL

最早出现于Double Pulsar的利用：

由于RDI和DLL是分开的，不在DLL中，所以RDI在copy时就不会将RDI copy到新内存



RDI的进化
EVOLUTION IN RDI

sRDI 

• 执行前需要预处理，拼接RDI函数和DLL文件

• 处理流程比较OPSEC

• 比较早的前置式RDI的实现

sRDI from @monoxgas：

Bootstrap shellcode + RDI shellcode + DLL Bytes + User data



RDI的进化
EVOLUTION IN RDI

CobaltStrike UDRL arsenal-Kit

CS的UDRL使用了#pragma 指令，code_seg可用于指定哪个部分用

于存储特定函数，然后可以使用字母值对这些部分进行排序，例

如.text$a、.text$b

使LdrEnd()在.text段的最尾部

定义ReflectiveLoader函数在.text段的最开始



RDI的进化
EVOLUTION IN RDI

obfuscation in RDI

加密后，还可以进一步降低最终shellcode的熵（entropy），进

行一些降熵的操作，最终可以得到静态规避效果极佳的shellcode



RDI的进化
EVOLUTION IN RDI

BRC4：

obfuscated shellcode：



RDI的进化
EVOLUTION IN RDI

HOOK

• 可以在IAT处理的过程中做IAT Hook

• 干预Beacon内API调用特征

• 睡眠加密/混淆



Phantom Execution
SELF CLEANUP IN POST-EX JOB

由于远程进程注入的研究/武器化成本过高，常规的

远程进程注入基本无法绕过多数防护软件

所以目前执行功能模块时一般会让RDI过程在自身

进程进行执行，从而一定程度规避被检测查杀

任务执行方式 规避性 稳定性

fork&run × √

Self Inject √ ×

Worker Process √ √

Self Inject √ ×

主流C2执行功能方式



Phantom Execution
SELF CLEANUP IN POST-EX JOB

功能模块执行完毕，退出线程后，会残留包含RDI函数的shellcode以及DLL在Beacon进程内展开的内存块



Phantom Execution
SELF CLEANUP IN POST-EX JOB

Loader Memory
New Memory



Phantom Execution
SELF CLEANUP IN POST-EX JOB

随着不断执行截图操作，残留内存会不断增加，比如执行5次：

所以，我们最好在每次插件执行完毕后，也清理掉内存中被展开的DLL



Phantom Execution
SELF CLEANUP IN POST-EX JOB

所以如何清理RDI过程后的残留内存？

第一，当然是执行完后清理，那么如何知道插件执行完毕？

第二，如何拿到RDI内分配的地址

RDI本身是可以拿到分配的内存地址，所以，能不能让RDI来释放两块内存？

指针执行可能一些管道传输操作没有结束，清理时机不对的话，轻则拿不到

结果，重则导致内存冲突问题

使用Beacon或者DLLMain获取，实现比较繁琐，并且也需要干预DLLMain

代码，这样使插件变得不通用



Phantom Execution
SELF CLEANUP IN POST-EX JOB

可以创建一个线程并等待，从而安全的执行后续的清理操作，我们在DLL中执行完毕后手动加入ExitThread()，

在RDI以创建线程的方式去执行，是可以成功清理掉新分配的内存的



Phantom Execution
SELF CLEANUP IN POST-EX JOB

别忘了我们还需要在要执行的DLL中加入ExitThread()，还是

不够完美，DLL内默认执行并不会出现退出线程的操作。

通过修改寄存器状态，构造RSP直接为退出线程API，实现线程的安全退出。



Phantom Execution
SELF CLEANUP IN POST-EX JOB

清理完新的内存之后，我们可以再用构造ROP的方式（和KaynStrike一样）来清理掉RDI自身



Phantom Execution
SELF CLEANUP IN POST-EX JOB

x86下构造堆栈方式需要修改:

执行DLLMain 自清理



Phantom Execution
SELF CLEANUP IN POST-EX JOB

组合起来，就得到了一个仅依赖RDI过程，不需要修改Beacon、以及DLL本身的后渗透任务执行、自清理方式



Phantom Execution
SELF CLEANUP IN POST-EX JOB

那这次，真的结束了吗？好像还没有。



Phantom Execution
SELF CLEANUP IN POST-EX JOB

还有一个问题，万一某些DLL插件的执行时间过长？

RDI中一直在等待执行结束才可以清理自身，那么原始的RDI和原始DLL所

在的内存就一直在停留，增加了被扫描的风险。

可不可以再解决一个问题？

当RDI的使命完成了，先把RDI的内存清理掉，然后接着执行新内存的DLLMain



Phantom Execution
SELF CLEANUP IN POST-EX JOB

但是，这里本身是靠RDI来清理后续的新内存，

假如清理掉RDI还怎么清理后续新内存？

并且清理掉RDI谁来执行DLLMain？

​所以需要再开发一段shellcode，放到尾部

去避免在RDI本身去执行这些引发的冲突问题。

使用#pragma指令来使CleanJob存放到我们将其放到排序$y，

也就是倒数第二个函数



Phantom Execution
SELF CLEANUP IN POST-EX JOB

CleanJob需要计算从前面的ReflectiveLoader到CleanJob的

大小，然后先执行DLLMain再清理CleanJob到PE尾部的区域，

最后清理自己，比较麻烦。



Phantom Execution
SELF CLEANUP IN POST-EX JOB

进一步优化，在RDI申请新内存的时候，把CleanJob先拷贝到新

内存，然后再拷贝DLL过去展开，然后调用CleanJob负责清理和

执行。

首先定义一个函数，用来获取CleanJob函数的大小以及地址：



Phantom Execution
SELF CLEANUP IN POST-EX JOB

然后在RDI申请空间的时候，申请SizeOfImage的大小+CleanJob

函数的大小，先将CleanJob函数放进去：



Phantom Execution
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CleanJob的功能就是接收DLLMain的地址以及RDI的起始地址，

然后先清理原始RDI地址，接着执行DLLMain，等待结束后，清

理当前新内存包含自身的内存空间



Phantom Execution
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最终展开后，在新的内存空间，应该是这样的：
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Phantom Execution
SELF CLEANUP IN POST-EX JOB

最终，得到了一个从RDI本身来执行并清理两块内存，而不用更改DLL本身的通用DLL加载以及清理方法
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