
模仿游戏消亡史

汇报人：张云海 时间：2024.08.24

TONGDAO



目录
CONTENT

02

04

01

03

背景
Background

攻击面的消亡
The death of the attack surface

攻击面的诞生
The birth of an attack surface 

总结与展望
Summary



01

Background

背景



Impersonation 是什么
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Impersonation 如何工作

nt!_EPROCESS
…

…

+0x4b8 Token : _EX_FAST_REF

…

…

nt!_ETHREAD
…

…

+0x608 AdjustedClientToken : Ptr64 Void

…

…
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DeviceMap 是什么

我可不是保存图标
的手办哦！(>▽<)

⚫ DOS 操作系统使用盘符来标识磁盘驱动器

⚫ 初代 IBM PC 支持最多两个软盘驱动器

⚫ 硬盘驱动器的盘符从 C: 开始



DeviceMap 是什么

⚫ Windows 操作系统用对象管理器来管理磁盘驱动器



DeviceMap 是什么

⚫ 对 DOS 设备进行映射来保持兼容



DeviceMap 是什么

⚫ 每个登录会话都有自己的本地 DosDevices 上下文



DeviceMap 如何工作

⚫ 将 Win32NtName 转换成 NtPathName

C:\path\to\file

\??\C:\path\to\file



DeviceMap 如何工作

⚫ 优先使用会话本地 DosDevices 上下文

C:\path\to\file

\??\C:\path\to\file

\Sessions\0\DosDevices\00000000-0001a5ae\C:\path\to\file



DeviceMap 如何工作

⚫ 未找到则使用全局 DosDevices 上下文

C:\path\to\file

\??\C:\path\to\file

\Global??\C:\path\to\file

\Device\HarddiskVolume3\path\to\file
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The birth of an attack surface 

攻击面的诞生



Impersonation 遇上 DeviceMap 

Impersonation

DeviceMap

Attack 
Surface



Impersonation 遇上 DeviceMap 

Impersonation 使用客户端的 Token

Token 中包含 AuthenticationId

AuthenticationId 决定会话本地 DosDevices 上下文

会话本地 DosDevices 上下文决定盘符的映射

用户可以修改自己的会话本地 DosDevices 上下文中的映射



Impersonation 遇上 DeviceMap 

Impersonation 使用客户端的 Token

Token 中包含 AuthenticationId

AuthenticationId 决定会话本地 DosDevices 上下文

会话本地 DosDevices 上下文决定盘符的映射

用户可以修改自己的会话本地 DosDevices 上下文中的映射

任意文件劫持！



攻击面1：劫持DLL 



攻击面1：劫持DLL 



攻击面1：劫持DLL 

⚫ 微软仅对DLL加载进行了修复

ntdll!LdrpMapDllNtFileName



攻击面2：劫持EXE 



攻击面2：劫持EXE 



攻击面2：劫持EXE 



攻击面2：劫持EXE 



攻击面3：劫持SXS 

kernel32!BasepCreateActCtx

⚫ 创建 Activation Context 时未设置 OBJ_IGNORE_IMPERSONATED_DEVICEMAP



攻击面3：劫持SXS 

加载 DLL 之前调用 RpcRevertToSelf



攻击面3：劫持SXS 

禁用 Manifest 中的 loadFrom 属性



攻击面3：劫持SXS 

修复 Manifest 中 name 属性的目录穿越



攻击面3：劫持SXS 

加载 DLL 之前调用 RpcRevertToSelf



攻击面3：劫持SXS 

关闭攻击面



攻击面4：劫持脚本 

⚫ Windows V4 打印机驱动中包含 JavaScript 文件



攻击面4：劫持脚本 



攻击面5：劫持TypeLib 



攻击面5：劫持TypeLib 

⚫ LoadTypeLib 的特殊语法



攻击面5：劫持TypeLib 
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The death of the attack surface

攻击面的消亡



问题修复

⚫ 微软在2023年8月对此问题进行了修复



问题修复

⚫ 微软在2023年8月对此问题进行了修复

nt!ObpLookupObjectName
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Summary

总结与展望



总结

⚫ 系统特性的组合可能带来意想不到的副作用

⚫ 基础特性的副作用可能导致巨大的攻击面

⚫ 修复漏洞时不能仅仅修复漏洞本身的 Root Cause

⚫ 还需要全面分析是否涉及新的攻击面

⚫ 及时修复攻击面的 Root Cause 以关闭攻击面
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