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MANDAMUS MEDIOCREM REREHENDUNT



操作系统
计算机硬件用户接口

选题背景和研究意义
MANT EUM E

USB设备
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研究思路与研究方法
MANT EUM E

计算机机箱

USB外设
USB线缆



研究思路与研究方法
MANT EUM E



研究思路与研究方法
MANT EUM E

软硬件界面在哪里？

计算机机箱

USB外设
USB线缆



研究思路与研究方法
MANT EUM E

eXtensible Host Control ler 

Interface for Universal Serial 

Bus (xHCI)

通过xHCI，软件和硬件的桥梁被

建立。



研究思路与研究方法
MANT EUM E



研究思路与研究方法
MANT EUM E

计算机机箱

USB外设

主板

xHCI

USB外设

USB外设

P0

P1

PX



研究思路与研究方法
MANT EUM E

xHCI

USBHUB

USBHUBUSB键盘USB鼠标 USB摄像头 USB麦克风 USB耳机 USB蓝牙 USB存储器 ……



机箱

研究思路与研究方法
MANT EUM E

xHCI操作系统 USB设备
1. attach2. report

3. enable slot

4. return slot

5. init slot

7. setup USB device

6. set address



研究思路与研究方法
MANT EUM E

USB设备
视设备而定

interface0

endpoint0

interface1

endpoint1 endpoint2
default control 

pipe

device descriptorinterface descriptor endpoint descriptor



研究思路与研究方法
MANT EUM E

USB Device Request Setup Packet
0           1           2                       4                       6                       8 
(bytes)
----------------------------------------------------------
------------
|             |            |                        |                        |                        |
----------------------------------------------------------
------------
       |            |                 |                         |                        |- wLength
       |            |                 |                         |------------------ 
wIndex
       |            |                 |------------------------------------ 
wValue 
       |            |-----------------------------------------------
- bRequest
       |------------------------------------------------------
--- bmRequestType

bmRequest: 

D7 Data transfer direction: 0 Host-to-device, 1 Device-to-host

D6..5 Type: 0 Standard, 1 Class, 2 Vendor, 3 Reserved

D4…0 Recipient: 0 Device, 1 Interface, 2 Endpoint, 3 Other, 4…30 Reserved, 31 Vendor Specific



研究思路与研究方法
MANT EUM E

bmRequestType bRequest wValue wInex wLength Data

10000000B GET_CONFIGUR
ATION

Zero Zero One Configuration 
Value

10000000B GET_DESCRIPT
OR

Descriptor Type 
and Descriptor 
Index

Interface One Alternate 
Interface

00000000B SET_ADDRESS Device Address Zero Zero None

00000000B SET_CONFIGUR
ATION

Configuration 
Value

Zero Zero None

通过GET_DESCRIPTOR标准设备请求可以获得Device Descriptor和Configuration Descriptor，
Configuration Descriptor是由Interface Descriptor，Endpoint Descriptor等数个Descriptor组成，
Interface Descriptor和Endpoint Descriptor无法单独获取，只能通过GET_DESCRIPTOR标准设备请求
获取。



研究思路与研究方法
MANT EUM E

USB设备
视设备而定

interface0

endpoint0

interface1

endpoint1 endpoint2
default control 

pipe

setup device transfer data



研究思路与研究方法
MANT EUM E

xHCI

根集线器

鼠标 键盘

device tree



研究思路与研究方法
MANT EUM E

xHCI

设备对象

设备对象

根集线器

设备对象

设备对象

鼠标

设备对象

设备对象

键盘

设备对象

设备对象



研究思路与研究方法
MANT EUM E

xHCI

FDO

PDO

根集线器

FDO

PDOPCI.sys

xHCI.sys

xHCI.sys

usbhub3.sys



研究思路与研究方法
MANT EUM E
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研究思路与研究方法
MANT EUM E
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研究成果与应用前景
MANT EUM E

诸如Interface Descriptor和Endpoint 
Descriptor会紧跟在
USB_CONFIGURATION_DESCRIPTO
R后面。



研究成果与应用前景
MANT EUM E

USBHwGetAudioConfigurationDescriptor



研究成果与应用前景
MANT EUM E

USBHwGetDescriptor



通过一些开源模拟器，模拟一个USB设备。 用硬件的方式，焊接PCB，来实现一个USB

设备。

研究成果与应用前景
MANT EUM E

ST意法半导体



研究成果与应用前景
MANT EUM E

STM32F103C8T6 
Bluepill

A Micro-USB!



研究成果与应用前景
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研究成果与应用前景
MANT EUM E

1. 构造一个30 bytes
的Configuration 
Descriptor。
2. 必须具有Audio 
Class的Interface 
Descriptor。



研究成果与应用前景
MANT EUM E

idVendor应当等于2321且idProduct等
于9490



研究成果与应用前景
MANT EUM E

已通过CVE-2023-35303修复。



研究成果与应用前景
MANT EUM E

USBHUB.sys
IOCTL_USB_GET_DESCRIPTOR_FROM_NODE_CONNECTION
HUBFDO_IoctlGetDescriptorFromNodeConnection



研究成果与应用前景
MANT EUM E

string descriptor



研究成果与应用前景
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研究成果与应用前景
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研究成果与应用前景
MANT EUM E

HKEY_LOCAL_MACHINE\SYSTEM\Current
ControlSet\Control\DeviceClasses



研究成果与应用前景
MANT EUM E



PART ONE04

MANDAMUS MEDIOCREM REREHENDUNT



总结与未来展望
MANT EUM E

1. 由于Windows Device Stack，USB设备有可能影响到Stack中的filter驱

动，因此这里也有可能出现问题。

2. 除去Default Control Pipe，USB设备还有其他的Pipe用于和驱动交互，

这部分也可能有问题。

3. Network USB？
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