
Tai-e: 基于程序分析
的安全漏洞检测框架

演讲人：谭添 @ 南京大学
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研究方向为程序分析与程序设计语言，对运用程序分析技术解决安全问题特别感兴趣。研究成果发表在
TOPLAS、PLDI、OOPSLA、TOSEM、FSE、ISSTA等相关领域的CCF-A类国际顶级期刊与会议。
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[1] The Open Web Application Security Project (OWASP), https://owasp.org/
[2] National Vulnerability Database, https://nvd.nist.gov/

2013-2019年间导致漏洞最多的原因[2]

• Injection errors (No. 1), 11821, 4.6/day
• Information leaks (No. 4), 5086, 2.0/day

https://owasp.org/
https://nvd.nist.gov/
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信息流*（Information Flow）

•信息流：如果程序中变量 x 持有的信息被传播到变量 y，则存在
信息流 x → y

•一些信息流的例子

Dorothy E. Denning and Peter J. Denning, “Certification of Programs for 
Secure Information Flow”. Communication of ACM 1977.

*

y = x;
a = x;
b.f = a;
c = b;
y = c.f;

x y



信息流安全（Information Flow Security）

将信息流与安全联系起来
• 将程序中的变量划分成不同的安全等级
• 指定这些等级之间允许的信息流，即安全策略



安全等级（Security Level）

最基础（可能也是最常用）的模型是二级分类，即一个变量可以
被分为两种级别：
1. H：表示高密级，如保密信息
2. L ：表示低密级，如公开信息

• h = getPassword(); // h为高密级
• broadcast(l);      // l为低密级



安全策略（Security Policy）

• 限制不同安全等级之间的信息流
• 与二级分类搭配，最常见的策略：

禁止高密级变量的信息流入低密级变量

H H

X
L L



信息流安全（Information Flow Security）

将信息流与安全联系起来
• 将程序中的变量划分成不同的安全等级
• 指定这些等级之间允许的信息流，即安全策略

信息流 信息流安全
安全等级

安全策略



信息流安全

• 阻止保密信息的泄露
• 安全等级
• 高：保密信息（secret）
• 低：公开信息（public）

• 安全策略

X
secret 

保密性（Confidentiality）

public



信息流安全：一体两面

• 阻止保密信息的泄露
• 安全等级
• 高：保密信息（secret）
• 低：公开信息（public）

• 安全策略

• 阻止不可信的信息污染关键信息
• 安全等级
• 高：关键信息（critical）
• 低：不可信信息（untrusted）

• 安全策略

X
secret 

保密性（Confidentiality） 完整性（Integrity）

public

X
critical untrusted



完整性（Integrity）

• 阻止不可信的信息污染关键信息1

• 注入攻击 (2013-2019年间导致漏洞最多的原因2)
• 命令注入攻击
• SQL注入攻击
• 跨站脚本攻击 (XSS)
• …

1. Ken Biba, “Integrity Considerations for Secure Computer Systems”. Technical 
Report, ESD-TR-76-372, USAF Electronic Systems Division, Bed-ford, MA, 1977.

2. National Vulnerability Database, https://nvd.nist.gov/

x = readInput(); // untrusted
cmd = "..." + x;
execute(cmd);    // critical

https://nvd.nist.gov/
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安全漏洞检测

• 目标：检测违法安全策略的信息流

• 代表性技术
• 类型系统（type system）
• 程序分析（program analysis）



基于类型系统的安全漏洞检测

• 扩展类型系统，在类型中加入安全相关的信息
• 使用类型推导技术检测安全漏洞
• 代表性工具：Jif*

• 缺点
• 需要程序员编写大量类型标记（label）
• 无法用于已有软件

// Alice 控制 x 的信息
int {Alice->Bob} x;        // x 对 Bob可见
int {Alice->Bob, Chuck} y; // y 对 Bob、Chuck 可见
x = y; // OK:    对 x 的策略比 y 更严格
y = x; // BAD: 导致 x 对 Chuck可见

* https://www.cs.cornell.edu/jif/, Java information flow.

https://www.cs.cornell.edu/jif/


基于程序分析的安全漏洞检测

• 程序分析是自动分析程序运行时行为的技术，能够得出关于程
序正确性、安全性、健壮性等属性的结论

• 代表性安全技术：污点分析
• 全自动化、无需修改程序

程序分析
程序

基础信息
• 数据流
• 控制流

上层应用
• 安全分析
• 故障检测
• 编译优化



污点分析（Taint Analysis）

• 最常用的信息流分析技术
• 污点分析将程序中的数据分为两类：

• 感兴趣的数据，这些数据会被打上标记，称为污点数据
• 其它数据

• 污点数据的来源称为sources。实际应用当中，污点数据通常
来自某些方法（即sources）的返回值

• 污点分析追踪污点数据在程序中的流动，并观察它们是否会流
入特定的程序位置（称为sinks）。实际应用当中，sinks通常
为一些敏感的方法

Source Sink污点数据



污点分析：两种应用

• 保密性
• [高安全等级] Source: 保密数据的来源
• [低安全等级] Sink: 数据出口
• 对应信息泄露

• 完整性
• [低安全等级] Source: 不可信数据的来源
• [高安全等级] Sink: 关键计算
• 对应注入攻击

污点分析可以检测两种信息流安全漏洞

x = readInput(); // source
cmd = "..." + x;
execute(cmd); // sink

x = getPassword(); // source
y = x;
log(y);  // sink

关键在于追踪污点数据在程序中的流动



信息流安全：一体两面
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污点分析（Taint Analysis）

• 动态污点分析
• 运行时进行污点分析
• 会造成显著的运行时开销

• 静态污点分析
• 无需运行程序，无运行时开销
• 尽早发现安全漏洞
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Tai-e: 通用型 Java 程序分析框架

开源刚满一年



Tai-e: 通用型 Java 程序分析框架

中间语言表示 类结构/继承系统 类型系统
程序
抽象

分析管理与调度系统 (新分析集成与多分析管理)
分析
管理

指针分析系统语
言
新
特
性
分
析

控制/数据流系统

控制流图构造

异常流分析

数据流分析框架

工具类库

基础
程序
分析

编译优化 程序缺陷检测 安全漏洞分析
应用
分析 其它应用…安全漏洞分析

为所有
程序分析技术
提供基础性平台

Tai-e目前最
重要的应用

调
用
图
构
造

反
射
分
析

本
地
代
码
分
析 堆抽象系统

上下文系统

指向分析

指针分析系统

基于指针分析实现污点分析
用于检测安全漏洞



指针分析

• 最基础的程序分析技术之一（已有40+年历史）
• 计算一个指针运行时能指向哪些内存位置

• 对于面向对象语言而言（如 Java）
• 计算一个变量/字段运行时能指向哪些对象



一个指针分析的例子

程序 指向关系

void foo() {
A a = new A();
B x = new B();
a.setB(x);
B y = a.getB();

}

class A {
B b;
void setB(B b) { this.b = b; }
B getB() { return this.b; }

}

Field Object
new A.b new B

Variable Object
a new A
x new B

this new A
b new B
y new B

指针分析input output

“一个指针运行时能指向哪些对象？”



指针分析 与 别名分析

• 两个紧密相关但并不一样的概念
• 指针分析：一个指针指向哪些对象？
• 别名分析：两个指针能否指向同一对象？

别名信息可从指针分析结果中导出



Java 指针分析面临的挑战

• 速度
• 现代程序规模日益庞大，显著影响指针分析的效率

• 精度
• 复杂的程序导致结果中的指针会指向许多实际并不指向的对象

• 复杂语言特性
• 反射、Lambda函数、本地代码调用等特性影响指针分析的完备性



Java 指针分析的研究

• 我们深耕 Java 指针分析已有十年（本人博士毕业论文课题）

• 已在 CCF-A类国际顶级会议/期刊发表多篇指针分析工作
• PLDI’23, OOPLSA’21, TOPLAS’20, OOPLSA’18, FSE’18, PLDI’17 ……

• 在该领域处于国际领先位置
•目前精度最高与速度最快的 Java 指针分析技术都由我们提出

SO WHAT?

国际顶级期刊，创刊41年来国内第三篇

国际顶级会议，2021年全球205篇投稿中的最高分

国际顶级会议，2023年全球录取83篇，国内唯一一篇独立单位完成

• PLDI’23, OOPLSA’21, TOPLAS’20



污点分析

• “污点数据能否流向sink？”

换一种问法

x = readInput(); // source

……

execute(y);  // sink

• “sink的指针能否指向污点数据？”

?

x = readInput(); // source

……

execute(y);  // sink

y能否指向来自source
的污点数据？



污点/指针分析：手牵手，一起走

• 将污点数据视为（artificial）对象
• 将sources视为污点数据的创建点（相当于 Java 中的 new 语句）
• 利用指针分析传播、追踪污点对象

污点分析/指针分析的本质是追踪
污点数据/对象如何在程序中流动

污点分析与指针分析
一起运行

a = new A();
x = a;
c.f = x;
d = c.f;
…

a = source();
x = a;
c.f = x;
d = c.f;
…

Variable Object
a new A
x new A
… …

Variable Object
a source()
x source()
… …

指针分析 污点分析



Tai-e 指针分析框架

• 目前分析性能、分析完备性均为最优的指针分析框架*

• 为了辅助全程序分析的开发，我们在Tai-e中引入了一套简洁、
有效的机制，称为分析插件系统（Analysis Plugin System）

污
点
分
析

核心求解器

反
射
分
析

异
常
分
析

本
地
代
码
分
析

线
程
分
析

•我们将指针分析框架设计成
• 一个指针分析核心求解器，以及
• 一系列分析，与求解器进行交互

•每个分析被称为一个分析插件
（实现Plugin接口）

* Tian Tan and Yue Li, “Tai-e: A Developer-Friendly Static Analysis Framework 
for Java by Harnessing the Good Designs of Classics”. ISSTA 2023.

...



Tai-e 指针分析框架

指针分析求解器与分析插件通过互相调用 Plugin与 Solver的 API 进行交互

污
点
分
析

核心求解器

反
射
分
析

异
常
分
析

本
地
代
码
分
析

线
程
分
析

...

• 好比“操作系统”
• 提供基础指针分析
传播、追踪数据流
动的功能

• 好比“应用程序”
• 基于核心求解器
提供给的功能实
现各种分析



为什么基于指针分析实现污点分析？

•污点分析面临的挑战
• 速度
• 现代程序规模日益庞大，显著影响指针污点分析的效率
• 精度
• 复杂的程序导致结果中的指针会指向许多实际并不指向的对象污点数据
• 复杂语言特性
• 反射、Lambda函数、本地代码调用等特性影响指针污点分析的完备性

•借助指针分析的技术，解决污点分析的困难
•显著简化污点分析的实现复杂度与开发难度

污
点
分
析

核心求解器

反
射
分
析

异
常
分
析

本
地
代
码
分
析

线
程
分
析

...

内置追踪数据流的功能，以及  
各类提升分析精度、速度的技术



为什么使用 Tai-e？

与其它通用型程序分析框架相比，Tai-e 有三大特色：
•易于上手的教学平台
• 在南京大学开设《软件分析》课程（B站26万+播放）
• 专为程序分析教学精心设计“Tai-e教学版”及一系列实验

• 20+所高校教师（授课使用）
北大、上交、浙大、中科大、华中科大等

• 10+企业相关研发部门主管
（培训工程师使用）
华为、阿里、腾讯、字节、英伟达等

• 140+高校学生（学习使用）
清华、北大、华盛顿大学、
宾西法尼亚大学、美国西北大学、
普渡大学、多伦多大学、滑铁卢大学、
东京大学、阿姆斯特丹大学等



为什么使用 Tai-e？

与其它通用型程序分析框架相比，Tai-e 有三大特色：
•易于上手的教学平台
• 在南京大学开设《软件分析》课程（B站26万+播放）
• 专为程序分析教学精心设计“Tai-e教学版”及一系列实验
• 140+高校的学生、20+高校的学者、10+企业使用 Tai-e 学习/授课/培训
•研发团队具备国际一流的研究能力（程序分析领域）
• PLDI’23, ISSTA’23, OOPSLA’21, TOPLAS’20, OOPLSA’18, FSE’18, PLDI’17, …
• 把最先进的学术成果/技术融入 Tai-e
•对开发者友好的设计
• Tai-e 的核心设计目标（参考对比多个国际上流行的 Java 分析框架）
• Tian Tan and Yue Li, “Tai-e: A Developer-Friendly Static Analysis 

Framework for Java by Harnessing the Good Designs of Classics”. ISSTA 2023.



实践案例 — Log4Shell

• Tai-e 污点分析可以快速检测出 Log4Shell 的完整注入路径
• 跨越30+层方法调用，涉及50+节点



增强安全分析

支持Android 丰富文档教程

开发工具集成

Tai-e 未来计划



总结

•信息流安全是安全领域最重要的问题之一
• 每年有大量的信息泄露/注入攻击被发现

•污点分析是检测信息流安全漏洞的有效手段

•我们基于 Tai-e 框架及其指针分析系统实现了有效的污点分析
• 污点分析可借助指针分析传播/追踪数据的能力
• 直接获益于 Tai-e 中的高级指针分析技术带来的精度、速度、完备性
• 简洁的污点分析实现，易于理解并进行二次开发



感谢您的观看！
T H A N K Y O U F O R Y O U R W A T C H I N G

谭添
南京大学

https://tai-e.pascal-lab.net/

http://tai-e.pascal-lab.net/

