
从 0 到 1 打造云原生
容器沙箱——vArmor
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Kubernetes 正在成为云原生操作系统，云原生 Infra 组件
（可观测性、安全控制、服务网格、数据库、持续集成...）与 

容器化微服务的种类和规模都在快速增长

云原生技术趋势

01 大量组织开始使用云原生技术

（44% 的组织在大部分生产环境和业务领域中使用云原生技术）

04 组织使用云原生技术的最大挑战是缺乏培训和安全性

（安全地使用云原生技术、针对云原生环境的安全防护、合规挑战、易用
的安全工具等）

02
广泛使用云原生技术的组织会更频繁的发布代码

（48% 的组织至少每天发布一次代码）

03
组织采用容器技术的速度超过了云原生技术的成熟度

（30% 的组织在几乎所有开发和部署环节中采用了云原生技术）

动机与目标

注：数据来自 OcenBase DevCon 2023《云原生技术趋势解读》



动机与目标

增强 Linux 容器隔离性，减少内核攻击面、增加权限提升的难度与成本；

为无法使用硬件虚拟化容器的多租户、sidecar 等场景提供 Plan B；

容器加固

硬件虚拟化容器
门槛高 & 隔离性强

Linux 容器
开销低 & 隔离性弱



动机与目标

增强 Linux 容器隔离性，减少内核攻击面、增加权限提升的难度与成本；

为无法使用硬件虚拟化容器的多租户、sidecar 等场景提供 Plan B；

容器加固

#BrokenSesame

降低不安全配置、0day 漏洞带来的安全风险；

在漏洞被修复前，增加攻击者在容器中进行漏洞利用、横向移动攻
击的难度和成本；

事中防御
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消除或降低 Kubernetes 安全功能的使用门槛、成本；

通过标准化接口提供一致性体验，打通“工作负载与加固进程”、“业务
与安全”之间的 Gap；

云原生化

视角差异：业务 vs. 安全
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声明式 API & 一致性

开箱即用

关键设计决策

打通任督二脉（K8S & 进程）

ENFORCER 的实现方法

访问控制器
策略语法 & 内置策略

沙箱策略

DENY OR ALLOW

BY DEFAULT? 

安全模型

从 0 到 1 打造 vArmor



vArmor 在设计和实现过程中的核心思想是通过标准化接口为用户提供一致的体验，最大程度消除或缩小云原生场景
中“系统安全防护”与“系统研发运维”之间的鸿沟，从而实现一个轻量易用的基于 LSM 的云原生容器沙箱。

关键设计决策

Out-of-the-box：针对常见加固需求提供一系列内置策略，同时可根据语法自定义
策略。并且支持策略动态调整，从而实现开箱即用功能。

Operate as a cloud-native system：遵循 Kubernetes Operator 设计模式，通过
声明式 CRD API 抽象和屏蔽底层逻辑，对Workloads 的多副本容器进行沙箱加固。

API



Deny by Default

安全模型

Allow by Default

• 仅拒绝显式声明要拦截的行为

• 访问控制的粒度粗，约束弱
• 较容易制定访问控制策略

• 性能损耗相对较小

• 拒绝所有未显式声明放行的行为

• 访问控制的粒度细，约束强
• 较难收集应用的所有行为

• 性能损耗相对较大



选择 Allow by 
Default 的原因

01 业务迭代速度快，现有技术手段无法确保收集到应用

的所有行为

04 为了同时兼容 AppArmor & BPF LSM

02 相比收集应用的所有合法行为，更容易定义应用

的非法、非预期行为

03 仍需考虑沙箱引入的性能成本，在提供沙箱防护时

尽量降低性能影响

安全模型



vArmor 利用 Linux Security Modules (LSM) 框架，在 Linux Kernel 中对容器进程的行为进行访问控制，从而实现容器沙箱。

访问控制器



访问控制器

• Kubernetes 自 v1.4 引入对 AppArmor 的支持

• Runtime 为容器设置进程安全上下文 /proc/self/attr/current
• Runtime 包含一个默认粗粒度的 Profile

• 需自行编写并管理自定义 AppArmor Profile，使用门槛较高

AppArmor LSM

apiVersion: v1
kind: Pod
metadata:
  annotations:
    container.apparmor.security.beta.kubernetes.io/c1: localhost/testProfile
  name: test
spec:
  ...



访问控制器

• Linux 自 v5.7 引入对 BPF LSM 的支持

• 提供了一种更加通用且灵活的强制访问控制方法
• 无法使用进程安全上下文 /proc/self/attr/current

• 功能和性能受限

apiVersion: v1
kind: Pod
metadata:
  annotations:
    container.bpf.security.beta.varmor.org/c0: localhost/testProfile
  name: test
spec:
  ...

BPF LSM



挑战

• BPF LSM 无法使用进程安全上下文
• K8s、容器运行时等对 BPF LSM 无额外支持

打通任督二脉 —— K8s 上下文 & 进程上下文

How can we determine if a process 
belongs to the target container that we 

intend to protect for the workload?



修改 Container Runtime

利用 K8s 的 Informer 机制
利用 Runtime 的 Events 机制

打通任督二脉 —— K8s 上下文 & 进程上下文



EVENTS

几乎所有的 Runtime 都支持 Event 机制，可用于
获知容器创建、启动、删除等事件，并提供获取必
要信息的接口

MNT NS ID

BPF Program 可利用容器进程的 mount ns id 
来区分当前进程是否为强制访问控制目标

TOCTOU

容忍此处的 TOCTOU 风险，只对 long-running 
service 进行防护；尽量减少攻击窗口

打通任督二脉 —— K8s 上下文 & 进程上下文



实现不易
绕过的策
略原语

文件访问
进程执行
网络访问
capability

ptrace
...

BPF 
Verifier 
限制

循环次数上限
指令数上限
内存读写限制
性能影响

...

兼容性
挑战

由缺失进程
安全上下文
导致的妥协

不同版本
内核结构
差异

目标与挑战

戴着脚镣跳舞 —— 实现 BPF Enforcer



以文件路径匹配为例
• 挑战

• 策略原语需同时支持全路径匹配和通配符匹配

• Linux 最长文件路径 4096 Byte，最长文件名 256 Byte，最大目录深度无约束
• BPF 对堆栈空间、指令数、递归深度等均存在
• 不能给性能带来显著影响

• 优势
• BPF LSM 需要 Linux 5.7+，可充分利用 BPF 的新特性：CORE、tail call、helper functions、bounded loop 等

• Allow By Default 的设计决策

BPF Verifier 限制



以文件路径匹配为例
• 解决方案

• 控制文件路径提取深度

• 控制字符串循环次数
• 控制 Pattern 中的通配符数量（当前仅支持 * 和 **，且不能出现多次）
• 以 ** 为例，提取出文件路径后，简化为前后缀匹配

BPF Verifier 限制



以 Capability 控制为例

BPF Enforcer 兼容性挑战

static int
xattr_permission(struct inode *inode, const char *name, int mask)
{
...

/*
* The trusted.* namespace can only be accessed by privileged users.
*/
if (!strncmp(name, XATTR_TRUSTED_PREFIX, XATTR_TRUSTED_PREFIX_LEN)){
if (!capable(CAP_SYS_ADMIN))
return (mask & MAY_WRITE) ? -EPERM : -ENODATA;

return 0;
}

...

}

ovl_check_setxattr
ovl_set_origin
ovl_copy_up_inode
ovl_copy_up_one
ovl_copy_up_flags
ovl_create_or_link
ovl_create_object



以 Capability 控制为例
• 根因

• 需要 CAP_SYS_ADMIN 权限才能设置 /tmp目录 

trusted.* 名称前缀的 xattr
• overlayfs 为此进行了临时提权，此时进程的安
全上下文被置空

• BPF Enforcer 未能感知到临时提权行为，从而
导致了非预期阻断

BPF Enforcer 兼容性挑战

static int ovl_copy_up_flags(struct dentry *dentry, int flags)
{
...
old_cred = ovl_override_creds(dentry->d_sb);
...
ovl_copy_up_one() -> ovl_copy_up_inode()
ovl_set_origin()
ovl_check_setxattr()
ovl_do_setxattr()
vfs_setxattr(dentry, "trusted.overlay.origin", value, size, 0);

revert_creds(old_cred);
}

const struct cred *ovl_override_creds(struct super_block *sb)
{
struct ovl_fs *ofs = sb->s_fs_info;
// creator_cred is initialized as 0x1fffeffffff in overlayfs module.
return override_creds(ofs->creator_cred);

}



BPF Enforcer 兼容性挑战

以 Capability 控制为例
• 解决方案

曲线救国——由进程安全上下文缺失导致的妥协

struct user_namespace *current_user_ns = get_task_user_ns(current);

if (current_user_ns == init_user_ns && current_effective_mask == 0x1fffeffffff) {
    return ret;
}



沙箱策略

• AppArmor Enforcer 策略原语
• 访问控制功能与内核版本相关（详见 kernel feature matrix for AppArmor）

• 根据语法编写策略（详见 syntax of security profiles for AppArmor）

• BPF Enforcer 策略原语
• 访问控制功能

• capability
• 文件访问、程序执行（全路径匹配、有限通配符）
• 网络外连（IP， CIDR， Port）
• ...

• 根据 CRD API 和语法编写策略（详见 The Policy Manual）

https://gitlab.com/apparmor/apparmor/-/wikis/Kernel_Feature_Matrix
https://manpages.ubuntu.com/manpages/jammy/en/man5/apparmor.d.5.html
https://code.byted.org/security/vArmor/blob/dev/docs/policy_manual.zh_CN.md


沙箱策略

• 开箱即用
• 内置策略
• 动态调整（可在无需重启工作负载的前提下，动态调整目标容器的防护策略）

类型 说明

Always Allow 在容器启动时不对其施加任何限制

Runtime Default 使用与容器运行时组件相同的默认策略进行基础防护，防护强度较弱。
（如 containerd 的 cri-containerd.apparmor.d）

Hardening

对容器进行加固，减少攻击面的策略。包括：
• 阻断特权容器的常见逃逸向量
• 禁用 capabilities
• 阻断部分内核漏洞利用向量

Attack Protection

针对黑客渗透入侵手法进行防护的策略。目的是增加攻击的难度和成本，进行纵深防御。包括：
• 容器信息泄露缓解
• 禁止执行敏感行为
• 对特定可执行文件进行沙箱限制（仅限 AppArmor enforcer）

Vulnerability Mitigation 针对 Workloads 不安全配置、0day 漏洞等，提供在漏洞被修复前进行防护的策略，阻断或增加漏洞
利用的难度（注：取决于漏洞类型或漏洞利用向量）。
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从 0 到 1 打造 vArmor

apiVersion: apps/v1
kind: Deployment
metadata:
  name: demo-1
  namespace: demo
  labels:
    sandbox.varmor.org/enable: "true"
    app: demo-1
spec:
  replicas: 6
  selector:
    matchLabels:
      app: demo-1
  template:
    metadata:
      labels:
        app: demo-1
      annotations:
        container.bpf.security.beta.varmor.org/c0: unconfined
    spec:
      containers:
      - name: c0
        image: debian:10
        command: ["/bin/sh", "-c", "sleep infinity"]
      - name: c1
        image: debian:10
        command: ["/bin/sh", "-c", "sleep infinity"]

防护对象（示例）

apiVersion: crd.varmor.org/v1beta1
kind: VarmorPolicy
metadata:
  name: demo-1-policy
  namespace: demo
spec:
  target:
    kind: Deployment
    selector:
      matchLabels:
        app: demo-1

containers:
- c1

  policy:
    enforcer: BPF
    mode: EnhanceProtect
    enhanceProtect:
      hardeningRules:
      - disable-cap-privileged
      - disable-cap-net-raw
      attackProtectionRules:
      - rules:
        - disable-write-etc
        - mitigate-sa-leak
        - disallow-metadata-service

bpfRawRules:
files:
- pattern: "/etc/shadow"
permissions: [r, w]

network:
egresses:
- ipBlock: 172.16.0.0/11

防护策略（示例）
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缓解内核漏洞利用

• 可以在四个阶段进行防御，越靠后难度与成本越高
• Linux 内核安全现状

• 主线在不断引入漏洞利用缓解措施

• 不同发行版会引入各自的安全加固项
• 第三方加固 patch 进行更深入的防御（KSPP, Grsecurity, VED 等）

• vArmor 当前主要通过减少内核攻击面来防御内核漏洞



缓解内核漏洞利用

以 User Namespace 引入的内核攻击面为例
• 创建 User Namespace 无需任何特权
• 攻击者获取子 User Namespace 内特权后可触达更多内核代码

• 近年来，利用此攻击面的内核漏洞呈爆发趋势
CVE-2021-22555, CVE-2022-0185, CVE-2022-25636, CVE-2022-2588, CVE-2023-32233 ...

• 现有防御手段
• user.max_user_namespaces（可能与业务冲突）
• kernel.unprivileged_userns_clone（非主线）

• Kubernetes SeccompDefault（默认关闭）
• LSM hook: userns_create（Linux v6.1+）

<10 Years of Linux Security> by grsecurity



缓解内核漏洞利用

使用 vArmor 缓解 User Namespace 引入的攻击面（以 CVE-2021-22555 为例进行演示）
• 缓解方法：允许创建 User Namespace 但限制特权



• 容器内应用的正常行为，记作 𝐴

• 攻击者在容器内的渗透行为，记作 𝐵
• 可尝试通过沙箱限制的行为，记作	𝐶

	𝐶 = 𝐵 − 𝐴 ∩ 𝐵

防御渗透入侵



• vArmor 提供一系列针对渗透行为的内置策略
• 部分策略可能与业务行为冲突
• 部分策略则极少影响业务行为

• 挑战
• 富容器、线上调试
• 策略配置存在门槛

防御渗透入侵



以共享 pid ns 的容器场景为例

• 攻击者可通过 /proc/[PID]/root 访问 sidecar 容器的进程文件系统根目录，其权限受以下控制

• PTRACE_MODE_READ_FSCREDS

• DAC (Discretionary Access Control)

防御渗透入侵

开启防护前 #BrokenSesame



以共享 pid ns 的容器场景为例

• 攻击者可通过 /proc/[PID]/root 访问 sidecar 容器的进程文件系统根目录，其权限受以下控制
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防御渗透入侵

开启防护后开启防护前
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• 支持的平台

现状与计划

强制访问控制器 必要条件 推荐

AppArmor

• Linux Kernel 4.15 及以上
• 系统启用了 AppArmor LSM

• GKE with Container-Optimized OS
• AKS with Ubuntu 22.04 LTS
• VKE with veLinux
• Debian 10 及以上
• Ubuntu 18.04.0 LTS 及以上
• veLinux

BPF

• Linux Kernel 5.7 及以上
• containerd v1.6.0 及以上
• 系统启用了 BPF LSM

• EKS with Amazon Linux 2
• GKE with Container-Optimized OS
• AKS with Ubuntu 22.04 LTS *
• ACK with Alibaba Cloud Linux 3 *
• OpenSUSE 15.4 及以上 *
• Debian 11 及以上 *
• Fedora 37 及以上

（* 需要手动启用 BPF LSM）



• e2e 测试、可观测性、安全性、兼容性提升
• BPF enforcer

• 新增策略原语（mount、chmod、ptrace...）

• seccomp 集成
• ...

• 内置策略完善与丰富
• Policy Advisor

现状与计划



• vArmor 现已开源，并在持续迭代中，欢迎试用和参与社区建设 https://github.com/bytedance/vArmor
• 感谢 Elkeid Team 的全部现有和历史成员，特别感谢 Ping Shen @shenping-bd 

现状与计划

https://github.com/bytedance/vArmor


感谢您的观看！
T H A N K Y O U F O R Y O U R W A T C H I N G



• #BrokenSesame: Accidental ‘write’ permissions to private registry allowed potential RCE to Alibaba Cloud Database Services
• Tetragone: A Lesson in Security Fundamentals
• 10 Years of Linux Security

参考链接

https://www.wiz.io/blog/brokensesame-accidental-write-permissions-to-private-registry-allowed-potential-r
https://grsecurity.net/tetragone_a_lesson_in_security_fundamentals
https://grsecurity.net/10_years_of_linux_security.pdf

