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Background01



依靠专家经验人工审计
辅以正则匹配工具

标志性工具：
Seay代码审计工具[1]

过程内分析
AST流分析/token流分析/
简单数据流分析

标志性工具：
rips[2]，cobra[3]

初期半自动化阶段

过程间分析
跨函数的污点数据流分
析。

标志性工具：
GadgetInspector[4]、
fortify[5]

代码数据化
依靠程序分析，生成代码
属性图。

标志性工具：CodeQL[6]

人工审计阶段 代码数据化阶段后期半自动化阶段

代码审计发展回顾

[1] https://github.com/f1tz/cnseay
[2] https://github.com/ripsscanner/rips
[3] https://github.com/FeeiCN/Cobra
[4] https://github.com/JackOfMostTrades/gadgetinspector
[5] https://www.microfocus.com/en-us/cyberres/application-security/static-code-analyzer
[6] https://github.com/github/codeql

痛点：
1. 分析成本高，中间的分析结果不可重用

2. 可定制化能力差

痛点：
1. 漏报率高，审计不全面；

2. 工具输出结果繁多，误报率高

现阶段最优解



为什么要有tabby？

面向的场景：
CodeQL面向的是甲方场景，可以直接更根据源码进行分析

Tabby面向的是安全研究人员，可以对编译后的项目进行分析

支持的漏洞类型：
CodeQL很难支持Java反序列化利用链的挖掘

Tabby可以对项目、三方组件、jdk组件进行利用链的挖掘

定位：Java安全研究人员代码审计的“辅助”工

具
1. 定位图空间中的对象、函数
2. 聚焦可能存在问题的漏洞链路
3. 枚举类似路径的漏洞时间：

Tabby方案实现时间在2020年左右，CodeQL当时只提供了线上体验，

又没有好用的同类工具，那就自己造个轮子！



tabby 构架

⽬标提取器
Target Extractor

语义提取器
Semantic Extractor

污点分析引擎
Taint Analysis Engine

代码属性图构建器
CPG Constructor

War、Jar、Jsp、Class

内存数据

1. 类空间
2. 函数空间
3. 污点分析中间数据

面向Java语言的代码属性图

贯
穿
构
建
流
程



目标提取器 Target Extractor

目标提取器

针对不同情况的目标文件，完整抽取所

有待分析的对象：

1. Jsp文件采用tomcat-jasper动态编译

2. War文件采用解压缩的方式抽取

3. fatJar文件采用解压缩方式抽取

另外，jdk依赖可额外添加到分析目标中



语义提取器 Semantic Extractor

语义提取器

在进行语义分析前，语义提取器将待分析

目标的语义信息抽取成语义空间：

1. 类空间：包含全量对象语义节点

2. 函数空间：包含全量函数语义节点

至此，我们获得了包含全量节点的语义空

间，但每个节点之间仍是孤立状态



代码属性图构建器 CPG Constructor

代码属性图构建器

代码属性图构建器主要用于连接语

义空间中各个孤立的节点，将其转

化为一张具备分析能力的语义图。

面向Java语言的代码属性图共包含：

1. 类关系图 ORG

2. 函数别名图MAG

3. 函数调用图MCG

4. 精确的函数调用图 PCG（可选）

存在实体节点：

1. Class节点

2. Method节点

存在5种实体边：

1. Has边

2. Interface边

3. Extends边

4. Alias边

5. Call边

[1] Martin M, Livshits B, Lam M S. Finding application errors and security flaws using PQL: a program query language[J]. Acm Sigplan Notices, 2005, 40(10): 365-383.
[2] Yamaguchi F, Golde N, Arp D, et al. Modeling and discovering vulnerabilities with code property graphs[C]//2014 IEEE Symposium on Security and Privacy. IEEE, 2014: 590-604.
[3] Backes M, Rieck K, Skoruppa M, et al. Efficient and flexible discovery of php application vulnerabilities[C]//2017 IEEE european symposium on security and privacy (EuroS&P). IEEE, 2017: 334-349.



代码属性图构建器 ｜类关系图ORG

类关系图

用于描述对象自身的相关信息以及同其他对

象之间的关系。

关系包括：

1. 类与函数之间的归属关系has

2. 类与接口之间的实现关系interface

3. 类与类之间的继承关系extends

Object Relation Graph



函数别名图

描述某一函数所有具体实现的语义图。函数别

名图主要用于Java语言多态特性的分析场景。

多态的特性导致了调用过程的断裂，而MAG做

的就是修补断裂点，使其能完整分析所有链路。

关系包括：

1. 函数与函数之间的别名关系alias

Alias边的集合是一个树状结构，树顶为interface

或顶层类型；树枝为当前树顶函数的具体实现。

Method Alias Graph

代码属性图构建器 ｜函数别名图MAG



代码属性图构建器｜函数别名图MAG

基于图数据库的代码分析方法：

分析能力下放到图数据库

由图数据库进行路径检索时，边剪枝边枚举所有实现

->缓解路径爆炸问题

传统程序分析的做法：

内存中枚举所有函数实现

->路径爆炸问题



代码属性图构建器｜函数调用图MCG

函数调用图

MCG描述函数与函数之间的调用关系图，利用有向的调用关系，可查询出一

条有效的函数调用路径。

PCG描述了更为精确的函数调用图，遗弃了不可控的函数调用。

关系包括：

1.函数与函数之间的调用关系call

Method Call Graph



污点分析引擎 Taint Analysis Engine

污点分析引擎

污点分析引擎是tabby实现最核心的部分

它实现了从“代码属性图”至“带语义信息的代码属性图”的跨越，

使得图数据库具备程序分析的基础。

Tabby重新设计了适合图数据库的污点分析算法：

化整为零

1. 单函数过程内分析算法，生成相应污点信息

2. 跨函数过程间分析算法，应用污点信息避免重复计算

化零为整

1.依据图数据库路径检索能力，重建调用链路

2.利用调用边污点信息，边剪枝边构建链路，缓解路径爆炸

问题

Taint Analysis Engine

路径爆炸问题

重复计算问题



污点分析引擎｜过程内分析案例

类型 语句stmt 规则

简单赋值 a = b; b变量的可控性传递给a变量

新建变量 a = new statement a变量原有的可控性消除，并生成新的实体值

类属性赋值 a.f = b; b变量的可控性传递给a变量的f属性

类属性载入 a = b.f; b变量的f属性的可控性传递给a变量，创建f属性的实体值

静态类属性赋值 Class.field = b; b变量的可控性传递给静态变量Class.field

静态类属性载入 a = Class.field; 静态变量Class.field的可控性传递给a变量，创建新的实体值

数组赋值 a[i] = b; b变量的可控性传递给a变量的第i个元素

数组载入 a = b[i]; b变量的第i个元素的可控性传递给a变量

强制转化 a = (T) b; 同简单赋值一样

赋值函数调用 a = b.func(c); b.func函数返回值的可控性传递给a变量，通常与b变量和入参c变量的可控性
有关。

函数调用 b.func(c) 返回值无关的函数调用，func函数内容决定入参c和b变量本身的可控性。

函数返回 return stmt 当前函数的返回值，其可控性依赖于stmt所返回变量的可控性。



污点分析引擎｜化整为零

跨函数的过程间分析转化为

“调用边上污点信息”同 “调用函数的语义缓存”比较

利用逆拓扑排序算法，巧妙地将过程间分析“转化”为类过程内分析

同时也解决了重复计算分析的问题

分而治之的方式，也在一定程度上缓解了程序分析过程中路径爆炸的问题



污点分析引擎｜化整为零

使用gadgetinspector的方案时

面对重复计算的情况，忽略了入参所发生的变化

导致入参在后续的分析中将产生误报或漏报

GadgetInspector分析案例



污点分析引擎｜化整为零



污点分析引擎｜化零为整

可控性标识 意义

-3 表示变量不可控

-2 表示变量来源于sources

-1 表示变量来源于调用者本身

0-n 表示变量来源于函数参数列表

Tabby的污点推算规则共依靠两块语义信息：

1. 调用边上的污点信息

2. 预置sink函数的污点信息

污点推算规则



污点分析引擎｜化零为整



污点分析引擎 ｜ 化零为整 tabby path finder



小结 look bigger



Find Java Gadget like a pro02



Find Java Gadget like a pro

Java反序列化漏洞

2015年Frohoff以及FoxGlove Security团队发表了关于Java反序列化漏洞原理以及利用方式。

Java反序列化漏洞其本质是“不安全的反序列化”，攻击者构造恶意的序列化数据用于正常的

反序列化功能，从而导致本不该被访问的对象被调用执行。

可控的Java反序列化触发点

如ObjectInputStream的输入数据是

可控的，且后续调用了readObject

函数

有效的Java反序列化利用链

利用当前项目的开源基库构造有

效的序列化链，该链可最终达成

危险函数或对象的调用执行

最终的利用达成

通过有效的利用链，使得应用可

任意调用危险函数或对象的执行，

如Runtime的exec函数，用于执行

系统命令。



Find Java Gadget like a pro ｜ XStream

XStream反序列化利用链source特征：

1. 存在5种Magic method

2. 无Serializable限制，甚至可还原Method对象

Converters 可利用的还原对象 Magic Method

SerializableConverter Serializable对象 readObject

CollectionConverter HashSet、LinkedHashSet hashCode、equals

MapConverter HashMap hashCode、toString[1]

TreeSet/TreeMapConverter TreeSet、TreeMap compareTo, compare

构造source限制语句

反序列化利用链最终达成的效果常为如下几个sink函数:

1. 反射调用任意函数，Method.invoke

2. JNDI连接，lookup或更底层的函数

3. 文件操作，如任意文件写的相关函数

构造sink限制语句

构造tabby路径检索函数调用

[1] https://github.com/mbechler/marshalsec/blob/master/src/main/java/marshalsec/gadgets/ToStringUtil.java#L43



Find Java Gadget like a pro ｜ XStream

追加限制条件

Gadget: (CVE-2021-21346)
javax.swing.MultiUIDefaults#toString

javax.swing.MultiUIDefaults#get

javax.swing.UIDefaults#get

javax.swing.UIDefaults#getFromHashtable

javax.swing.UIDefaults$LazyValue#createValue

sun.swing.SwingLazyValue#createValue

java.lang.reflect.Method#invoke

javax.naming.InitailContext#doLookup



Find Java Gadget like a pro ｜ XStream

依据先验知识，挖掘新利⽤链



Find Java Gadget like a pro ｜ XStream

XStream 1.4.17 黑名单

对象字符黑名单

对象正则黑名单 非法继承黑名单



Find Java Gadget like a pro ｜ XStream

XStream 1.4.16 绕过 CVE-2021-29505

黑名单修复
命中

命中

前半部分依然可用

那么，该怎么利用这半条利用链呢？



Find Java Gadget like a pro ｜ XStream

CVE-2021-29505 利用链分析

XStream 1.4.17 bypass 转化为寻找合适链路：

1. 函数名nextElement

2.实现了java.util.Enumeration接口

3.存在一条链路能从source到特定sink函数



CVE-2021-39148 com.sun.jndi.toolkit.dir.ContextEnumerator

CVE-2021-39147 com.sun.jndi.ldap.LdapSearchEnumeration

CVE-2021-39145 com.sun.jndi.ldap.LdapBindingEnumeration

构造source条件

构造sink条件，关注JNDI

Find Java Gadget like a pro ｜ XStream



Find Java Gadget like a pro

小结

本节分享了两种利用链挖掘的方法，但其实质都在于如何构造好查询语句

https://tabby-db-files.oss-cn-hangzhou.aliyuncs.com/jdk/1.8.0_292/graphdb.mv.db

利用链的挖掘过程转化成了

1. 初始模式识别并转化为cypher语句（序列化机制特征）

2.不断优化查询语句（添加where限制），不断验证所输出利用链的有效性



Find Java Web Vulnerabilities 
like a pro

03



Find Java Web Vulnerabilities like a pro

相比利用链的挖掘，Java Web应用的特征识别则相对简单，tabby默认内置了如下的端点识别

Struts类型 JSP类型

Servlet类型 注释类型



Find Java Web Vulnerabilities like a pro

取某著名oa系统依赖库生成代码属性图 nc.bs.framework.server.InvokerServlet#doAction

1. Servlet类型，主动调用serivce函数

2. IHttpServletAdaptor类型，主动调用doAction函数

3. doAction函数，且参数类型为HttpServletRequest、HttpServletResponse



彩蛋在哪里XD

针对常见的Web漏洞，tabby内置了常见

的sink函数，使用VUL标签来区分：
• SQLI
• SSRF
• FILE
• FILE_WRITE
• CODE
• EXEC
• XXE
• SERIALIZE

除此之外，对于Web漏洞，推荐使用前

向分析，由source函数开始查找至sink函

数

Find Java Web Vulnerabilities like a pro



Find Java RPC Framework Vulnerabilities 
like a pro

04



Find Java RPC Framework Vulnerabilities like a pro

Netty类RPC框架实现思路



Find Java RPC Framework Vulnerabilities like a pro
com.weibo.api.motan.transport.netty.NettyServer#initServerBootstrap

com.weibo.api.motan.transport.netty.NettyDecoder#decode



com.weibo.api.motan.protocol.rpc.DefaultRpcCodec#decode

com.weibo.api.motan.protocol.rpc.DefaultRpcCodec#decodeRequest

Find Java RPC Framework Vulnerabilities like a pro



Find Java RPC Framework Vulnerabilities like a pro

已知的Netty通用调用

未知的用户逻辑

已知的反序列化逻辑



Find Java RPC Framework Vulnerabilities like a pro

Java原生反序列化调用链 Hessian反序列化调用链



Find Java RPC Framework Vulnerabilities like a pro

Hessian利用链 SpringAbstractBeanFactoryPointcutAdvisor

Hessian利用链 SpringPartiallyComparableAdvisorHolder

如果目标不出网？
如果目标JDK版本很高？
如果目标不存在原生反序列化利用链？
如何做到hessian to rce？



Find Java RPC Framework Vulnerabilities like a pro

org.springframework.util.MethodInvoker#invoke

Reflection to RCE

org.springframework.beans.factory.support.StaticListableBeanFactory#getBean
org.springframework.beans.factory.FactoryBean#getObject
org.springframework.beans.factory.config.MethodInvokingFactoryBean#getObject
org.springframework.beans.factory.config.MethodInvokingBean#invokeWithTargetException
org.springframework.util.MethodInvoker#invoke
java.lang.reflect.Method#invoke



Find Java RPC Framework Vulnerabilities like a pro

One More Step！

如果是无spring依赖的情况，如何hessian to rce？

Hessian反序列化流程的特征：
1. Magic method类似Xstream，有equals、toString等函数

2. 无法还原构造好的恶意Iterator、Enumeration、Map、List对象内容

3. 默认使用unsafe初始化对象，无getter、setter调用

4. 但也意味着可还原除特殊几个对象的任意对象，如Class、Method对象

5. 类属性还原忽略Transient、Static

JDK是一座深山，永远可以发现有意思的东西！

排除中间节点出现黑名单对象



Find Java RPC Framework Vulnerabilities like a pro

XStream CVE-2021-21346 变种

javax.activation.MimeTypeParameterList#toString
java.util.Hashtable#get
javax.swing.UIDefaults#get
javax.swing.UIDefaults#getFromHashtable
javax.swing.UIDefaults$LazyValue#createValue
sun.swing.SwingLazyValue#createValue
java.lang.reflect.Method#invoke

sun.swing.SwingLazyValue#createValue

Not JNDI Again！

FileWrite + URLClassLoader = RCE

静态函数调用



Find Java RPC Framework Vulnerabilities like a pro

com.sun.org.apache.xml.internal.security.utils.JavaUtils#writeBytesToFilename

sun.security.tools.keytool.Main#main

1. write to /tmp/a.jar

2. load /tmp/a.jar

3. newInstance trigger static blocks

4. Execute any Java code



总 结

1. tabby善于链路挖掘，但模式识别仍需人工参与

2. 规则库的完善度决定了分析效果

3. 加内存！升级CPU！买高配云主机！！！

Happy Hunting Bugs！

Ps: 分享基于最新的 tabby 2.0，开源时间待定

Ps：分享的利用链均开源于ysomap

分享涉及的开源库：
1. https://github.com/wh1t3p1g/tabby

2. https://github.com/wh1t3p1g/tabby-path-finder

3. https://github.com/wh1t3p1g/ysomap




