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背景介绍—工业控制系统
工业控制系统（Industrial Control Systems，ICS）：工业控制系统是一个通用术语，它包括多种工业生产
中使用的控制系统，包括监控和数据采集系统（SCADA）、分布式控制系统（DCS）和可编程逻辑控制器
（PLC）等，现已广泛应用在工业部门和关键基础设施中。----《GB/T 32919-2016 信息安全技术工业控制
系统安全控制应用指南》

国家关键信息基础设施

国家安全，国计民生
公共利益，社会稳定



背景介绍—研究方向&难点
Ø 传统的工控系统普渡模型中，关注level1、level0层设备

的安全研究与测试；

Ø 新型的“云管边端”架构中，关注边缘计算层、端点设备

层的各类设备安全研究与测试；

Ø 关注国内外工控市场份额占有率高、品牌效应强、使用

广泛的设备；

Ø 研究对象难购买、价值高；

Ø 工控设备闭源程度高，相关固件、资料、软件等难以获取；

Ø 硬件属性极强，采用实时操作系统或自研操作系统；

Ø 不可调试，没有通用工具甚至没有可调试的接口，不能定位漏洞点、

不能采取更多的技术措施；

Ø 研究价值难以最大化，目前设备类漏洞生态未形成没有足够的动力激

发更多的人加入，技术分享有限，研究不深入或者重复研究；

Ø ………………



背景介绍—工控设备固件获取的挑战
必要性：是深入研究设备各类机制及脆弱性的前提，拿到未加密、可审计的固件才能发现更多的“秘密”

Ø 大型工控厂商设备固件均经过特殊处理；

Ø 部分工控厂商不提供设备固件下载；

Ø 工控设备一般价值较高损坏风险较大；

Ø 工控设备有别于IOT类设备使用多为RTOS，无法照搬

IOT类设备固件提取思路；



典型的几类工控设
备固件提取方法
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读取flash提取固件方法的适用范围

为什么首先讲解此种方法？？？

Ø 此种方法在IOT设备提取固件中也是经常使用的通用方法；

Ø 该方法最直接、效果最好、可快速获取到设备flash中的内容；

Ø 适用于该方法的工控设备较多，可在适用范围内遴选合适设备

采用此种方法；

Ø 此种方法涵盖了包括但不限于拆焊芯片、引脚法读取芯片、测

点飞线读取芯片等方法、拆焊CPU读取等；

此种方法需要什么技能？？？

Ø 有基础硬件元器件、电路板知识；

Ø 掌握基本的硬件焊接技术，可以脱焊常见的8脚、28脚、48脚等芯片；

Ø 掌握编程器读取芯片技术；

Ø 掌握二进制文件修复与拼接等编程技术；

哪些工控设备可以采用该方法？？？

Ø 工控设备价值在经济能力承受范围内；

Ø 最好有片外flash的工控设备；

Ø 最好该工控设备有备品，而非独有设备，防止损毁后无法继续研究；



方案选择目标分析 方案执行 编程器读取
芯片内容

二进制文件
修复与调整

读取flash提取固件方法的操作步骤

ü拆开工控设备壳体，

找到CPU板子，开始分

析电路布局及器件；

ü找到CPU芯片，再围绕

CPU芯片寻找外围的

flash芯片、RAM芯片

等；

ü根据芯片丝印查找

datasheet，明确芯片

的各类参数，比如容

量大小等；

ü引脚法读取flash需要将

线夹连接到对应的引

脚

ü拆焊方法需要理由热

风枪或者烙铁逐步脱

取芯片；

ü JLINK连接读取需要识

别JTAG引脚或者测点并

对应链接到仿真器引

脚；

ü根据分析的结果进行

选择合适的flash内容读

取方案；

ü Flash芯片为片外，且

引脚数较少，可以采

用引脚法读取固件；

ü Flash芯片为片外，且

引脚数多于28，则采

用拆焊芯片读取固

件；

ü Flash在CPU片内，可通

过JLINK读取，连接方

法有很多；

ü确认引线连接正确后

探测芯片类型执行读

取操作；

ü将芯片安装至对应的

测试夹中，探测芯片

类型执行读取操作；

ü正确连接后，利用

JLINK对应的软件执行

读取操作；

ü读取后将文件内容置

于010中查看，寻找字

符串信息

ü如需处理，则需对二

进制文件执行大小端

调整、去除无效数

据、ECC校验等处理；



读取flash提取固件方法实战案例

研究对象描述&目标分析

国内某厂商的RTU是一个一体化的智能设备，适用于SCADA系统。产品

本身集电源、运算处理、通讯、IO信号采集等功能于一体。正由于信

号类型丰富，功能齐全，因此在很多油气田、输油管线、水利管线上

都有广泛使用。

Ø CPU：AT91M55800A-33AU

Ø FLASH：25Q32FVSIG、GLS36VF3203；

Ø RAM：IS62WV6416BLL、FM18W08-SG；



读取flash提取固件方法实战案例

方案选择

Ø 2片片外flash，不确定到底哪个才是目标，

只能尝试各个击破；

Ø 25Q32FVSIG为8脚芯片，采用引脚法，利用

线夹夹住引脚读取；

Ø GLS36VF3203为48脚芯片，采用拆焊法，

脱焊芯片后读取内部数据；



读取flash提取固件方法实战案例

方案执行

Ø 利用线夹的一端夹住25Q32FVSIG的8个引脚，另

一端需要连接至编程器的对应位置；

Ø 由于8个引脚芯片间距较大，夹取比较容易，夹

住后最好利用万用表量测8脚之间没有互连；

Ø 利用高温胶带固定GLS36VF3203芯片周围的其他器件；

Ø 调整热风枪至380℃左右，开始对芯片引脚部分加热，加热要均

匀频繁移动热风枪；

Ø 加热一定时间后利用镊子轻轻夹取出芯片，然后对芯片引脚进行

清洗除去残留焊锡



读取flash提取固件方法实战案例

编程器读取芯片内容

RT809H是一种性价比高、可靠、快速的通用编程器，在维修界使用很广泛。该编

程器工作时直接与电脑USB2.0高速接口通讯，软件内置驱动程序，安装操作十分方

便。编程器支持主流器件，类型包括 E/EPROM、MCU、EC、SPI NOR闪存、并行

NOR闪存、SPI NAND、并行NAND、ONENAND、MCP、EMMC、EMCP 等，使用时可

以为不同封装的芯片选用合适的芯片座进行连接。

GLS36VF3203芯片中内容，该芯片存储了固件内容

25Q32FVSIG芯片内容，可
以看到该芯片为数据存储
单元，当没有应用数据时
均为FF填充



读取flash提取固件方法实战案例

二进制文件修复与调整

Ø 首先翻看二进制文件，根据经验判断是否存在大量不连续的段、有无明显加密特征等；

Ø 利用strings或者010浏览二进制文件，寻找字符串查看字符串顺序是否连续、可识别；

Ø 利用binwalk工具识别二进制架构等信息；



利用设备漏洞提取固件-简介

什么样的漏洞可以用来提取固件？ 可以直接或者通过exploit间接访问物理内存的漏洞都可以用来提取固件

Ø 漏洞可以修复：该种漏洞存在于固件中，通过发布新

版本修复；

Ø 漏洞不可完全修复：该种漏洞存在于硬件中，不能彻

底修复或者不能在历史版本上修复；

Ø 回退至有漏洞的固件版本，在该版本上提取固件；

Ø 寻找有漏洞的硬件版本，在该特定版本的设备上提取

固件，即使固件再升级也不影响；



利用设备漏洞提取固件-施耐德M580

M580协议漏洞读取内存数据

Ø 0x28为读取物理地址的功能码，该功能码的执行不需要授权即可进行；

Ø 读取物理地址作为未文档化的功能，没有加以限制更没有对地址区域进行限

制可读取内存数据；

Ø 构造符合0x28功能码结构的请求报文，不断变化读取地址和读取size即可对

内存数据全部dump;

0x5A Session key 0x28 address size

4字节 2字节



利用设备漏洞提取固件-西门子S7-1200

S7-1200系列PLC特殊访问漏洞

Ø 该漏洞存在时间很久，从2013年就开始携带该漏洞；

Ø 该漏洞的存在是为了方便工厂测试、研发人员定位或者诊断问

题使用；

Ø PLC上的URAT特殊访问功能未文档化，是一个隐藏功能；

Ø UART的特殊访问功能实现代码在PLC的uboot芯片中，在出厂时

就已经焊接上且生命周期中不支持升级；

Ø 该漏洞不仅存在于S7-1200系列PLC，通用存在于S7-200 SMART

系列PLC

Ø 由于该功能出厂携带不可升级，因此市场上大批量服役PLC都

受影响，且不可能完全修复；

Ø 该漏洞不可远程执行，只能物理接触PLC后才能触发，因此CVE

评分不会很高；



利用设备漏洞提取固件-西门子S7-1200

如何利用漏洞？？？

漏洞可实现的功能：

Ø 执行任意代码；

Ø 内存取证，从内存中寻找恶意文件；

Ø 固件dump,转储后可分析固件配合fuzzing技术进行漏洞挖掘；

Ø 整个内存区域数据的转储，寻找关键信息；

Ø 恶意利用可写入非法代码和数据；

https://github.com/RUB-SysSec/SiemensS7-Bootloader

我们关注如何dump出内存，利用其进行固件分析

https://github.com/RUB-SysSec/SiemensS7-Bootloader


利用设备漏洞提取固件-西门子S7-1200

Dump内存的环境搭建与执行

Memory Dump 
Hardware Tool

Memory Dump Client

环境搭建：

Ø 分为client端软件环境和PLC设备URAT接口、电源控

制模块几个部分；

Ø UART接口在靠近S7-1200系列PLC网口的一侧；

Ø 电源控制模块控制程序要能和client端程序集成；

Ø Client端软件环境可以直接使用现有基于Linux的串口

转网络数据流也可以直接重新编写；



利用设备漏洞提取固件-西门子S7-1200

遇到问题及解决办法

在使用现有client的前提下，如何选取合适的PLC设备？1

S7-1214C   FS=4的BootLoader版本为V4.1.2

Ø 首先确认client支持的BootLoader版本为4.2.1；

Ø BootLoader版本和S7-1200固件版本不一样；

Ø BootLoader版本和S7-1200系列PLC的FS版本有关系；

Ø 目前经验为：S7-1215c系列的FS为6的BootLoader版本符合

client的约定；

Ø 如果BootLoader不是V4.2.1，则需要修改涉及到接口函数的对

应硬编码地址；

S7-1212C   FS=10的BootLoader版本为V4.2.3

S7-1215C   FS=6的BootLoader版本为V4.2.1



利用设备漏洞提取固件-西门子S7-1200

遇到问题及解决办法

在Linux环境下无法收到底层串口的数据导致程序处理不
正常，如何解决？2

Ø 排查问题发现，很有可能是Linux环境下USB2TTL程序中串

口转网口底层代码出现问题；

Ø 没有直接修复该问题，而是另辟蹊径，直接在Windows下

重写串口程序remote进行数据收发即可解决该问题；



利用设备漏洞提取固件-西门子S7-1200

遇到问题及解决办法

PLC设备电源控制起什么作用？上电后多久需要断电重
启？怎么控制？

3

Ø 在dump内存的环境中电源控制主要是让flash中的内容能全部加载

到RAM中，然后再利用该漏洞从RAM中读取内容；

Ø 第一次断电上电是为了让flash拷贝至RAM，上电时间建议为30s；

Ø 第二次断电上电是为了进入UART的特殊访问模式来利用这个漏洞

dump内存，断电时长建议为250ms左右，后续长期上电；

Ø 控制断电上电的方式有很多，只要是带有继电器的任何可编程可

控制的模块均可；



利用设备漏洞提取固件-西门子S7-1200

python client.py --switch-power --
powersupply-delay=20 dump -a 
0x00 -l 0x08000000 

Start address

Dump size



利用设备漏洞提取固件-西门子S7-1200

Ø Dump的内存大小为128M字节；

Ø 内存中包含了起始的BootLoader代码128K；

Ø Secinfo的信息在固件文件中以链表形式存储，如右图所示；

Ø 内存中包含了固件代码、用户程序、访问保护密码hash信息、私钥信息等；



利用设备漏洞提取固件-西门子S7-1200

固件文件初步分析方向

Ø 分析固件的处理算法LZP3,可以实现一套对所有S7-

1200系列固件.upd格式的解压缩程序；

Ø 寻找S7CommPlus协议的处理部分，利用符号执行技

术可以进行漏洞挖掘；

Ø 分析密码hash值，可以利用pass the hash绕过访问保

护密码；

Ø 分析Miniweb协议解析代码部分，可以结合多种手段

进行fuzzing测试；

Ø 分析并寻找所依赖的基础组件，比如基础协议栈、加

密库等，从中间件入手进行脆弱性分析；

Ø ………………



利用文件功能提取固件

PLC有哪些文件功能？？？

Ø PLC中的文件操作一般对文本文件操作，最常见的

为.txt/.csv/.log

Ø 应用场景为生产异常数据记录、效能数据记录、生产配方

数据存储等



利用文件功能提取固件

如何巧用文件功能提取固件？？？

寻找目标
所在位置

分析PLC
文件功能

文件拷贝
测试验证

PLC读取
文件至PC机 固件正确性验证

ü搭建测试环境，初步

了解研究目标具备的

文件功能；

ü分析AC500文件功能与

Codesys文件功能的差

异；

ü熟悉各类文件指令的

使用方法与范围；

ü重点研究拷贝指令的

使用；

ü是否支持文件list功能

需要验证；

ü如若不支持文件list功

能如何寻找目标文

件；

ü找到一种办法可以验

证disk下是否存在该文

件的有效方法；

ü目标文件是否可以跨

区域拷贝；

ü先厘清PLC中所有的

disk设备；

ü各类disk中包含的内

容；

ü找到目标文件所在的

disk设备；

ü目标文件经过拷贝后

所在的位置是否可以

访问；

ü用什么方法将目标文

件从PLC中拷贝到PC

中？

ü提取出的目标是否准

确；

ü如何快速验证提取出

的目标文件是预期文

件；

以ABB厂商的AC500系列PLC为例讲解



利用文件功能提取固件

利用filecopy指令验证文件存在性 一举两得，同时验证文件存在性和拷贝指令的使用

Ø Filecopy指令用于将目标文件从一个区域拷贝至另一个区域；

Ø 当猜测的文件存在于flash中时，拷贝过程完成后会显示拷贝文件的

总大小（例如PlcImage.dat文件）

Ø 当猜测的文件未在flash中时，拷贝过程完成后会显示文件大小为0；

Ø 因此利用这种方法可以不停尝试猜测目标文件的文件名和拷贝过程；



利用文件功能提取固件

Ø 利用上述的方法，猜测固件名为firmware，文件格式为最常用的.bin，发现失

败；最后是因为需要区分大小写，因此使用如上以上指令

filecopy flash/Firmware.bin ramdisk/Firmware.bin

Ø 目标文件从flash到ramdisk后，发现Codesys V2 IDE中附带有从PLC中读取文件

的操作；

Ø 使用该方法，从PLC下的ramdisk中将Firmware拷贝至目标PC机桌面；



利用文件功能提取固件



利用组态编程语言提取固件

PLC的实现方式及编程语言分类

解释型PLC：编程软件会根据用户的编程语言生成中间文件，PLC采用解析语
句表来完成指令的执行，下位机PLC侧有个执行指令的解释器，类似于虚拟
机。典型的代表有西门子S7系列PLC，三菱FX系列PLC；

编译型PLC：编程软件会根据用户的编程语言生成PLC侧直接可以执行的二进
制本地机器代码。典型的代表有施耐德PLC、罗克韦尔PLC；

区别 编译型 解释型

执行效率 高 低

开发难度 大 小

跨平台运行 难 易

反编译源文件 难 一般

无扰下装 难 易

防止克隆 好 差



利用组态编程语言提取固件

编译型PLC本地机器码引入的风险

Ø 不论是IEC-61131-3标准中的何种编程语言，在编译型PLC的

IDE中均会被编译成机器码，并通过通信协议下装至PLC的

特定区域执行；

Ø 基于ARM类型的编译型PLC，Airbus和claroty分别针对M340

和Contrologix系列PLC开发出了类似于震网的代码执行攻击

示例；

Ø 思路：替换恶意 dll——设计恶意代码 payload——下装

payload至PLC侧——运行PLC；

Ø 恶意代码功能：根据需求可以有很多功能，比如添加后门

账号、添加socks代理、定期回传特定区域数据等等；

Ø 本质的问题：编译后的本地机器码可以不受限制的在处理

器中执行；



利用组态编程语言提取固件

巧用高级语言访问内存地址内容

Ø 选取信捷XD5E系列PLC模块，支持C语言编程，可方便现场用户编写各类算法；

Ø C语言程序可作为库函数使用，库函数经过arm-gcc编译后为可执行的机器码文件；



利用组态编程语言提取固件

如何确定基地址？读取size？

Ø 从PLC使用的CPU芯片的datasheet入手查看片内flash的起始地址；经过测试选择AXIM接口的1M字节flash

Ø 由于封装的读内存函数映射片区为D区，且考虑到读取内容过多容易引起错乱，因此每次读取2000字节内容；

Ø 将从flash中读取出的内容方式在了D10开始的寄存器片区中，存放大小为2000字节；STM32F76xxx系列CPU芯片memory map



利用组态编程语言提取固件

如何dump固件至文件中？ 每次只能读取2000字节，而且只能读取从D10开始的区域，如何自动化的获取
flash内容到可读文件中？

Modbus TCP

给M20地址写入true标志，开始执行从flash读取内存的流程

读取起始
地址数值

与预置值
比

较，如若
正确执行

后续步骤

从D10地址开始循环读取size*2个寄存器的数值写入至文件

PLC内部编程
将M20标志置

为

false，准备开
始下一个

循环

……………………



固件提取方法总结03



Ø Flash内容读取法
适用于价值在承受范围内的工控类设备，分析硬件组成选择适合的读取方法：引脚法、

拆焊法（flash芯片&CPU芯片）、JLINK读取等等；

实战验证：ControlLogix PLC，安控RTU，ABB AC500系列PLC

Ø 利用设备漏洞dump内存获得固件；
适用存在历史漏洞，该漏洞是读写内存或远程代码执行类型，通过对漏洞加以利用就可以完

整dump出整个内存；

实战验证：M580,S7-1200,S7-1500（正在研究中……）

CVE-2020-15782

Ø 利用文件功能获取固件
适用于存在文件拷贝与读取功能的设备，寻找设计中的缺陷，将文件拷贝

至不受保护的区域后进行读取即可获得固件

实战验证：ABB AC500系列PLC

Ø 利用组态编程功能获取固件
适用于支持高级语言编译型的工控设备，通过编程将内存地址的内容读取到设备的合

法区域中，再利用设备支持的协议将内存内容读取到文件中；

实战验证：信捷XD5E系列PLC

条条大路通罗马，没有最好的只有最适合的方法！选用最快捷、损失最小、最拿手的方法突破工控设备研究的第一步！！！




