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API攻击崛起的背后
Behind the rise of API attacks
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万物互联背景下的数据传输链路



API经济与API生态



美国开放银行应用Dave数据泄露

2020年7月，美国开放银行应用Dave的700万用户信息
泄露并在黑客平台被贩卖。包括姓名、电话、住址、出
生年月、加密的社保号、电子邮件地址，以及经过
Bcrypt哈希处理的密码以及3,092,396个电子邮件地址。

Facebook API泄露5亿条用户数据

2021年4月，Facebook 5亿用户数据在暗网公开售卖，
其中包括用户的昵称，邮箱，电话， 家庭住址信息。
Facebook回应称报道中的数据泄露事件与外部黑客数
据窃取有关，起因为 2019年在线业务API一个功能遭
到误用，导致信息出现泄露，影响用户约5.3亿。

领英 API 泄露7亿用户个人信息

2021年6月，领英爆发最大规模数据泄露事件，7亿用
户个人信息在暗网售卖，研究人员经对比发现该数据样
本是真实的。黑客称数据是利用领英网站API获取到用

户上传到领英网站的个人信息。

某电商平台API泄露11亿条用户数据

2021年6月，某电商企业11亿条用户信息泄露，调查结
果显示有黑产通过订单评价API绕过平台风控批量爬取

加密数据，爬取内容包括买家用户呢称，用户评价内容，
昵称等敏感字段等信息。

国际API增速：2021年API数量增长39%，API调用量增长56%
Postman：2021 State of the API Report，over 2700+ companies



API攻击面概述
Overview of API attack surface
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API协议类型

Restful API （主流）

GraphQL API

SOAP API

gRPC API

. . .



API 攻击面

A1：失效的对象级授权

A2：失效的用户认证

A3：过度的数据暴露

A4：资源缺失&速率限制

A5：功能级别授权已损坏

A6：批量分配

A7：安全性错误配置

A8：注入

A9：资产管理不当

A10：日志和监控不足

OWASP API Security Top 10

权限问题 通过遍历参数批量拖取数据的对象级别访问鉴权失效

敏感数据暴露 脱敏失效，或一次性返回多条不必要的敏感数据

代码漏洞 SQL注入、命令执行，由业务开发者导致

API基础设施
漏洞

API后端中间件、基础设施漏洞，如log4j2、APISIX漏洞

错误配置
不安全、不完整或者临时的配置，如临时调试API、未鉴
权API、存储权限公开、不必要的http方法、跨域资源共
享等

业务逻辑缺陷
无校验、无防重放、无风控策略、高并发导致条件竞争
等

企业真正的API风险



例：API权限问题 (SonarQube API 未授权下载源代码)



例：API基础设施漏洞(还是权限问题？)

• CVE-2022-29464
WSO2 API Manager!"#$%&'RCE

• CVE-2022-24112
Apache APISIX bacth-requests(%#)*+RCE

• CVE-2021-45232
Apache APISIX Dashboard,#



导致API问题频发的原因

企业角度：

•大规模分布式系统及复杂应用架构带来API数量迅猛增长
•基于API-First理念构建的研发流程，极短的迭代周期导致API变动跟踪困难
•传统安全测试/防护工具对API风险收敛的失效

攻击者角度：

• API可以直达数据
•大部分API的基础漏洞未被发掘
•云原生应用 API成为主要攻击面



API Fuzz方案&实战案例
API FUZZ Scheme & practical case
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传统Web Fuzz方法的弊端

自定义路径：
• 基于爬虫的web扫描器和基于字典的爆破工具获取到的API路径有限

参数结构复杂性：
• 传统Web Fuzz是基于GET/POST协议解析Form表单，然而API存在多种协议格式、多层
嵌套的参数结构、参数内编码等场景，不够满足使用者的需求

命中率：
• 传统Web Fuzz工具生成的请求参数值不够精确，效率比较低下



API Fuzz流程
• 通过swagger文档或进行流量分析获取到API路径、参数结构、参数类型

• 通过对请求序列的分析，获取API 请求顺序并且生成更精确的参数值

• 通过树结构参数解析及递归解码，解决API传参的复杂性问题



获取API参数结构1：Swagger解析

BasePath

参数

Host



参数值传递



获取API参数结构2：流量还原

API （数千-数万个）

RESTFUL风格
POST /v1/user/{string}/phone

GET /v1/user/phone

HTTP GET/POST风格

POST /api?route=admin&action=login
动态路由风格

POST /v1/user/c4ca4238a0b923820dcc509a6f75849b/phone

POST /v1/user/c81e728d9d4c2f636f067f89cc14862c/phone

GET /v1/user/phone?user=test

GET /v1/user/phone?user=admin

POST /api?route=admin&action=login
name=test&passwd=test

POST /api?route=admin&action=login
name=admin&passwd=admin

流量报文（数亿次通信）



API参数解析



Node Mutation

•按数据类型注入payload

•注入通用型payload

•畸形数据替换

•类型转换

type: bool
encode: none
key: isVip
value: true

type: string
encode: none
key: name
value: eric‘and ‘1’=‘1

type: string
encode: none
key: id
value: ${jndi:ldap://localhost:1111/a}

type: string
encode: none
key: count
value: “-1”



Schema Mutation

•替换object类型结构

•插入节点

•删除节点



参数编码问题与递归解码器

u 实际环境中的请求体格式非常复杂

• 可能传递路由

• 请求的字段存在不同的编码方式

• 参数中存在嵌套/循环编码模式

• XML / Base64 / JSON / WSDL

u直接进行fuzz无法起到预期的污染效果

Source: {"name": "ZXJpYw=="}

{"name": "ZXJpYw=='and '1'='1"}

{"name": "ZXJpYxhhbmQgGDEZPRgx"}

u这里还需要：
• 识别各节点编码模式和层数

• 遍历和组合所有节点，解码注入payload

• 按照识别的模式，重新组装数据

√
×

type:string
encode:base64
key:settings
value：PHhtb…

type:object
encode:json
key:settings
value：
{”p_id”:…}

type:number
encode:none
key:p_id
value：1417

type:string
encode:none
key:p_path
value：../../../../etc/passwd

type:string
encode:none
key: one
value：13806

type:string
encode:XML
key:pfile
value：<xml><value>13806</…



案例一：Fuzz出特定参数值实现零元购

购买服务

IID FID ResourceID WID
Base64

解码

Fuzz值

编码后替换



案例二：改变参数结构实现交易密码绕过



案例三：参数解析插入payload实现RCE



案例四：解码+构造语句查询所有用户信息

filter=(userId eq ‘xxxx’ and folderName eq ‘xxx’)

filter=(userId eq ‘a’ or 2 eq 2)




