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“去中心化金融”(Decentralized Finance) 的缩写，是加密货币或区块链中的各种金融应用的总称。

• 优点：点对点、透明、匿名、灵活、快速

• 类型：稳定币、DEX、预言机、聚合器、借贷平台、yeild farming、流动性挖矿......



公共区块链充当信任源
VS 
需要法律和许可金融机构的公共
治理充当信任源

goverance transparency approval

数据公开透明、不可篡改、信息
可追溯性
VS 
“不透明的黑盒子”

必须从监管机构获得适当的许可
和授权
VS 
没有进入壁垒，任何人都可以在
公共区块链之上构建金融服务和
工具

Decentralized Finance VS Traditional Finance



有益

利用协议自有的机制，帮助
协议高效运转并获利。如：

• 借贷清算
• 差价套利
• ……

有害

利用非常规的手段获利，但
对生态有害。如：

• 三明治攻击
• 交易抢跑
• 漏洞利用
• ……

中性

一些并非有益于生态，但也
无害的套利点。如：

用户误将一些币直接转入到
合约中，导致这部分币丢失，
但通过一些方法可以取出来

“捡钱”：有益？邪恶？



DeFi 捡钱案例
• 1inch Router
• UniSwap Router&Pair
• SushiSwap Bentobox
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AggregationRouterV4 是知名项目 1inch 的一个多链部署的聚合器路由合约。

AggregationRouterV4 contract on BNB Smart Chain: 
https://bscscan.com/address/0x1111111254fb6c44bac0bed2854e76f90643097d

漏洞背景

在 AggregationRouterV4.sol 合约中，可以通过 swap() 函数转出此合约中的指定 token 的全部余额。

漏洞概述

1inch AggregationRouterV4 Vulnerability 

https://bscscan.com/address/0x1111111254fb6c44bac0bed2854e76f90643097d


AggregationRouterV4 合约在原本设计上并
不会存储 native coin 和 token，只会暂时的
中转代币。

合约功能：

漏洞函数 swap() function flow:

Caller srcToken -> router

swap(srcToken->dstToken)

dstToken -> router

dstToken.Balance(address(this)) -> dstReceiver



原本如果合约里面没有钱，只是暂时的中转代
币，那么 swap() 应该是合理的。

但因为种种原因，如空投或意外转入，导致此
合约中有了一些余额，比如各种 token。

如果此时再去按照当前合约的某种代币的余额
去转出，就会导致可以“顺走”此 router 合
约中的代币余额。

根本原因：



caller 和 data 入参用户可控，导
致红框部分可被绕过。

直接原因 - Point 1

只需要给 caller 入参传入 0 地址即可
绕过。

• low-level call



low-level call



直接原因 - Point 2

desc 入参用户可控，导致左侧 1，
2，3处可绕过。



直接原因 - Point 3

所以最终的执行语句变成了如左侧的
两处。

因为 desc.dstToken 和
desc.dstReciver 同样是用户可控，所
以实质上就是可以从此 router 合约中
直接转出某种 token 的全部余额。



功能：

• 编译、部署、测试、调试智能合约

• 管理和自动化重复性任务

• 高级功能，如区块链网络分叉

优势：

• 更兼容

• 更多实用功能

Try hack with Hardhat



模拟攻击

STEP1：reproduce 

以 bnb chain 上的
AggregationRouterV4 合约为例，首
先 fork 主网。



模拟攻击 - Bypass Point 1

• desc.amount 传入 0

• srcToken 可以传入 wrapped ETH 代
币

• 2311 行可以直接绕过，也就是红框内
bypass 成功。



模拟攻击 - Bypass Point 2

• caller 传入 0

• data 传入 00

• 所以红框内可以直接绕过



模拟攻击 - Bypass Point 3

• flags 传入 0

• uint256 private constant _PARTIAL_FILL = 
1 

• 进入 else 逻辑

• 传入的 dstToken 的余额是一个比较大的数，
而传入的 desc.minReturnAmount 很小，所
以 else 分支可以成功执行，红框内 bypass 成
功



模拟攻击 - 利用点

• 而此 router 合约持有此代币，所以成功转出了
该代币的余额到指定的 dstReceiver

• 而利用的一段逻辑，传入的 dstToken 是
0x308FC5CdD559Be5cB62B08A26a4699bB
ef4a888f DCIP 代币



Hardhat POC 



成功转出了 AggregationRouterV4 合约里的全部 DCIP 代币余额 :) 

Test Result 



漏洞危害

因为此合约属于高 TVL、多链部署的知名项
目，日常使用量极大，容易预见会有很多意外
转入或空投，所以潜在经济价值大。

再加上其他很多项目可能调用此函数，更是扩

大了可利用面。

一些项目盲目信任 swap 的结果

returnAmount，并且没有进一步的校验。

所有调用 swap 函数的项目都有可能会受到这

个漏洞的影响。比如左侧某项目实例。



根据对以太链上的监测，目前此利用点尚未被 bot 利用起来。比如监测到的这两笔交易：

第一笔 transfer 交易中，往此 router 合约内转入了 0.001 $DATA token。

第二笔 swap 合约中，首先将换出来的 $DATA 代币转入了 router 合约，然后将此合约内的 $DATA 余额转出给了指定地
址，于是“顺走”了合约内原本的data代币。

因为两笔交易时间相差较大，大概相隔6天，可以认为应该不是 bot 的监测，应该是人为或意外转出。所以该利用点目前可
能还没被链上的 bots 监控到。

利用现状



Uniswap UniswapV2Router02

UniswapV2Router02

UniswapV2Pair

UniswapV2Router02合约在设计上不会存储
native coin 和 token，只会暂时的中转代币
1。

成因：

removeLiquidityETHSupportingFeeOnTransferTokens

burn



Uniswap UniswapV2Pair

内置余额平衡机制，UniswapV2Pair合约将通过业务流程转入的token视为储备(reserve)，若实际余额与储备出现差值，则可以通过
skim函数任意转出，以此实现实际余额与业务业务相匹配

成因：



Sushiswap BentoBox

内置余额平衡机制，BentoBox合约将通过业务流程转入的
token视为业务余额(total.elastic)，若实际余额与储备出现差
值，则可 以 通 过调用 deposit 函 数 ， 将 from 参 数填充为
BentoBox合约本身的地址，即可将差值转换为真实充值，以
此实现实际余额与业务业务相匹配

成因：



ERC20的设计缺陷

• 不可控的balanceOf：transfer函数对于接收方是无许可的，合约不能依赖balanceOf来实现业务，
否则接收到未经业务流程的token之后未进行相关记录，将会导致业务数据混乱，进而可能产生安全
问题。

• 无回调的transfer：直接调用transfer向目标转账，目标是无感知的，无法进行后续的业务流程，虽
然有ERC223、ERC677、ERC777等扩展标准弥补，但生态已经成型，ERC20仍是主流。



从“捡钱”到“抢钱”03



区块链世界是一座“黑暗森林”
任何一个获利点都是猎物

越常规的套利点便越是内卷，所以在DeFi中“捡钱”需要挖掘更多更深入的可利用的点，然而往往深入到最后，便是安全漏洞
例如一些闪电贷攻击中，本质是攻击者发现了某个可以套利的点，并用闪电贷的巨额资金去放大套利的利润。



Flash loan

• 无抵押借贷

• 交易原子性

• 业务可定制

一个区块的信用

在仅一个交易中

1. 借贷
2. 执行业务
3. 还贷



攻击案例

• Feminist Metaverse：业务逻辑问题，项目方代币在transfer时会收取一定手续费留作添加流动性，然而这一步骤未调用
addLiquidity经过正常的添加流动性的流程，而是直接给pair合约增加余额，这一部分余额属于非业务余额，可以调用skim被
任意转移出来。

• OneRing Finance：业务逻辑问题，充值后立马提现可产生利润空间，可利用闪电贷进行放大。

• Elephant Money：价格操纵，项目在业务设计上保证抵押和赎回的价值恒定，攻击者利用闪电贷借来的巨量资金先将抵押资
产的价格拉高去抵押，然后再砸盘恢复正常价格，此时再去赎回将获得远超过抵押的数量。

• Inverse Finance：价格操纵，存入抵押品，然后利用闪电贷借来巨量资金拉高抵押品价值，再借出相应价值的资产，再砸盘
恢复正常价格，此时借出的资产价值大于抵押品价值，攻击者获利，借贷平台出现坏账。



成为“Web3英雄”04



道德黑客故事：Samczsun 和 BlockSec 的白帽拯救




