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威胁狩猎与溯源数据
Hunting with Provenance
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Threat Hunting 威胁狩猎

“The process of  and  
searching through networks to detect and isolate 

. ” – Wikipedia 

“You should be able to leverage your tools or prod
ucts to 

. ” – Carbon Black Researcher



经验与数据驱动的狩猎

p数据平台已成为威胁狩猎的基础设施
p经验已不限于传统攻防方面，数据科学成为狩猎团队不可获取的关键能力组成



Provenance（溯源数据）

p  溯源数据是终端侧可观测性的基础
p  溯源数据的粒度是技术级的
p  溯源数据自然构成具有因果关联的图结构（Provenance Graph）



Hunting with Provenance Graph

p  溯源数据是上下文构建的基本数据
p  溯源数据是战术意图抽取的推理基础
p  图分析技术自然的可应用与溯源数据分析



Hunting with Provenance Graph (Cont.)

p  针对已知威胁，
p 如情报等，在溯源图中匹配查询
p 针对已确认攻击事件，进行攻击路径重构溯源

p  针对未知威胁
p 通过异常检测、语义分析，挖掘潜在恶意行为模式
p 串联攻击步骤，分析攻击意图，预测攻击目标



一个实例：CVE-2017-0199



一个示例：CVE-2017-0199 (Cont.)



溯源数据挖掘的挑战
Open Challenges
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挑战1：采集与分析系统瓶颈（观测性挑战）

p  理想：Provenance全面收集系统实体的可观测数据，支撑威胁研判与溯源
p  现实：高级威胁低频且具有隐匿性与企业和组织需要持续进行风险管控的矛盾，导致大规模数据采集开销、传输开

销、存储开销、分析开销大幅提升



挑战2：数据隐私风险（观测性挑战）

p  理想：主机全覆盖，用户全覆盖，行为全覆盖
p  现实：关键数据资产与个人隐私保护需求上升与数据分析可用性之间的矛盾



挑战3：大海捞针与高误报率（表象挑战）

p  理想：基于溯源图精准定位威胁、还原攻击路径
p  现实：溯源图分析是典型的复杂图、小样本、低频分析问题，规则驱动的方式耗时耗力、覆盖率低，基本的统计分析方

法误报率高

一项针对某著名国外安全企业终端告警的
分析表明，由34台机器触发的58096条
告警中，与检测目标APT29行为相关真
实告警只有1104条，告警的精度只有
1.9%。



挑战4：信息流依赖爆炸（本质挑战）

p 理想：根据溯源图路径，快速还原攻击路径，进行检测、溯源、取证
p 现实：现阶段的溯源数据采集在一定的资源限制下，难以精细刻画信息传递流，特别是在

跨网络、终端数据场景下
p 在没有先验知识或基线数据的情况下，任何恶意信息流经过中间实体的中转，将以一

定的概率向上下游实体扩散。



挑战5：技战术、环境动态博弈（本质挑战）

p  理想：根据ATT&CK矩阵，逐一落地技战术识别方法
p  现实：威胁狩猎是环境分析、任务推测、脆弱性暴露及威胁分析多维度的复杂任务，相同技战术在不同的主机环境下、

采集机制下、攻击者实现模式下，有着不同的数据表现方式，导致经验的持续失效，给模式挖掘带来挑战



溯源数据狩猎方法总结
State of the Art
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名侦探的下午茶





名侦探的下午茶

p  通过溯源数据实现APT等高级威胁分析，已成
为TOP安全研究机构的军备竞赛

p  基于大规模溯源线索进行威胁狩猎，堪比侦
探与犯罪对抗的“猫鼠游戏”



语义分析学派

语义标签定义与传播

技战术模板定义与匹配



统计分析学派

统计低频与降噪剪枝
图结构信息统计与

社区挖掘



表示学习学派



语言模型学派

p  面向时序、图、集合、统计的搜索语言井喷式出现
p  溯源图数据搜索平台是溯源、取证的基础设施



名侦探的召集令： DARPA TC

p  DARPA透明计算项目在团队协作、场景上的顶层设计



名侦探的召集令： DARPA TC (Cont.)

p  DARPA透明计算项目在分析架构、数据架构上的顶层设计



名侦探的召集令： MITRE ATT&CK Evaluation 

p  MITRE在工业级应用功能的评估场景、方法、指标的设计



溯源数据挖掘实践
Practical Thinks 
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数据建模篇

科学与艺术的交锋 
p  统一处理溯源数据与其他多源数据，如资产、脆弱性、网络

侧、知识库等。
p  合理定义处理跨域实体的命名一致性、粒度可分析性。
p  冗余数据的归并与留存，it is a problem.



数据分析篇 

图搜索基础设施： 
p  语言：灵活多态的语言模型设计，提升模式的编排能力
p  存储：关系与属性解耦存储，图数据库与ES架构融合
图分析基础设施： 
p  表示：表示学习统一上游数据与下游分析任务
p  检测：轻量级异常检测，支持威胁定位与路径发现，集成可解

释方法，支持关键实体、属性定位辅助搜索研判



能力评估篇

考察溯源数据分析技术的效率，几个实践指标
p  构建离线数据集，量化评估
p攻击事件的TOPN召回率
p关键攻击路径TOPN召回率
p攻击路径召回冗余度

p  定性评估类
p模型算法的可解释性
p算法的稳定性
p参数的可控性
p标签样本的依赖性



还是CVE-2017-0199

图搜索基础设施： 
p  大规模溯源图中，表示学习+异常检测+解释模块，定位关键路径及节点的候选集合
p  通过时序、路径搜索，及结构图、时序图可视化，辅助专家研判真实攻击



溯源数据挖掘技术发展趋势
Promising Directions
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去中心化架构分析架构

p去中心化的边缘分析方案，融合分布式模式学习，缓解存储、传输、分析性能瓶颈，降低关键数据资产安全风险

图片来源：https://www.ericsson.com/en/reports-and-papers/ericsson-technology-review/articles/privacy-aware-machine-learning



语义与统计结合的鲁棒分析方法

p结合语义流派（模板与语言）与数据分析（统计与表示）流派的优势，构建能最大化数据价值、最小化经验依赖的分
析技术栈



实战化自动化的攻防模拟数据构建

p围绕ATT&CK等知识库，构建可沉淀的、可管理的
场景框架

p通过实战化、原子化、模板化攻防模拟习得数据与
攻防行为之间的映射关系。

p大型的、标准的、取得共识的统一评测，促进数据
的标准化与兼容性提升。



About Me

p绿盟科技创新研究院/天枢实验室，负责数据科学+安全运营攻防的AISecOps技术团队
p安全运营中的自动化与智能化技术前沿研究与落地应用攻关
p目标定位是可实战的、可运营、可信任、有挑战的 安全数据科学技术领域
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