
云虚拟化安全：QEMU的安全探索
和防御
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钱文祥 (@leonwxqian) Tencent Blade Team高级安全研究员

• 云虚拟化、IoT、浏览器等安全研究

• 发现NVIDIA vGPU等逃逸漏洞、Amazon Echo、Google Home音箱、浏览器中“麦哲伦”

（SQLite）、Curl的多个远程代码执行漏洞等

• 多次在著名会议上参讲
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n Tencent Blade Team由腾讯安全平台部在2017年底成立

n 专注于AIoT，移动互联网，云虚拟化技术，可信计算等前沿领域的安全技术研究

n 向Google、Microsoft、 Apple、Amazon、Huawei等诸多国际知名公司报告过200+安全漏洞

n 研究成果多次入选BlackHat、DEFCON、CanSecWest、HITB、POC、Xcon等顶级安全大会

n 团队官网：https://blade.tencent.com



云虚拟化
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• 许多种云服务需要从一个物理硬件系统创建多个模拟环境

• 实现这个技术的核心便是虚拟化，具体则是Hypervisor层

• Hypervisor是一种运行在基础物理服务器和操作系统之间的中间

软件层，可允许多个guest操作系统和应用共享硬件

• 典型的代表有：QEMU-KVM，Xen，VMware，Hyper-V等等



Hypervisor的位置
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• Hypervisor是用户（Guest）和云服务提供商的

“边缘”

• Host是总管理员，上面可运行大量虚拟化机器

• 用户看来，Guest就是一台电脑，用户可以完全

控制Guest

• 但是如果有漏洞允许用户从Guest中穿透到Host上，则会对主机的隐私性、安全性造成

极大危害



QEMU中的存储
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• 存储一直是各虚拟机/容器的重要的攻击面

• 常见的存储模式有PATA/SATA/virtio-blk/virtio-sata……

• Virtio方式是QEMU默认支持功能中性能最高的存储使用方式

• 若不可使用virtio驱动程序，则x86一般可以使用AHCI (SATA)以提高效率

• QEMU的AHCI模块中发现了一个任意长度越界读写的问题

• CVE-2020-29443

https://qemu.org/2021/01/19/virtio-blk-scsi-configuration/



AHCI（高级主机控制接口）设备简介
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• AHCI	(Advance	Host	Controller	Interface)由 Intel	开发，用于提速 SATA	设备的数据处理

• AHCI是SATA的技术，SATA是PATA（原称ATA）演变而来的接口

• 从QEMU源码树上看，PATA/SATA/AHCI都共享一部分源码

• AHCI可使用MMIO直接地访问磁盘，而无需像IDE那样使用复杂的PMIO命令序列

• AHCI控制器是具有总线主控能力的 PCI	设备

• AHCI	控制器是系统内存和 SATA	设备之间的数据传输引擎

• 但AHCI的文档很少，常用的参考资料是 Intel	AHCI	规范和Linux源码
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按此顺序

1 FIS

2 ATAPI

3 PRDT



FIS （帧信息结构）
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• SATA使用FIS(Frame	 Information	Structure)包在主机和设备之间传输数据

• SATA使用与PATA相同的命令集，SATA/PATA控制上最明显的区别就是FIS。

• 可以将FIS视为传统任务文件的数据集，或ATA命令的封装

• 共有下列几种FIS指令

• Register	FIS	- host	to	device	

• Register	FIS	- device	to	host

• DMA	activate	FIS	- device	to	host		

• DMA	setup	FIS	– bidirectional

• Data	FIS	– bidirectional

• BIST	activate	FIS	– bidirectional

• PIO	setup	FIS	- device	to	host

• Set	device	bits	FIS	- device	to	host



ATAPI Command
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• ATAPI	是一种向连接到 ATA	总线的光驱或磁带驱动器发出SCSI命令的方法

• 最重要的是 PACKET命令 (0xA0)	和 IDENTIFY	PACKET	DEVICE	(0xA1)命令

• PACKET由1个字节SCSI命令，后跟 11个字节的数据组成

• QEMU中名为“WIN_PACKETCMD（0xA0）”



PRDT

1 0

• 全称为物理区域描述表（Physical	Region	Descriptor	Table）

• PRDT的每一项为16字节，分别有下列含义：

• DBA是一个物理地址，它是读操作的目标地址，或者写操作的源地址

• DBC则用于指示每次操作的字节长度

• PRDT按链表的形式组织，一项连着一项，最多可以由65535个项目组成

12-15 7-11 4-7 0-3

DBC		-字节计数 保留不用 DBAU	- DBA地址（高位） DBA	–数据基地址（低位）



漏洞的发现



触发漏洞的位置
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• IO密集型代码注重性能，底层设计理念理应是“无必要，不检查”，检查应在代码早期阶段进行

• IO操作的最底层代码是假想的污点最终会到达的地方

• 从这里自底向上进行审计，我们发现了一个可疑的位置，它很像是一个在循环中的memcpy

• 它拷贝的对象是s->io_buffer，这是一个预先分配的，固定长度的Buffer

• Source是客户机提供的输入，size也是客户机提供的输入，它的参数看起来并不安全



污点的追踪——ide_atapi_cmd_read_pio
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• 显然应当将source和size作为污点向上溯源

• 向上一层，控制复制总大小的packet_transfer_size由nb_sectors 和 sector_size计算而来（右图）

• 引入的新污点nb_sectors，则是从某个buf中读取出来的（左图）

调用顺序



如果进一步回溯……
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• 向上回溯三层，我们获得了这样一个调用链条：

• (hw/ide/atapi.c)	cmd_read 或 cmd_read_cdà

ide_atapi_cmd_read à

ide_atapi_cmd_read_pio

• 到此还比较明晰，但如果重复这个步骤，问题就来了：

• 污点的源头越来越多，很多变量都参与了这个链条

• IDE/AHCI共用代码分支，分支岔路很多，很难确定数据通过哪条路径走过来

• 让我们从AHCI规范开始，定位代码的安全问题在哪里



理解AHCI的核心——Command	Table



FIS指令结构体的布局
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• 整个Command	Table是一体的，但是为了方便介绍，这里先只提FIS部分

• 一个AHCI由6个port构成，设备使用的port是固定的，FIS等和port绑定

• 找到一块内存放置cmd_fis结构体，低地址物理内存如0x20000似乎是一个不错的选择

• MMIO写操作回调ahci_mem_write中也为PMIO预留了一部分内存区域

• 因此MMIO/PMIO读写其实都可以通过MMIO来完成



FIS指令结构体的内存布局
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• 通过MMIOàPMIO写回调设置lst的地址为0x20000，这是整个Command	Table的地址

• 通过AHCI_PORT_REG_CMD_ISSUE触发FIS指令处理器

• 在lst开头，例如0x20000处，按FIS格式设置好状态信息，包括最重要的 feature字段

• 要进入AHCI模式，需要feature	&	11B≠0



FIS指令的触发
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• FIS由handle_reg_h2d_fis处理

• AHCI_PORT_REG_CMD/CMD_ISSUE会调用check_cmdàhandle_cmd映射FIS

• 通过FIS的第一个字节，确认是否要调用handle_reg_h2d_fis，它会设置ide_state这个重

要结构体（模拟IDE寄存器）



IDE指令的运行
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• handle_reg_h2d_fis中设置完IDE寄存器后，会调用ide_exec_cmd处理IDE指令

• 根据规范，IDE指令位于FIS的第三字节（fis[2]）

• 它在ide_cmd_table中找寻和传入的命令对应的处理函数

• 我们需要它继续处理Command	Table中的读取操作，因此应使用WIN_PACKETCMD指令

• cmd_packet也可以通过IDE设备的ATA_IOPORT_WR_COMMAND触发，但使用FIS更简单



从cmd_packet到cmd_read
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• cmd_packet通过读取ATAPI指令部分来跳转到cmd_read，比较简单不再展开

• cmd_read的参数“buf”就是我们在物理内存写入的内容

• QEMU的函数 ld*_be_p 用于读取值

• *处可以是l=long,	w=word,	u=unsigned,	be=大端

• 因此nb_sectors/lba都是取自客户机的污染输入

• 还记得之前想要控制的size字段吗？这意味着size字段也

是可污染的



从cmd_read到ide_atapi_cmd_read_pio
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• 我们已经很接近最终目标了

• cmd_read调用ide_atapi_cmd_read，而我们找到的污染位置是ide_atapi_cmd_read_pio

• 查看代码可知s->atapi_dma为FALSE时，pio会被调用

• 我们之前要求的feature	&	11B不为0其实就是为了将它设置成0



ide_atapi_cmd_reply_end
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• 我们从前后两个方向收敛到了这个可疑的位置，而且发现它的关键参数都是可控的

• 内部还有一些较细粒度的限制，但都可控：

• 即需要设置lba为-1，来绕过里面的一些检查

• 单次拷贝的长度受到lcyl、hcyl（即柱面cylinder）的限制

• 可在FIS中设置为最大0xfffe，或其他方便进行漏洞利用的值



代码总览
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前半部分的总结
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• 它调用pio_transfer进行传输

• 但传给pio_transfer的data_ptr就已经越界

• 理论上注册了它的设备都有问题，好在只有AHCI注册了它



但这只是前两步……我们只刚解决了FIS和ATAPI的问题
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Solved

Solved

Unsolved

要利用这个漏洞，还得再处理PRDT表



PRDT的使用者——ahci_pio_transfer
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• 从cur_cmd中取出opts(options)

• opts的内容决定操作方向是读还是写

• ahci_dma_prepare_buf从PRDT中取出任务

• 这些任务存放在sglist中

• 包括地址、长度等信息

• 调用dma_buf_write/read来处理sglist的任务



sglist的添加过程
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• Sglist (Scatter	Gather	List)被用来存放要读取的操作序列

• 遍历PRDT表，累加PRDT每一项的操作长度，与已操作的长度进行对比

• 当PRDT表累加到某一项时，若已超过已操作的长度，则将其后面的内容加入sglist

• 这里base即为数据基地址



AHCI设备的初始化
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• 每个SATA控制器有6条主线，每条主线关联有一个设备

• SATA对应的AHCI会初始化6个AHCIDevice结构体，以及其成员要使用的内存



任意长度越界读
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• 越界读的是io_buffer之后的数据，长度任意

• 读出来的数据会写入DBA指向的物理内存，因此可以无限泄露QEMU的内存

• 只要不是最后一个port，ide_init1之后通常会有下一个port的硬盘控制结构

• 这个控制结构会包含多个全局变量、函数指针，可以绕过ASLR

io_buffer 越界读 ptr



任意长度越界写
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• opts也可以设置成写操作

• 写操作时，PRDT的DBA地址被当作源地址

• 代码会从DBA读出数据，写入io_buffer后已越界的地址空间中

• 长度、内容不限è我们现在有任意长度、任意内容越界读写的原语了

还是那个
io_buffer 越界写 ptr



内存布局与堆风水
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• 发生溢出的s->io_buffer，长度130KB，在设备初始化（realize）时，被ide_init1申请

• QEMU在初始化完成后，内存中间可能会有因其他操作留下的无权限的gap

• 越界操作是类似memcpy的连续操作，不可避免会经过gap

• 虽然可以通过技巧避免gap，但是直接选择分配在主heap区的port来利用漏洞更简单



实际的漏洞利用——布局部分
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• 最稳定、最容易定位的当属读取后面的ahci_dma_ops结构体

• 这个结构体有10个字段，AHCI使用了其中8个

• 这8个都是函数指针，因此可以用来绕过ASLR

• AHCI没有使用set_inactive(#8)和reset(#10)

• reset通常用于重启时通知IDE设备

• AHCI/IDE共享代码片段，设置reset后可进入IDE的流程

• 将第10个字段，即.reset改为ROP#1的地址

• 当QEMU重启时，reset会被调用，从而开始代码执行



利用时的一些细节

3 3

• /x86_64-softmmu/qemu-system-x86_64	-enable-kvm -m	2048	
-device	 ich9-ahci,id=ahci -drive	file=/home/leon/iso.iso,media=cdrom,if=none,id=mycdrom
-device	 ide-cd,drive=mycdrom,bus=ahci.4 è可改为不同的数字，代表不同总线
-hda /home/leon/disk.qcow2

• MMIO可以使用periphery库简化操作

• 漏洞可以稳定利用，以QEMU权限执行任意代码



逃逸演示

3 4



漏洞的处理
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• QEMU官方从源头上修复了问题（禁止CD读取时设置lba为-1）

• 但是CVE提交的信息却是错误的



企业使用或定制化QEMU时的一些思考
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• 及时更新补丁

• 不让用户定制过多的启动参数，过多的灵活性可能带来安全问题

• 设置专门人员负责安全审计，将静态扫描的流程集中在开发环节每一个提交中

• 及时处理崩溃或告警信息，合并PATCH并回报官方

• 研制热补丁系统，以方便修补类似于CVE-2020-14364这样补丁不需要改动很多代码的

问题
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M        A        N        O        E        U        V        R        E

感谢观看！
KCon 汇聚黑客的智慧


